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POHLAD NA MOTIVY VIERY V KONSPIRACNE TEORIE

A LOOK AT MOTIVES OF BELIEF IN CONSPIRACY
THEORIES!

Vladimir Andrassy?, Vojtech Juréak?

ABSTRACT

In recent years, thanks to modern information and communication technologies and rapid
spread of the Internet and social networks, there has been a considerable spread of various
conspiracy theories among people. With some exaggeration, it could be said that today no
major event can pass by without some conspiracy theory emerging about it. For that reason,
conspiracy theories have also become the subject of interest of scientists from several scientific
disciplines and the subject of several research. And since the belief in conspiracy theories seems
to largely stem from epistemic, existential, and social motives, this theme is the subject of our
contribution to the investigation of this interesting issue.

Keywords: Conspiracy, belief, theory, motives, people, society.
Uvod

,,Clovek veri tomu, ¢o chce povazovat za pravdivé. Pretoze nemd dost
trpezlivosti k objavovaniu, zavrhuje veci zlozité, dalej veci triezve, ktoré idu do
vicsej hibky, pretoze je povercivy. Rovnako odmieta svetlo skiisenosti, pretoze je
pysny a naduty, aby sa nezdalo, Ze sa v mysli upina na veci nepotrebné
a pominutelné, dalej odmieta veci paradoxné, pretoze podlieha beznej mienke.*,
povedal Francis Bacon (1561 - 1626) — anglicky filozof, vedec, historik a politik,
ktory je povaZzovany za zakladatel'a empirizmu.

Falosné¢ spravy tvoriace zdklad konSpiracnych tedrii ziskavaju na
popularite. Ich pointa nie je primdrne o predmete spravy, ale o skutoc¢nosti
odmietajiicej predchadzajice tvrdenia (Filipko, 2019). Kich popularizacii
prispieva aj rychlost’ Sirenia prostrednictvom internetu ¢i socidlnych sieti
(Ivanéik, 2022a), absencia diskusie alebo vytvaranie paralelnej reality (Spanko,
2022). Medzi ludmi S$iri mnoZstvo konSpiraénych tedrii tykajicich sa
vyznamnych alebo aj menej vyznamnych udalosti, ktoré sa ale dostali do centra

! This scientific paper was prepared within the framework of APVV project ID APVV-20- 0334
"This is not true, but it could be: Conspiracy theories and hoaxes in the modern development
of Slovakia in the European context®.
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pozornosti beznej populdcie. Napriklad o tom, Ze globalnu financnu a
hospodarsku krizu imyselne vyvolali banky, aby zvysili svoje zisky, Ze o vojnach
v Iraku a v Afganistane rozhodli majitelia zbrojarskych koncernov, aby tiez
zvysili svoje zisky, ktoré im klesali v ¢ase mieru, alebo Ze zmiznuté malajzijske
lietadlo — let MH 370 — uniesli mimozemstania, aby mohli I'udi skiamat’ a robit’
na nich pokusy (9/11 Truth.org., 2010; Jovancevi¢, Mili¢evi¢, 2020; Moundi,
2018; Garza, 2023).

Uvedené roz$irenie konSpiracnych tedrii a najmi ich popularita medzi
I'ud'mi neostali bez odozvy ani na akademickej pdde. Vyskumnici z viacerych
krajin (Byford, 2011; Allen, 2014; Bilewicz a kol., 2015; Douglas a kol., 2017;
Uscinski, 2019; Cassam, 2021), Slovensko nevynimajic (Panczova, 2017,
Ivancik, 2022b; Ivancik, 2023a; Ivancik, 2023b), sa preto v poslednych rokoch
zacali kon$piraénymi tedriami vazne vedecky zaoberat’ a skumat’ ich v ramci
viacerych vednych odborov (napr. socioldgie, psychologie, politologie,
informatiky, medialnych ¢i bezpecnostnych $tadii). Vo svojich vyskumoch sa
zaoberaju nayjmé skiimanim konkrétnych konSpiracnych teorii, konceptualizaciou
konSpiraénych teorii, vymedzenim kl'a¢ovych pojmov, faktormi ovplyviujicimi
ich tvorbu a Sirenie a taktiez r6znymi d’alSimi aspektami bezprostredne sa
dotykajucimi konSpiracnych teorii.

S cielom prispiet’ k prebiehajicemu vyskumu sa v tomto konferen¢nom
prispevku zaoberame motivmi, ktoré¢ v 'ud’och podporuji vieru v konSpiracné
teorie.

1 Motivy viery v konSpiracné tedrie

V poslednych rokoch, ako je naznacené v Givode, vzrastol v stvislosti so
zvySenym badatel'skym usilim zaujem o viaceré¢ aspekty dotykajice sa
problematiky kon$piracnych teorii. Medzi tie oblasti vyskumu, ktoré vzbudili
najvacsi zaujem, patri vyskum motivov, ktoré podporuji v Tudoch vieru
v konSpira¢né tedrie a zarovenl vSeobecne zvySuju popularitu konSpiraénych
teorii. Z dosial’ realizovanych vedeckych vyskumov vyplyva, zZe 'udia moézu byt
pritahovani hlavne tymi konSpiracnymi tedriami (v porovnani s nekon$piraénymi
vysvetleniami), ktoré sI'ubuji uspokojenie dolezitych socialno-psychologickych
motivov.

K nim radime predovsetkym tie, ktoré mozno charakterizovat’ ako:

(a) epistemické (napr. tiZzba po porozumeni, presnosti a subjektivnej istote),
(b) existencialne (napr. tizba po kontrole a bezpeci),

(c) socidlne (napr. tazba zachovat’ si pozitivny obraz o sebe alebo socidlnej
skupine).

Tato jednoducha taxondmia sluzi ako uzito¢na heuristika na klasifikaciu
motivov spojenych s konSpira¢nou vierou (Jost a kol., 2018).



2 Epistemické motivy viery v konSpiracné tedrie

Hrladanie kauzalnych vysvetleni udalosti je zdkladnou sucast’ou budovania
stabilné¢ho, presného a vnutorne konzistentného chédpania sveta (Heider, 2013).
Specifické epistemické motivy, ktorym mozu sluzit kauzilne vysvetlenia,
zahfnaju:

(a) uhasenie l'udskej zvedavosti, ked’ st informécie nedostupné,

(b) znizenie neistoty a zmétku, ked’ su dostupné informacie protichodné,

(c) ngjdenie zmyslu, ked’ sa udalosti zdajii ndhodné,

(d) obranu vlastného presvedcenia pred nepotvrdenymi informécii (Douglas a
kol., 2017).

V suvislosti s tymito motivmi obsahuji konSpiracné tedrie atributy, ktoré
ich odliSuju od inych typov kauzalneho vysvetlenia. Aj ked’ su v r6znej miere:
(a) Spekulativne v tom, Ze predkladaju ciny, ktoré su skryté pred verejnou
kontrolou,

(b) zlozite v tom, Ze predpokladaji koordinaciu viacerych aktérov,

(c) odolné voci falSovaniu v tom, Ze predpokladaji, Ze konSpiratori pouzivaja
rozne spdsoby utajovania a dezinformacie na zakrytie svojich ¢inov,

naznacuje to, ze l'udia, ktori sa snazia odhalit’ konSpira¢né tedrie, mo6zu byt sami
sucast'ou sprisahania (Lewandowsky a kol., 2015).

Stvisiacou vlastnostou konspiracnych teorii je, Ze mo6zu chranit’ jednotlivé
konSpiracné presvedCenia tym, ze vrhaji prevazne nepotvrdzujice dokazy (napr.
v podobe faktov a vedeckych zisteni) ako produkt sprisahania (Lewandowsky a
kol., 2013).

Vo vSeobecnosti su empiricky opodstatnene, Setrné a falzifikovatel'né
vysvetlenia silnejSie podla normativnych Standardov kauzalneho vysvetlenia
(Grimes, 2016). Zda sa vSak, ze konSpiracné tedrie poskytuji Siroké, vnutorne
konzistentné vysvetlenia, ktoré 'ud’om umoziuju zachovat’ si presvedcenie tvarou
v tvar strachu, neistote a rozporom. V stlade s tym vyskumy naznacuju, Ze viera
v konSpiracné teorie je silnejSia, ked’ je motivacia najst vzory v prostredi
experimentalne zvySena (Whitson, Galinsky, 2008). Je tiez silnejSia medzi l'ud'mi,
ktori zvy€ajne hladaju zmysel a vzorce v prostredi, vratane l'udi veriacich
v paranormalne javy (Dieguez a kol., 2015). Tiez sa zda, Ze je silnejSia, ked’ ide o
udalosti obzvlast’ vel'kého rozsahu alebo vyznamné a dolezite, ktoré spdsobuju,
ze ludia su nespokojni so svetskymi vysvetleniami. Potreba kognitivneho
uzavretia sa je navySe spojend s vierou v konspiracné teorie pre udalosti, ktorym
chybaju jasné oficidlne vysvetlenia (Marchlewska a kol., 2017). Vyskumy tiezZ
naznacuju, Ze presvedcenie o sprisahani je silnejSie vtedy, ked’ T'udia pocituju
uzkost’ v dosledku pocitu strachu a neistoty (Prooijen, Jostmann, 2013).

Vyskumy zaroven potvrdzuji, Ze konSpiracné tedrie mozu uspokojit
niektoré epistemické motivy na ukor inych, napriklad tym, Ze chrania l'udi pred
neistotou. Zda sa, Ze epistemické nevyhody konSpiraénych teorii nie st zjavne



I'ud’om, ktori nemaji schopnost’ alebo motivaciu mysliet’ kriticky a racionalne.
KonSpiraéné presvedCenie pritom koreluje s nizS§imi Urovitami analytického
myslenia (Swami a kol., 2014) a niZ§imi Grovihami vzdelania (Douglas a kol.,
2016). Suvisi to aj s tendenciou precenovat’ pravdepodobnost’ sibeznych udalosti
(Brotherton, French, 2014) a tendenciou vnimat’ zamernost’ tam, kde neexistuje
(Douglas a kol., 2016).

3 Existencialne motivy viery v konsSpiracné tedrie

Rovnako ako epistemické motivy, kauzalne vysvetlenia sliZia potrebe I'udi
citit’ sa bezpec€ne a isto vo svojom prostredi a mat’ kontrolu nad tymto prostredim
ako autonomni jednotlivei alebo tieZz ako €lenovia kolektivov (Tetlock, 2002).
Niekol’ko davnejSich teorii naznaCovalo, Ze l'udia sa obracaji na konSpira¢né
teorie vtedy, ked’ su tieto potreby ohrozené. Napriklad tym 'ud’om, ktorym chyba
inStrumentalna kontrola, m6zu konsSpiracné tedrie poskytnut’ urcity kompenzacny
pocit kontroly tym, Ze im ponukaju prileZitost odmietnut’ oficidlne narativy.
Kon$piraéné teorie tak mo6zu pomdct’ 'udom v tom, Ze sa budu citit’ bezpecnejsie
(Goertzel, 1994).

Vyskum podporuje toto vysvetlenie motivacie k viere v konSpiracné teorie.
Stadie ukéazali, 7e¢ lPudia sa k nim uchylia pravdepodobne vtedy, ked su
znepokojeni a citia sa bezmocni (Grzesiak-Feldman, 2013). Iny vyskum
naznacuje, ze presvedcenie o sprisahani uzko suvisi s nedostato€nou socialno-
politickou kontrolou alebo nedostatkom psychologickej odolnosti (Bruder a kol.,
2013). Experimenty ukézali, Ze v porovnani so zdkladnymi podmienkami sa viera
v kon$piracné teorie zosilnuje, ked’ sa l'udia citia neschopni kontrolovat’ vysledky,
a zniZuje sa, ked’ je potvrdeny ich pocit kontroly (Prooijen, Acker, 2015).

Doteraz uskuto€nené vyskumy vSak nepotvrdzuju, Ze viera v konSpiracné
teorie tito motivaciu ucinne uspokojuje. Naopak, zda sa, Ze experimentalne
vystavenie konSpiraénym teoridm okamzite potlaca 'udsky zmysel pre autonomiu
a kontrolu (Douglas, Leite, 2017). Tie isté Stadie tiezZ ukazali, Ze to robi l'udi mene;j
nachylnymi podnikat’ kroky, ktoré by z dlhodobého hl'adiska mohli posilnit’ ich
autonomiu a kontrolu. Konkrétne si menej nakloneni angazovat’ sa vo svojich
organizaciach a zapdjat’ sa do hlavnych politickych procesov, ako je hlasovanie a
stranicka politika. NavySe, vystavenie sa konSpiraCnym teoriam moze nendpadne
podkopat’ autondémiu l'udi inym spésobom.

Niektori autori ukazali, Ze I'udia boli u€inne presvedceni prokonspiraénym
materidlom, ale neboli si vedomi toho, Ze boli tym ovplyvneni, a faloSne si
mysleli, Ze ich presvedCenia pred expoziciou boli totozné¢ s ich novymi
presvedceniami (Douglas a kol., 2019).



4 Socialne motivy viery v konSpiracné teorie

Kauzalne vysvetlenia, vratane konSpiracnych vysvetleni, su tieZz zaloZené
na roznych socialnych motivaciach, vratane tzby patrit’ a udrZiavat’ si pozitivny
obraz o sebe a v skupine. Vedci navrhli, Ze konSpiracné tedrie zhodnocuji seba
a Clenov skupiny tym, Ze umoziuju pripisovat’ vinu za negativne vysledky inym.
MoZu teda pomoct’ zachovat’ obraz seba a Clenov skupiny ako kompetentnych a
moralnych, ale ako sabotovanych mocnymi a bezohladnymi druhymi l'ud’'mi
(napr. prekrucanie faktov vo svoj prospech). Ak je to tak, méZeme ocakavat, Ze
konSpira¢né tedrie budu obzvlast’ pritazlivé pre tych jednotlivcov, ktorych
pozitivny obraz o sebe alebo v skupine je ohrozeny (Cichocka, a kol., 2016).

Vyskum vo vSeobecnosti podporuje toto ocakavanie. Experimentalne
vysledky naznacuju, Ze l'udia veria poveram a konSpiraénym tedriam zjavne ako
si¢ast’ snahy dat’ svojim skisenostiam zmysel. Clenovia skupin, ktori maju
objektivne nizke postavenie kvoli svojej etnickej prisluSnosti alebo prijmu,
s vacSou pravdepodobnost'ou podporuji konspiracne tedrie. Taktiez l'udia, ktori
stoja na porazenej strane v ramci politickych procesov (napr. po vol'bach), s ovel’a
vacSou pravdepodobnostou veria konspiraénym tedriam (Uscinski, Parent, 2014).

Tieto vyskumné zistenia naznacuju, Ze konSpiracné tedrie mozu byt prijaté
defenzivne, aby zbavili jednotlivcov alebo €lenov skupiny pocitu viny za ich
znevyhodnenu poziciu. V sulade s touto obrannou motivaciou je konSpira¢na
viera spojend s narcizmom — nafiknutym pohl'adom na seba samého, ktory si
vyZaduje externt validaciu a je spojeny s paranoidnymi predstavami (Cichocka a
kol., 2016). Konspira¢nu vieru predpoveda aj kolektivny narcizmus — viera vo
velkost’ v rdmci skupiny spojend s presvedCenim, ze ostatni I'udia to dostatoCne
neocenuju. Socialne skupiny, ktoré maju pocit, Ze sa stali obetami nepravosti,
zlého zaobchadzania a pod., s va¢Sou pravdepodobnost’ou podporuju konSpiracné
teorie 0 mocnych skupinach v spolo¢nosti (Bilewicz a kol., 2015).

Zaver

Prispevok zakon¢ime citdtom Francisa Bacona: ,,Ak ¢lovek za¢ne istotami,
skon¢i v pochybnostiach; ak sa vSak uspokoji s tym, Ze zacne pochybnost’ami,
skonci v istotach.* DoterajSie vyskumy uspeSne formulovali niektoré z motivov,
ktoré mo6zu spolu s nedostatkami v dostupnych informéciach, kognitivnych
schopnostiach a motivacii kriticky mysliet, prispiet k zvySenej viere v
konSpiracné tedrie. Viaceré vyskumné prace v tejto suvislosti naznacuju, Ze
napriek pritazlivosti konspiraénych presvedceni pre l'udi, ktori maji zvysene
epistemicke, existencidlne a socialne motivy, mo6zu v konecnom dosledku tieto
motivy eSte viac zmarit’ ich TUsilie spravne chapat’ okolité prostredie
a prebiehajuce udalosti. V tomto zmysle moZno konSpira¢né tedrie povaZovat’ za
prejav motivované¢ho socidlneho poznania. Existuje dovod ocakavat, Ze d’alsi
vyskum potvrdi tento predbeZzny obraz, pretoZe, ako sme naznacili v texte,
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konSpiracné tedrie maju niektoré atributy, ktoré sa nehodia na naplnenie tychto
motivov, napriklad si vo vSeobecnosti vysoko Spekulativne a protichodné, a
pripisuju vysoko antisocidlne a cynické motivy urCitym skupinam alebo
jednotlivcom, ktoré/ktori konaji tajne vo svoj vlastny prospech, resp.
v neprospech Sirokej verejnosti.
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TERORIZMUS AKO TRVALA BEZPECNOSTNA HROZBA
TERRORISM AS A PERMANENT SECURITY THREAT

David Burzala!

ABSTRACT

Nowadays, in the third decade of the 21st century, terrorism represents one of the most serious
non-military security threats against which no country, society or social system is immune.
Despite the extensive measures taken to eliminate terrorist attacks, they take place in all regions
of the world and represent an almost permanent danger not only in many advanced developed
countries, but also in underdeveloped developing countries. Unfortunately, these are activities
that can affect anyone, anywhere, at any time today. At the same time, they cause enormous
material and financial damage and leave numerous human victims and hard-to-heal not only
physical but also psychological wounds. For this reason, the aim of the paper is to point out
terrorism as a permanent security threat that we can never and in no way underestimate.

Keywords: Terrorism, terrorists, insecurity, threat, attacks, measures.
Uvod

Stcasny dynamicky vyvoj l'udskej civilizdcie so sebou prinaSa okrem
mnozstva pozitivnych javov 1 cely rad negativ, ktoré sa v podmienkach
prehlbujtce; sa globalizacie a zhorSovania bezpec¢nostnej situdcie vo viacerych
regionoch sveta prejavuju v podobe najroznejSich bezpecnostnych hrozieb
(Ivancik, Necas, 2019). Medzi najvaznejSie vojenské hrozby suasnosti patria,
bez ohladu na pri¢inu ich vzniku, najmi regiondlne medziStatne konflikty
a vnutroStatne obcianske vojny (Kazansky, 2013). Medzi najvyznamnejSie
nevojenské hrozby mozno zaradit’” predovSetkym terorizmus (Ivancik, USiak,
2014a), nelegalnu masovu migraciu, proliferaciu zbrani, kybernetické utoky
(Necas, Kollar, 2021) a dalSie. Z nich sa prave terorizmus javi ako zasadny
globalny bezpecnostny problém ohrozujici celi T'udskiu civilizaciu (Ivancik,
Usiak, 2015). Globalnost’ tejto hrozby potvrdzuje fakt, Ze podstatna Cast’ sveta
bola zasiahnuta alebo stile je ohrozena terorizmom najmi politického alebo
naboZenského charakteru, itokmi a akciami regiondlnych a/alebo nadnarodnych
teroristickych a extrémistickych organizacii a skupin (Ivancik, USiak, 2016).

Bezpochyby najznamejSimi teroristickymi Gtokmi su tie z 11. septembra
2001 zo Spojenych Statov americkych (USA), kedy devitnast’ Clenov teroristicke;j
siete Al-Kaida prostrednictvom Styroch unesenych komerénych dopravnych
lietadiel zautoCilo na budovy Svetového obchodného centra v New Yorku
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a Pentagonu vo Washingtone. Tieto krvavé utoky sa stali historickym milnikom
a urCitym symbolom terorizmu. Druhykrat v historii boli napadnuté USA, a to
sposobom, ktory bol do istej miery ochromujlcim, ale zaroven aj mobilizacnym
(Mosny, 2012). Krajina, ktora si uvedomujuc svoje ve'mocenské postavenie vo
svete bola takmer stopercentne istd, Ze sa nendjde protivnik, ktory by si ju trufol
napadnuat’, zaznamenala hrozivy, necakany a tragicky utok. Takmer tri tisicky
obeti, zritenie Dvojiciek a napadnutie sidla amerického ministerstva obrany, a to
vSetko v priebehu niekol’kych minuat, dokazalo Sokovat nielen tiito vel'moc, ale aj
cely svet (Luzak, 2021).

Viaceri politicki predstavitelia 1 bezpecnostni experti sa po tychto ttokoch
vyjadrili, Ze svet po nich uZz nikdy nebude taky ako predtym (Ivancik, Necas,
2019). Vsetci si zacali uvedomovat’, Ze skoncila doba urcitej istoty a bezpecia, a
preto treba zagat’ prijimat’ opatrenia na boj s tymto novym fenoménom. DalSie
roky boli poznamenané mnozZstvom teroristickych utokov (Bali, Istanbul, Kabul,
Bagdad, Nairobi, Boston, Moskva, Volgograd, Petrohrad, Londyn, Manchester,
Pariz, Nice, Madrid, Berlin atd’.) ktoré potvrdili, Ze Ziadny kontinent, ani Ziadna
krajina nemdze mat’ istotu, Ze su v bezpeci, Ze sa ich problém terorizmu netyka
(Ivancik, USiak, 2014b). Rovnako je to aj v pripade Slovenskej republiky, ktora
sa doposial’ nastastie nestretla s vic¢Sim teroristickym tutokom, ale plne si
(rovnako ako ostatné krajiny) uvedomuje toto nebezpecenstvo a prijima opatrenia
na ich eliminaciu.

Bohuzial’, ukazuje sa, Ze teroristi su v h'adani spdsobov napadnutia vel'mi
progresivni a stale udivuju svet novymi miestami, kam smeruju svoje utoky. Tie
maju jeden spolo¢ny ciel’ — sposobit’ Co najvacsie materidlne Skody, zasiahnut’ o
najviac obeti, pokial’ mozno nevinnych civilistov tak, aby si svet uvedomoval ich
silu, a predovSetkym, aby o ich utoku informovalo ¢o najviac médii (Ivancik,
Usiak, 2014c). Zial’, takato informovanost’ so sebou prinasa uréitd popularizaciu
teroristickych ¢inov a ich ideologie a zaroven nesie so sebou zrod mnohych
d’alSich sympatizantov na celom svete. Vznikd lavinovy efekt, s ktorym sa
bezpecnostné zlozky snaZia bojovat’ aktivne aj preventivne, a to najméa v oblasti
odhalovania radikalizujicich sa os6b a priprav teroristickych utokov (Mosny,
2012). Vdaka modernym technoldgiam a vyuZitiu novych metdod komunikécie
teroristami je tento boj staZzovany a neda sa povedat, ze s aktivizaciou vsetkych
sil sa m&Zeme citit’ uplne bezpecne. Vlastne v mnohych pripadoch iba reagujeme
na uskuto¢nené Utoky a snazime sa predchadzat’ d’alSim.

1 Vymedzenie a definovanie terorizmu

Pojem terorizmus sa sice dnes objavuje v odbornej literature pomerne
casto, v r6znych médiach, spravach, reportaZzach ¢i komentaroch dokonca takmer
denno-denne, avSak jeho presné vymedzenie a definovanie je vel'mi obtiaZzne
(Ivancik, USiak, 2014a). Problémom je najma ndjdenie a jasné urcenie jeho hranic.
Terorizmus je teda ,,premenlivy pojem, ktorého obsah nemozno vseobecne
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aplikovat’* (f{ehék, Foltin, Stojar, 2008, s. 9). Otom, ¢i je urcit¢ konanie
vymedzené ako teroristicky akt, alebo nie, totiz casto zalezi na pohl'ade aktéra,
ktory danu udalost’ interpretuje (Ganor, 2002). Jednou z pri¢in nejednoznacnosti
vymedzenia pojmu terorizmus je tiez skutocnost’, Ze dosial’ nebola prijata Ziadna
vSeobecne akceptovatel'na definicia terorizmu S istym nadhl'adom preto moZno
uviest, Ze pocet definicii terorizmu zodpoveda poctu prac pojednavajicich
o terorizme (Meisels, 2009). Tato situdcia sa odraza aj v praktickej rovine, a preto
bezpecnostnych stratégiach Statov definovanie terorizmu chyba (Ivancik, Usiak,
2014a). Castokrat sa uvadzaju len jeho typy (napriklad kyberterorizmus,
environmentalny terorizmus, politicky terorizmus, naboZensky terorizmus
apod.), kde je mozné definovat' asponi objekt, voCi ktorému je terorizmus
namiereny (Pillar, 2013).

Vseobecne vSak mozno povedat, Ze ,,terorizmus predstavuje rozsiahly,
viacdimenzionalny, premenlivy a neustdle sa vyvijajuci spolocensky jav, ktory
zlozitymi psychologickymi, socidlnymi a ndsilnymi mechanizmami posobi na
jednotlivcov, skupiny i celu spolocnost. Ide pritom o jav, ktory pre ludstvo nie je
uplne novy, ale o fenomén, ktory sprevadzal ludsku spolocnost’ uz v minulosti
a sprevadza ju i v sucasnosti. Postupne sa vsak menili jeho ciele, metody, formy
a prostriedky. Dnes je nové najmd mnozstvo, rozmanitost a réznorodost jeho
prejavov a podob, ktoré ho robia mimoriadne premenlivym a protirecivym
javom “ (Ivancik, Necas, 2019, s. 4).

1.1 Vymedzenie terorizmu

Terorizmus, podobne ako mnoho inych pojmov, ma svoj povod v latin¢ine,
pricom je odvodeny od slov ,terror a ,terrere®, o v latinine znamena strach
alebo hroza, resp. vydesit alebo postrasit. V europskych jazykoch sa prvykrat
objavil vo franciizskom jazyku uz v priebehu 14. storo¢ia. Akademicky slovnik
francuzskeho jazyka z roku 1694 vysvetloval pojem ,,ferreur* ako ,,velky strach,
nasilné poburenie ludskej duse sposobené predvedenim obrazov bolesti‘‘. Neskor,
v 16. storoci, sa toto slovo zacalo pouzivat’ aj v anglickom jazyku a postupne sa
v priebehu nasledujucich rokov a storoci rozsirilo do ostatnych jazykov po celom
svete. PouZivalo sa sice v roznych suvislostiach, ale vZdy s udalost’ami, ktoré sa
spajali s nasilnym zastragovanim (Skvrnda, 2002, s. 7).

Jasny politicky vyznam dostal pojem teror za Velkej franciizskej revolucie
(1789). Vtedajsi francuzsky Narodny konvent prijal 30. augusta 1793 zakonne
opatrenie o terore, ktoré nariadovalo masovl exekuciu zradcov revolucie. Aj
preto sa v Ottovom nau¢nom slovniku (2001, s. 827) terorizmus vysvetl'oval ako
whrozovldada, obzvlast pocas revolucie v dobe od 2.6.1793 do 28.7.1794 zvand
Régime de le Terreur.

Pod vplyvom tychto krvavych udalosti sa termin teror rychlo rozsiril po
celej Europe, z Eurdpy do Ruska, odtial’ do Indie a postupne aj do d’alSich krajin.
V priebehu svojho Sirenia zmenil vyznam a na konci 19. storo€ia sa slovo terorista
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z povodného oznaCenia niekoho, kto menom S§tatu prevadza nespravodlivé
masoveé exekucie, zmenilo na oznacenie jednotlivca, ktory je, naopak, spajany
s nasilim proti Statu. Za tito zmenu vyznamu boli najviac zodpovedni fanaticki
ruski a franctzski anarchisti z 80. a 90. rokov 19. storoc¢ia (Ivancik, USiak, 2014b).

1.2 Definovanie terorizmu

V stcasnosti existuje viacero roznych definicii terorizmu, ale neexistuje
ziadna jednotnd a ucelend definicia, ktord by bola vSeobecne akceptovana.
Napriek snahe OSN, ktora sa vystupniovala najma po teroristickych utokoch z 11.
septembra 2001, svetové spolocenstvo dosial’ neprijalo medzinarodne uzndvanu
definiciu terorizmu, a to predovsetkym z ideologickych a politickych dovodov
(Ivancik, Usiak, 2014c).

Sticasne pouzivané definicie terorizmu maju vicSinou jeden spolocny
prvok — politicky motivované nésilné spravanie sa urcitych skupin alebo
jednotlivcov. Problémom dohody na jednotnej definicii je vSak postoj niektorych
Statov, pretoZe ten, kto je pre jedného terorista, je pre druhého bojovnik za slobodu
a opacne. Aby sa obiSla tato vyslovne politickd ¢i ideologicka prekazka, Staty
zacali prijimat’ zdkony alebo uzatvarat’ medzi sebou zmluvy, ktoré jednoznacne
kriminalizuju urcité konanie, napriklad inosy 0s6b a lietadiel, odpal'ovanie bomb
v dopravnych prostriedkoch a pod. Taktiez Medzindrodny dohovor o potlacani
financovania terorizmu jasne stanovuje, Ze je zlo¢inom zhromazd’ovat alebo
poskytovat’ financie s cielom zabitia alebo zranenia civilného obyvatel'stva alebo
jeho zastraSenia, €1 s imyslom vynutit’ si nésilim nieco na vlade danej krajiny
(Ivancik, Necas, 2019).

Ako sa uvadza v encyklopédii Svetovy terorizmus: od staroveku az po utok
na USA (2001), za pomerne vydareny pokus o definovanie terorizmu byva
oznacovand iniciativa odbornikov a akademikov z r6znych univerzit v rokoch
1984 az 1988, vysledkom ktorej bolo dosiahnutie konsenzu az 81 % zc€astnenych
vedcov na nasledujucej definicii: ,, Terorizmus je metdoda vzbudzovania strachu
prostrednictvom opakovanych ndsilnych aktov, vykonavanych tajnymi nebo
polotajnymi jednotlivcami, skupinami ¢i Statnymi organy z idiosynkratickych,
krimindlnych alebo politickych dévodov, pricom na rozdiel od atentdtov nie su
priame obete ndsilia pravym tercom teroru. OkamZzité ludské obete nasilnych
aktov su obvykle bud’ vyberané nahodne (prileZitostné terce) z cielovej verejnosti,
alebo zamerne (reprezentativny alebo symbolicky terc) a sluzia k odovzdaniu
spravy. Komunikacné procesy medzi teroristami (organizdciami), (ohrozenou)
obetou a hlavnym tercom, zaloZené na ndsili a Sireni strachu, su vyuzivané
k manipulacii hlavného terca (verejnosti) tym, zZe sa z nich stavaju terce teroru,
poziadavkou alebo uputanim pozornosti v zavislosti na tom, c¢i ide o
zastrasSovanie, ndsilné donucovanie alebo Sirenie propagandy. “ V tomto pripade
ide o definiciu, ktora je sice pomerne dlha, avSak zahfna vSetky v stCasnosti
vSeobecne akceptované prvky terorizmu.
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K vymedzeniu pojmu terorizmus je tieZ mozné pristapit pomocou
negativnej definicie, to znamena identifikovanim tych druhov nasilia, ktore
terorizmom nie su, a to na zaklade porovnania troch identifikovatel'nych sposobov
vedenia ozbrojen¢ho boja: konvencnej vojny, gerilovej (partizanskej) vojny
a terorizmu (Rehak, Foltin, Stojar, 2008).

Terorizmus mozno tieZz charakterizovat' ako asymetricky spOsob boja,
avSak jeho hlavnym znakom, ktorym sa 1iSi od gerily, je, zZe nasilné akty nie su
primarne zamerané proti prisluSnikom ozbrojenych sil protivnika, ale proti
(cielene alebo ndhodne vybranym) civilistom, pricom ucelom tychto utokov je
vyvolanie pocitu strachu, ohrozenia a obav v spoloc¢nosti. Teroristicka organizacia
(skupina) tak moéZe dosiahnut’ svoje ciele aj prostrednictvom kvalitativne
1 kvantitativne obmedzenych Tl'udskych, materidlnych a finanénych zdrojov
(Ivancik, Usiak, 2014c).

2 Stru¢ny pohPad na historicky vyvoj terorizmu

Historia presadzovania zaujmov pomocou pouZzitia nasilia alebo vyhrazok
jeho pouzitia siaha az k poc¢iatkom l'udskej civilizacie a je v zasade rovnako dlha
ako historia samotného l'udstva. S vyvojom l'udskej spolo¢nosti sa vSak menia
ciele, formy 1 metddy zvolené na vykonanie tohto nasilia. Vel'mi €asto boli
teroristické Ciny viazan€ na vojnové boje, revolucie alebo vzbury. Na zaciatku
minulého storocia bol terorizmus problémom len niekol'kych Statov a oblasti a
jeho podstata spocCivala predovSetkym v presadzovani urcitych oblastnych a
Staitnych zauymov (Ivancik, USiak, 2016). V sucasnosti sa vSak stretdvame
s organizovanym medzindrodnym terorizmom a nasli by sme asi len vel'mi mélo
geografickych oblasti, ktorych sa teroristické ¢iny eSte nedotkli. Terorizmus
sucasnosti je motivovany predovSetkym politickymi a naboZenskymi ciel'mi
a mnohokrat aZ fanatickd snaha o presadenie svojich zaujmov so sebou prinasa aj
silnejacu bezohl'adnost’ a razantnost’.

Prvé zmienky o terorizme zaznamendvame vo svete uz v 1. storoci n. L.,
kedy judski Zeloti bojovali koordinovanymi titokmi za oslobodenie Zidov. Vel'mi
caste boli aj ich otvorené Utoky na trhoviskach a miestach, kde sa zhromazd’ovali
I'udia, kde zakerne a verejne podrezavali Rimanov i Zidov, ktorych povaZovali za
zradcov. Uz na tomto pripade vidiet’ zjavny problém uplne presne oznacit’ tieto
¢iny ako teroristické, nakolko sa ponuka aj hodnotenie ako guerillovy boj,
organizovany zloCin ¢i politicky motivované nasilie. Tento problém presného
vymedzenia a zhodnotenia ndsilnych ¢inov mdZeme sledovat’ aj v neskorsSej
historii (Filipec, 2017).

Medzi 7. a 19. storo¢im bola vel'mi aktivna indicka hinduisticka sekta
thugoveci, ktori Skrtili svoje obete a pokladali ich na oltar bohynu Kali, postupom
Casu svoju Cinnost’ rozSirili a neskor sa obmedzili len na majetkova trestnt
¢innost’. Skupina bola zlikvidovana az v 20. rokoch 19. storocia (Filipec, 2017).

19



Medzi najvyznamnejSie teroristické skupiny, ktoré svoje €iny zastitovali
naboZenstvom, patrili asasini, operujuci v oblasti Perzského zalivu v obdobi 11.
az 13. storo¢ia. Moslimski asasini, ktorych nazov vznikol z predpokladaného,
avSak historiou vyvrateného mytu, ze utocnici uzivali drogy, vrazdili za bieleho
dna otvorene pred mesitami politikov alebo duchovnych, ktori odmietali prejst’ na
ich verziu islamu. Tu st zrejmé zhodné prvky s novodobym terorizmom, lebo uz
asasini uznavali, Ze vrah, ktory zomrie pri konani svojej ulohy, vstupi okamzite
do neba. Tento prvok motivacie sa objavuje aj v stiCasnosti, napriklad u samo-
vrazednych Uto¢nikov (Souleimanov, 2011).

Etapou historie, ktora priniesla zvySené mnoZstvo nasilnych teroristickych
¢inov, je obdobie 18. a 19. storocia, predovSetkym v nadvdznosti na obdobie
Velkej francuzskej revolucie a anarchisticky carsky terorizmus v Rusku. Aj
v tomto obdobi, konkrétne v rokoch 1793 az 1794, bolo vo Francuzsku
pravdepodobne prvykrat pouZité slovo terorizmus, kedy charakterizovalo vladne
praktiky zastraSovania obyvatel'stva po zvrhnuti kral'a. Tato etapa vyvrcholila
vrazdou rakuskeho arcivojvodu FrantiSka Ferdinanda d'Este v roku 1914, ktora
bola zadmienkou na vyvolanie 1. svetovej vojny (Filipec, 2017).

V 30. rokoch 20. storocia bol v reakcii na zavrazdenie juhoslovanského
krala Alexandra I. KaradZordZevica a francuzskeho ministra Jeana Louisa
Barthoua v Marseille (TASR, 2019), ktoré¢ podstatne zhorSilo medzinarodné
vztahy v Eurdpe, vypracovany Dohovor o prevencii a potla€ani medzinarodného
terorizmu. V nej bol definovany terorizmus ako ,, krimindlne ciny, namierené
proti Statu, ktorych cielom je vyvolanie teroru u urcitych osoéb, skupin osob ci
verejnosti*“ (Encyklopédia Svetovy terorizmus, 2011, s. 212) Tento nasilny Cin
bol vyznamnym krokom k Mnichovskej konferencii a v nasledujicom obdobi sa
moZeme stretnut’ s prejavmi vojnoveho, fasistického terorizmu.

V obdobi studenej vojny mdéZeme najst’ €iny terorizmu postkolonialneho,
suvisiaceho s bojom o nezavislost’ kolonii, a terorizmu 'avicoveho, inSpirovaného
komunistickou ideologiou. Teroristické Ciny sa sustredili na narodny boj,
dochéadzalo k vrazddm sudcov, politikov, policajtov, predstavitelov velkych
firlem. Zacali sa ale objavovat’ aj snahy o medzinarodny boj, zacalo obdobie
unosov a vrazd diplomatov. Vyznamnym teroristickym ¢inom bolo zajatie 11
izraelskych atlétov na Olympijskych hrach v Mnichove v roku 1972. Clenovia
palestinskej teroristickej skupiny Cierny september pozadovali prepustenie
zatknutych PalestinCanov v Izraeli a zaistenie bezpecného odletu do arabskych
krajin. Pri snahe o odlet podnikla nemecka policia zasah proti teroristom, ktory
vSak skoncil netspechom, doslo k zabitiu 5 teroristov, 3 boli zajati, ale bohuzial
prislo o Zivot vSetkych 11 izraelskych Sportovcov (KoZuch, 2022). Tato udalost’
Sokovala cely svet.

Novy fenomén sa objavil v 80. rokoch 20. storocia, ked’ z arabskych krajin
priSla nova forma terorizmu — samovraZedné utoky. Tuzba po sebaobetovani,
vedena pocitom krivdy, sa stala obrovskou zbranou v rukach teroristov. Takmer
bezvyhradne bola sprevadzana hlavne naboZenskou motivaciou. V suvislosti
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s technologickym pokrokom a zvySenim pohybu vo vzdusnom priestore, sa zacali
zvySovat’ aj poCty utokov v lietadlach, jednym z najtragickejSich bol v roku 1988
vybuch lietadla nad Skotskym mestom Lockerbie, ktory priniesol 270 mftvych.
Utok bol libyjskou odpoved’ou za bombardovanie jej izemia (HN, 2017).

Dal§im zlomom v obdobi studenej vojny bol teroristicky titok japonskej
sekty Om $inrikjo bojovym plynom sarinom v tokijskom metre v marci 1995, pri
utoku zomrelo 13 Tudi, ale tisice d’alSich trpia nasledkami otravy dodnes. Tento
utok priniesol d’al$iu zbran v rukach teroristov — chemicku otravnu latku (TASR,
2015). Koniec minulého storoc¢ia bol obdobim, ked’ si svet zacal uvedomovat’
nebezpecenstvo a vSadepritomnu hrozbu terorizmu, avSak zdsadny zvrat vo
vyvoji, charakteristike a chipani terorizmu spolo¢nost’ eSte len cakal. Ten nastal
az po spominanych udalostiach z 11. septembra 2001. V nasledujtcich rokoch
potom mozno sledovat’ narast mnoZstva teroristickych ¢inov, ktoré su
charakteristické velkym mnoZstvom obeti, vyskytom organizovanych globalnych
teroristickych sieti a obrovskymi dopadmi ich Cinov.

Z hladiska pouZitych prostriedkov a metdd je mozné historicky vyvoj
terorizmu delit’ na Styri €ry:

1. Obdobie primitivneho terorizmu — obdobie poznacené prvymi pripadmi
terorizmu, teda uz spominanymi Utokmi Zel6tov. MoZeme do neho zahrnit’ aj
prve politické vrazdy (napriklad Julia Ceésara, Caligulu a d’alSich) v obdobiach
pred naSim letopoctom. Toto obdobie je charakteristické pouzitim zakladnych
metod ako s Unosy, vrazdy, drancovanie a podpalacské utoky, pri ktorych su
vyuzivané jednoduch¢ zbrane, jed alebo oherl.

2. Obdobie pokrocilého terorizmu — nasledujiice obdobie nie je presne
vymedzené, ale ked’Ze je spojené s pouzitim strelnych zbrani, ohranicuje sa 13.
storo¢im, kedy sa pusny prach dostal do Eur6py. V tomto obdobi sa na teroristicke
¢iny vyuZivali uZ aj strelné zbrane a jednoduché vybusniny.

3. Obdobie moderného terorizmu — zaciatok tohto obdobia zodpoveda
zhruba druhej polovici 20. storocia, prichadza s koncom 2. svetovej vojny
a nasledujicim obdobim studenej vojny. V tomto obdobi bolo charakteristicke pre
teroristicke Ciny pouzitie bomb a strelnych zbrani, ale objavili sa aj nové metody
ako Unosy lietadiel. V suvislosti s terorizmom bolo mozné registrovat’ uz aj
medzinarodnl previazanost’ pod vplyvom novych komunika¢nych technologii,
rozvoja leteckej dopravy, ako aj vplyvom medii.

4. Obdobie post-moderného terorizmu — ako vyznamné medzniky tohto
obdobia méZeme chapat’ dva mil'niky. Prvym je sarinovy utok v tokijskom metre
v roku 1995, ktory bol prvym teroristickym utokom s pouzitim nervovo
paralytickej latky. Castejiie su viak za zaGiatok obdobia post-moderného
terorizmu chéapané teroristické utoky z 11. septembra 2001. Tieto utoky vykazuju
priznak terorizmu hned’ v niekolkych bodoch; teroristi urobili koordinované
utoky s presnym vymedzenim jednotlivych uloh aktérov, cielom ich akcie bol
vysoky pocet mftvych a rozsiahle materidlne a finanéné Skody, na utok boli
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pouzité civilné prostriedky a rozsah akcie bol umocneny rolou médii, ktora utok
vysielala v priamom prenose. Nezanedbatelnym znakom je tieZ globalny dopad
celej akcie, ktord postihla obCanov z piatich kontinentov a 44 narodnosti.
Charakteristickym znakom obdobia post-moderné¢ho terorizmu je vyuZivanie
informacnych a komunikacnych technologii, vznik globalnych teroristickych sieti
a nimi kontrolovanych Uzemi, kyberterorizmus a pouzitie zbrani hromadného
ni¢enia. Zavaznym fenoménom tohto obdobia s tiez samovrazedné titoky (Rehak
a kol., 2008; Souleimanov, 2006, 2011; Filipec, 2017; Ivancik, Necas, 2019;
Encyklopedie: Svétovy terorismus, 2001).

Zaver

Terorizmus v sucasnosti predstavuje jednu z najvaznejSich trvalych
nevojenskych bezpecnostnych hrozieb pre celt 'udski spolo¢nost’. Hoci vlady
jednotlivych krajin sveta 1 medzinarodné organizacie prijimaji vel’ké mnoZstvo
najroznejSich opatreni zameranych na jeho eliminaciu a snazime sa ho odhalovat’
eSte v jeho zarodku, stdle ma pred nami naskok. Terorizmus nereSpektuje Ziadne
hranice, nereSpektuje zakony, ani nema jednoznacné signaly. Dnes mozZe
zasiahnut’ kohokol'vek, kdekol'vek a kedykol'vek. Preto je pre nas také tazké mu
predchadzat’ a zabranovat’ teroristickym skupindm, organizacidm 1 jednotlivcom
vo vykondvani teroristickych utokov. V mnohych pripadoch su kompetentné
protiteroristické zloZky uspesné a dokadzu zmarit’ pripravované teroristické akcie
a zachranit’ tak mnoZstvo l'udskych Zivotov a zabranit' obrovskym finanénym
a materialnym Skoddm. NedokaZzu vSak zabranit’ ¢i zmarit’ vSetky akcie. Preto sa
snazime terorizmus a teroristov analyzovat, pochopit’ a pripravovat’ sa na jeho
mozn¢ d’alSie prejavy. Je jednym z negativnych fenoménov stiasnosti a aj preto
boj proti nemu je jednou zo zdkladnych priorit nasej spoloCnosti v oblasti
zaistovania bezpecnosti. NedokdZeme ho sice Uplne eliminovat’, ale snazime sa
aspon urobit’ ¢o najviac v oblasti prevencie a na zaklade skumania doteraz
uskutocnenych teroristickych utokov sa pripravovat’ na buducnost’.
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VYBRANE OTAZKY BUDOVANIA ARMADY AFGANSKEHO
ISLAMSKEHO EMIRATU PO NAVRATU TALIBANU
K MOCI

SELECTED ISSUES OF BUILDING THE ARMY OF THE
ISLAMIC EMIRATE OF AFGHANISTAN AFTER THE
RETURN OF THE TALIBAN TO POWER

Lubomir Cech!

ABSTRACT

After taking over government power in 2021, the Taliban must solve several important issues
related to the functioning of the state. Important security and development issues also include
the need to transform the army of the Islamic Emirate of Afghanistan. In the article, we mainly
focus on the changes in this power sector with an emphasis on the possibilities and limits that
will determine the future of the Afghan army. In this context, the problem of quality personnel
security comes to the fore. We point out the fact that the initial statements of the new Afghan
leadership about the "slimming" of army structures are not being implemented in practice, and
currently the Afghan army surpasses the armies of the post-Soviet countries of Central Asia in
many indicators.

Key words: Taliban, military personnel, religious indoctrination
Uvod

Po navrate k moci v auguste 2021 Taliban prevzal vedenie §tatu, ktory
premenoval na Afgansky islamsky emirat.? V suvislosti s Afganskym islamskym
emiratom dnes hovorime o celej Skale najroznejSich bezpecnostnych a
rozvojovych problémov, ktoré sa dotykaju samotného Afganistanu, tak aj
susednych §tatov. Patri tu aj problém transformacie regularnej armady.

Clanok sa venuje otazkam, ktoré ovplyviiuju procesy zmien tohto silového
rezortu a v ktorom novi vladcovia krajiny od roku 2021 dosiahli pomerne dolezité
zmeny. Odchodom Spojenych Stitov z Afganistanu ziskal Taliban

! Cubomir Cech, doc. PhDr. CSc., veduci Katedry medzindrodnych politickych vztahov,
Fakulta medzinarodnych vztahov Ekonomickej univerzity v Bratislave, Dolnozemska 1, 852
35, Bratislava 5, Slovenska republika, e-mail: lubomir.cech@euba.sk

2 Afgansky islamsky $tat - nazov Statu v rokoch 1992 - 1996 a v novembri 2001 — jani 2002;
Prechodny afgansky islamsky §tat bol ndzov $tatu Afganistan od juna 2002 do januara 2004;
Afganska islamska republika bol dlhy tvar nazvu $tatu v rokoch 2004 az 2021; v auguste 2021
krajinu znova dobylo hnutie Taliban, ktoré na uizemi Afganistanu vyhlasilo Afgansky islamsky
emirat.
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najmodernejSie zbrane NATO v hodnote miliard dolarov. A hoci novovzniknute
ozbrojené sily emiratu uz prevysuju akukol'vek z armad postsovietskych krajin
Strednej Azii, jeho sti¢asné vedenie nad’alej kvantitativne aj kvalitativne zvysuje
svoj vojensky potencial.

1 Nova situacia a zlozité hPadanie personalneho obsadenia armady

Jednotky Talibanu so svojimi solidnymi bojovymi skisenostami boli vzdy
pdsobivou vojenskou silou v celej Strednej Azii. Neboli vSak armadou v jej
klasickom vnimani. Boli tvorené skor partizdnskymi skupinami, ktoré sa
v pripade potreby organizovali do vacSich operaénych zoskupeni. Vyhlasenie
Afganského islamského emiratu zo sebou prinieslo nové vyzvy pre byvalych
militantnych povstalcov.

Vojenské uspechy Talibanu v lete 2021 do urcitej miery stviseli aj so
»strategickou autonomiou® jednotlivych skupin v rdmci hnutia, ¢o im umoZznilo
konat’ nezavisle od seba a samostatne sa rozhodovat’ v rychlo sa meniacej situécii.
Efektivna decentralizacia, ktord nebranila koordinacii akcii jednotlivych skupin
Talibanu, komplikovala starej vlade v Kabule a silam medzindrodnej koalicie
,»konecny* zasah proti Taliban. V novych podmienkach sa vsak tato ,,strategicka
autonomia‘ moze zmenit’ z vyhody na vaznu nevyhodu.

V otazkach bezpecnosti staronovi vladcovia ziskali monopol na nasilie v
krajine, kde rieSenie uspeSnosti budovania islamského emiratu je podmienene
hl'adanim celonarodnej obcCianskej identity a zaistenim reprezentativnosti novej
vlady. Nie je také jednoduché premenit’ vojenské vitazstvo na mocensku politickt
kontrolu za situacie realnej vnutornej hrozby - napriklad vznik protitalibanského
odporu na severe krajiny v PandZSire a Andarabe a nevyrieSeny spor Taliban
verzus ISIS — Chorasén a al-Kaida (Giustozzi, 2018).

Vyssie uvedené skutocnosti printtili Taliban pristupovat’ k formovaniu
novej armady v Afganistane s pomerne vel'’kou zodpovednostou a treba upozornit’
na fakt, Ze ich kroky mézu zmenit’ pomer sil v regione. Taliban deklaroval plan
na vytvorenie bojaschopnej pravidelnej arméady na ochranu islamského emiratu
pred vnatornymi a vonkaj$imi hrozbami mesiac po dobyti Kabulu. Urobil tak
prostrednictvom vyhlasenia nafelnika generdlneho S§tdbu Qari Fasihuddina
(Omeri, 2021).

V sulade s logikou vSeobecnej amnestie, ktor Taliban sl'abil vSetkym,
ktori kolaborovali so starym reZimom, Fasihuddin ubezpecil, Ze vojaci a
dostojnici Afganskej narodnej armady budi zahrnuti do budicich ozbrojenych sil.
Nasledne tradujici minister zahrani¢nych veci Afganského islamského emiratu
Amir Khan Muttaqi spresnil, Ze Taliban nepocita s celym persondlom byvalych
bezpe¢nostnych sil stym, Ze Afganistan nepotrebuje taky prebujneny
bezpec¢nostny aparat. V d’alSom svojom vyhlaseni opisal budicu armadu ako
,s1lnu, disciplinovant a vycvi¢enu®, pricom zddraznil, Ze jednotky emiratu buda
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Studovat’ vojenské zaleZitosti aj islamské normy podl'a talibanskej interpretacie
(EA to establish ‘strong, orderly and educated’ army, 2021).

O potrebe naboZenskej indoktrinacie bojovnikov buducej armady hovoril
aj uradujuci minister hranic a kmenovych zaleZitosti mulla Nurullah Nuri
(Sorvjonkov, 2022). Oficidlne vyhldsenia neuvadzaji, kto presne bude
zodpovedny za duchovné vzdelavanie vojakov, ale je nepravdepodobné, Ze by sa
vyrazne liSilo od naboZenského vzdelavania, ktoré paStunski utecenci
z pohraniénych oblasti dostdvali v pakistanskych medresach v 80. rokoch.?
Potvrdzuje to nedavne otvorenie dvoch pobociek medres Dar ul-Uloom
Haqganiya v Kabule a v Kandahre, s jasnou vizbou na siet’ Hakkani.*

Velka pozornost’ sa venuje vytvaraniu obrazu buducich bezpecnostnych
zloziek. V snahe premenit’ armadu na inStiticiu, ktora sa tesi dovere obyvatel’stva,
Taliban v reakcii na pocetné spravy o svojvoli, korupcii, poskodzovani majetku,
zabijani civilistov a obchodovani s drogami zo strany militantov oznamil
vytvorenie tzv. monitorovace] skupiny urcenej na identifikdciu vSetkych
bezpecnostnych zloZiek zneuzivajlcich svoje postavenie (Islamic Emirate Seeks
to Reform, Monitor Military Forces, 2021). Podl'a jej Séfa Latifullaha Hakimiho
v dosledku prace skupiny bolo z radov novo sa tvoriacej armady Talibanu
vyla€enych asi 4,5 tisica jej Clenov.

Veduci predstavitelia budiceho bezpecnostného aparatu Afganského
islamského emiratu boli vymenovani 7. septembra 2021 spolu so zostavajucimi
¢lenmi ,,prechodnej* vlady Talibanu. Boli to mulla Muhammad Jakub, ktory
prevzal funkciu Uradujiceho ministra obrany a Sirajuddin Hakkani, ktory
prevzal funkciu Uradujuceho $éfa ministerstva vnatra. Obaja $éfovia silovych
rezortov su synmi sladvnych vojnovych pohlavarov: Jakib je synom zakladatel'a
Talibanu mullu Omara a Hakkani je synom zakladatel'a siete Hakkani
Dzalaluddina Hakkaniho. Jakub aj Hakkani uZz pred vymenovanim mali
rozsiahle sklsenosti s vedenim militantnych skupin. Mulla Jakuab bol
zodpovedny za vojenské operdcie Talibanu proti afganskej narodnej armade a
siliam NATO. Hakkani zdedil po svojom otcovi §iroku siet’ militantov pozdiz
takmer celej afgansko-pakistanskej hranice a v pril'ahlych regionoch tychto dvoch
krajin. Okrem toho sa jednotky Hakkani boli povazované za najpripravenejSie na

> Hnutie Taliban vzniklo povodne z podnetu osadenstva islamskych naboZenskych kol za
ucelom zastavenia bratovrazednej vojny warlordov, ktora panovala medzi jednotlivymi
etnikami a klanovymi vodcami naprie¢ Afganistanom (pozn. autora).

4 Siet’ Hakkani je regionalna teroristickd skupina vyznavajuca radikalny islam. Posobi v
Afganistane a Pakistane. V 80. rokoch sa preslavila vd’aka ¢asti v ozbrojenom boji proti
sovietskej okupdcii. Po jej skonceni sa zi¢astnila ob¢ianskej vojny a po dobyti Kébulu v roku
1996 prisahala vernost’ Talibanu. Po roku 2001 sa militanti siete Hakkani aktivne podiel’ali na
priprave a vykonavani teroristickych utokov proti silam NATO a Afganskej narodnej armade.
Ma tzke prepojenie s al-Kaidou, pomahala ukryvat’ Usamu bin Ladina a d’alSich militantov z
tejto skupiny v Afganistane a Pakistane. Ma tiez tizke vézby na pakistanskou spravodajskou
sluzbou ISI (Inter-Services Intelligence).
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boj spomedzi Talibanu. Boli zodpovedné za mnoZstvo vyznamnych teroristickych
utokov, vratane pokusu o atentit na byvalého prezidenta krajiny Hamida
Karzaja, ako aj za rozSirenie samovrazednych utokov — siet’ Hakkani prijala tuto
predtym neobvyklu taktiku pre region od al-Kaidy (Pjat’ celovek, kotoryje
rukovod’jat Talibanom, i §to o nich izvestno, 2021).

Napriek tomu, ze za vytvorenie novej armady Talibanu je nominalne
zodpovedny minister obrany a nie §¢f ministerstva vnutra, vplyv siete Hakkani na
vznikajuce ozbrojené sily Talibanu je stale velky. Sved¢i o tom menovanie
prominentného clena skupiny Mali Khana na post zastupcu nacelnika
generalneho Stabu, ako aj spravy o vytvarani samovraZednych praporov v radmci
buducej armady Talibanu.

2 Lojalni a prevereni 'udia do riadiacich funkcii armady

Pocas prvej vlady Talibanu (1996 —2001) bolo zloZité orientovat’ sa v
Struktare ich ozbrojenych sil. Vrchnym veliteTom bol vodca hnutia mulla Omar,
ktory jediny robil strategické, persondlne a finanéné rozhodnutia a velitelia Casto
kombinovali vojenské posty s civilnymi. Podl'a pakistanského novindra Achmeda
Rasida (Rasid, 2003) $éf centrdlnej banky Talibanu, mulla Ehsanullah Ehsan,
sucasne velil elitnej sile 1 000 Kandaharcov, minister zdravotnictva Mohammad
Abbas sluzil ako zastupca velitel'a expedi¢nych sil a mulla Abdur Razak velil
operaciam v celej krajine a suCasne zastaval post guvernéra Heratu. Samotné
ozbrojené¢ sily Talibanu v 90. rokoch tvorili 25 — 30 tisic 'udi, z ktorych vacSina
nedostavala za svoju sluzbu mzdu. Z tohto dovodu sa v radoch Talibanu neustale
striedali. Ti, ktori sluzili niekol’ko mesiacov, odiSli domov a na ich miesto prislhi
novi regruti. V skutonosti to nebola oby€ajnd armada, ale laskar, Co je
pomenovanie pre tradiénu paStiunsku kmenova miliciu. Na prikaz starSieho alebo
nacelnika kmena sa zoskupuje, aby branila izemie kmena alebo aby sa z¢astnila
rieSenia medzikmenovych sporov. Jej Ui€astnici nedostavaju peniaze za sluzbu v
laSkare, ale mOzu si narokovat’ Cast koristi od zajatych nepriatelov.

V stcasnosti su predstavy o budicej armade Talibanu vyrazne odliSnejSie
od tej, ktora existovala v 90. rokoch. Islamisti maju v imysle zaviest’ systém
sluzby vojakov na kontrakt a paradoxne zachovat mnoZstvo poznatkov, ktore
zaviedli americki inStruktori. Niektoré uvahy, ze Taliban planuje upustit’ od
rozdelenia armady na 8 zborov na zdklade izemného usporiadania sa ukazali ako
nepravdivé. V novembri 2021 vydalo ministerstvo obrany Talibanu dekrét o ich
premenovani, no neboli zaznamenané Ziadne zisadné zmeny v organizacii
jednotiek (IEA government renames Afghan army corps, 2021).

Velenie buducich ozbrojenych sil maja zabezpecovat' iba lojalni velitelia.
V aprili 2022 ministerstvo obrany IEA oznamilo svoj zamer udelit’ generalske
hodnosti len tym, ktori st v hnuti Taliban viac ako 13 rokov a ktorych kandidataru
schvali vyssie vedenie hnutia. Okrem toho d’alSou poZiadavkou na kandidata bude
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znalost’ dvoch tradnych jazykov Afganistanu — paSt€ina a dari (Taliby nazvali
uslovija dlja polucenija zvanija generala armiji).

V ma4ji 2022 militanti oznamili nabor 130 tisic I'udi (Islamic Emirate: Over
130,000 Soldiers Recruited, 2022), hoci uz vo februari oznamili svoj zamer
vytvorit’ ozbrojené sily menSej velkosti v pocte 110 tisic vojakov (Defense
ministry urges Afghan military students abroad to return home, 2022).

V stcasnosti afganské vedenie deklaruje vel'kost’ budiicej armady v pocte
150 tisic l'udi, priCom vacSina expertov predpoklada, ze sa tento poCet mdze
menit’ smerom nahor (Islamic Emirate: Over 130,000 Soldiers Recruited, 2022).
Poslednych 20 rokov bola arméada pre mladych afganskych muzov jednym z méla
sposobov, ako si zarobit’ na Zivobytie, a nastup Talibanu k moci zmenil byvala
republikdnsku armddu na armadu nezamestnanych. Taliban neméd v umysle
zamestnat® vSetkych bojovnikov byvalej Afganskej ndrodne; armady,
predovsetkym z dovodu obmedzenych finanénych moZnosti militantov.

Armada Afganskej islamskej republiky v pocte 350 tisic vojakov bola
financovana priamo z rozpoc¢tu USA, pricom v obdobi od januara do marca 2023
vydavky Talibanu na bezpe¢nostny aparat predstavovali 42 % celkového Statneho
rozpoCtu Afganistanu. A tato polozka vydavkov v absolitnych hodnotach bude
podla amerického inStitatu pre stratégiu a politiku NewLines narastat’ spolu
s vytvaranim armadnej byrokracie (Giustozzi — Al Ageedi, 2021).

Za tychto podmienok hnutie oznamilo, Ze pri nabore budil uprednostiiovani
kandidati, ktori uz bojovali v radoch militantov. Byvali vojaci republikanske;j
armady su tak odkazani sami na seba a velakrat bezispeSne Ziadaju Taliban, aby
ich prijal do radov novych ozbrojenych sil (Former Afghan Security Forces in
Afghanistan Report Challenges. 2022). Niektori v zfalstve spachaji samovrazdu
(Shafaq, 2022).

Situdcia Talibanu s kvalifikovanymi vojenskymi Specialistami vSak zjavne
nie je najlepSia. Ministerstvo obrany Afganskej islamskej republiky vydalo vo
februari 2022 vyhlasenie, v ktorom vyzvalo tych, ktorych vlada prezidenta
Ghaniho vyslala, aby Studovali vojenské zalezitosti v zahrani¢i, aby sa vratili do
svojej vlasti (Defense ministry urges Afghan military students abroad to return
home. 2022). Nie je jasné, kolko l'udi tuto vyzvu nasledovalo, no sidiac podla
prejavov jednotlivych skupin afganskych absolventov zahrani¢nych vojenskych
akadémii, ktori sa dokonca ocitli v zahrani¢i bez obZivy, sa s ndvratom domov
napriek vyhlasenej amnestii neponahlaji (Former ANDSF Officers in India Hold
Demonstration. 2022). Bez povSimnutia z ich strany iste nezostalo, ze po 15.
auguste 2021 viac ako sto byvalych dostojnikov ministerstva obrany,
spravodajskych a Specidlnych sluzieb byvalého afganského reZzimu bolo
Talibanom popravenych alebo st nezvestni. To iste nevyvoldva doveru
vojenskych expertov predchadzajucej vlady. (No Forgiveness for People Like You
- Executions and Enforced Disappearances in Afghanistan under the Taliban.
2021).
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Taliban sa snaZzi problém nedostatku Specialistov riesit’ aj obnovenim prace
vycvikovych stredisk byvalej Afganskej narodnej armady (Ministry of Defense
Military’s School Resumed, 2022). Je nepravdepodobné, Ze sa im podari obnovit’
svoju pracu v rovnakom rozsahu — zo 120-tisic Afgancov, ktori utiekli z krajiny,
bola velka véacsina spolupracovnikov americkych vojakov, z ktorych mnohi boli
byvali inStruktori.

3 Moznosti a limity vyuZitia novych trofeji a starych zbrani

Armada Talibanu potrebuje kvalifikovany personal v prvom rade preto, aby
mohla vyuzit’ vSetky trofeje. Podl'a CNN, s odvolanim sa na spravu amerického
ministerstva obrany, zostalo po pade Afganskej islamskej republiky v krajine
vySe 300 tisic americkych ruénych zbrani a viac ako jeden a pol miliona kusov
municie do ruénych zbrani. Afganci maju k dispozicii 40 tisic kusov vojenske;j
techniky — napr. v krajine zostalo 12 tisic terénnych vozidiel Humvee americke;j
armady, viac ako 9,5 tisic kusov municie striel vzduch-zem a asi 80 poSkodenych
lietadiel a vrtul'nikov (hovorime o lietadlach americkej vyroby), ako aj asi 42 tisic
Specidlnych zariadeni vratane pristrojov na no¢né videnie asystémov na
pozorovanie a komunikéciu (Kaufman, 2022). Odhaduje sa, ze celkova hodnota
vojenskej techniky ponechanej v Afganistane je vySe 7 miliard dolarov. Taliban
kvalifikovanych Specialistov na pracu s tymito trofejnymi kusmi techniky nema
a preto vyhliadky jej vyuzitia su odbornikmi spochybnované.

Podla odbornikov z InStitutu pre stratégiu a politiku NewLines vo
Washingtone bola dal§$im faktorom komplikujicim pouzivanie americkych
obrnenych vozidiel palivova kriza, ktora v krajine vypukla po nastupe Talibanu k
moci (Giustozzi - Al Agqgeedi, 2021). Takisto z dlhodobého hladiska je
nepravdepodobné, ze by americké zbrane poskytovali Talibanu vyhody na bojisku
pre nedostatok nahradnych dielov a municie v regione.

Viaceré provizorne zbrojarske dielne na oboch strandch Durandovej linie
su sice schopné vyrabat’ nahradné diely pre Siroka Skalu typov ruénych zbrani a
afganski automechanici st schopni udrziavat v dobrom stave po urciti dobu
menej zloZité vojenské vybavenie, je vSak velmi pravdepodobné, Ze trofeje
skonc¢ia na ¢iernom trhu v regidne, namiesto toho, aby sa rozsirili v novej armade
Talibanu. Osobitne akutna je otdzka personalu pre letectvo, ktorého vyznam pre
moderni armadu sa opat’ ukdzal po operacii pakistanskych vzdusnych sil v
Pandzsire v septembri 2021 — vtedy boli sily protitalibanského odporu porazené
aZ po nasadeni letectva a bezpilotnych lietadiel. Uradujuci minister obrany mulla
Jakub vo svojich prejavoch opakovane zdoraznil, Zze budica armada Talibanu
bude musiet’ branit’ svoju krajinu nielen na zemi, ale aj vo vzduchu (MoD to form
a new, independent national army, 2021)

V sucasnosti ma Taliban niekol'’ko prevadzkyschopnych vrtulnikov Mi-17,
ktoré predviedol na vojenskych prehliadkach vo velkych mestach Afganistanu v
novembri 2021. Okrem Mi-17 sa do rak militantov dostali aj americké vrtulniky
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Black Hawk, ich presny pocet ani stav vSak nie st zndme. Americkée helikoptéry
si naro¢nejSie na pilotovanie a idrzbu a zdkladom vzdusnych sil Talibanu budu s
najvacSou pravdepodobnostou Mi-17, ktorych opravu uz Rosoboronexport
ponukol.

Okrem letectva moZe mat’ Taliban k dispozicii aj asi Styridsat’ sovietskych
tankov T-55 a T-62, niekol’ko stoviek BTR 60, BTR 70 a BTR 80, do pitdesiat
kusov raketometov Grad, obmedzeny pocet sovietskych a ruskych
delostreleckych systémov ako aj viac ako tisic sovietskych minometov. V
sucasnosti nie je mozné ur€it’ presny pocet tychto druhov zbrani, ich stav a
dostupnost’ streliva pre nich. V kazdom pripade, armada islamského emiratu
Afganistan uz prevySuje ozbrojené sily kazdej zo stredoazijskych krajin (vid’ tab.
1). V spojeni s naboZenskym posiliiovanim 130 000 ¢lennej armady to nemdze
nechat’ v pokoji sekularne republiky severne od Amudarji. Nie bezdovodne sa
obavaju, ze ak sa islamsky radikalizmus vyvezie z afganského tizemia, prepukne
nespokojnost’ s tamojSimi diktatorskymi rezimami, ktoré uz tri desatrocia
ovladaju region. Tak ako to bolo napriklad v Andizane v roku 2005, ked’ protest
obyvatel'stva proti sucasnej vlade mal politicky, socidlno-ekonomicky a
naboZensky charakter. Nabozenské motivy vyrazne poznamenali aj obCiansku
vojnu v TadZikistane v rokoch 1992 az 1997.

Tab. 1: Porovnanie armadneho potencialu Talibanu a krajin Strednej Azie
susediacich s Afganistanom

Taliban Uzbekistan | Tadzikistan | Turkménsko
Personal 130 000 | 55000 9500 30 000
Tanky ~40 420 47 680
Vrtulniky ~100 96 20 26
Samohybné ~50 137 0 73
delostrelectvo
Obrnena technika ~12 000 | 1215 100 2050

Zdroj: Vlastné spracovanie podla globalfirepower.com, BBC, IISS

Zaver

Hlavna otazka vSak zostava stale otvorena — bude nové afganské vedenie
schopné vytvorit’ disciplinovanu a bojaschopnu pravidelni armadu z oddielov
partizanskych bojovnikov, vycvienych na pouzivanie trofejnej vojenskej
techniky. Ak Taliban v tomto smere uspeje, bude mozné hovorit' o vzniku
absoltitne nepredvidatelnej, no skutoénej sily v Strednej Azii, s ktorou budu
musiet’ poéitat’ vietci susedia. Stadia, ktori vypracovala Andrea Schmitz z
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Nemeckého institutu pre medzinarodné a bezpecnostné zaleZitosti, naznacuje, ze
mnohi uzbecki a tadZicki uZivatelia socidlnych médii nielen privitali uchopenie
moci Talibanom v Afganistane, ale dokonca ich povazuji za vzory pre svoju
krajinu (Schmitz, 2023). Objavili sa komentare podporujuce kodex obliekania
pre Zeny zavedeny Talibanom, telesné tresty za poruSenie noriem Saria, zakaz
drog, zdpadnej hudby a tanca. Pouzivatelia socidlnych sieti z TadZikistanu, hoci
Casto zdiel'ali ndzor na oficidlnu propagandu o Talibane ako o ,,nepriateloch
TadZikov*, zaroven vSak suhlasne hodnotili ich pravne praktiky a kritizovali
Emomali Rahmona za ,,islamofobiu®. Ako ukazal teroristicky utok v Moskve
dia 22. 3. 2024, Islamsky stat nachddza svojich podporovatelov aj medzi
moslimskymi extrémistami v postsovietskych republikach byvalého ZSSR. Podl'a
prezidenta Rahmona sa od roku 2015 ku skupine Islamsky §tat pripojilo na 2300
TadZikov. Pocas poslednych troch rokov spachalo 24 tadzickych obcanov
teroristické ¢iny v desiatich krajinach. Zvysil sa pocet mladych l'udi, ktori sa
pridali k teroristickym organiziciam, vratane Islamského Statu. (Ruski
vySetrovatelia v Tadzikistane vypoculi rodiny podozrivych z Gtoku pri Moskve.
2024).
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TERORISTICKY UTOK HAMASU A VZESTUP
ANTISEMITISMU

THE HAMAS TERRORIST ATTACK AND THE RISE OF
ANTI-SEMITISM

Stefan Danics!

ABSTRACT

The Hamas attack on the State of Israel on October 7, 2023, highlighted the terrorism of non-
State actors as a permanent security threat. The Hamas terrorist attack and the subsequent
Israeli war in the Gaza Strip led to a huge increase in anti-Semitic incidents around the world.
Sadly, these anti-Semitic incidents are also manifesting themselves on university campuses,
including in the Czech Republic. The author, based on an analysis by the Global Anti-
Defamation League, illustrates this increase with statistical data. In this regard, the author
points out that there is a need to improve the education not only of students but also of the
whole of civil society, not only in the area of anti-Semitism but in the whole anti-discrimination
policy, which is lagging behind throughout Europe. Moreover, Hamas is purposefully
exploiting civilian casualties and the humanitarian crisis in the Gaza Strip in an information
war that is severely polarising European democracies.

Key words: The Hamas terrorist attack, the rise of anti-Semitic incidents in the world, forms of
anti-Semitism, anti-Semitism in universities, the legal sanction of the slogan "From the river to
the sea, Palestine will be free"

Uvod

Teroristicky utok provedeny Hamésem? 7. ¥ijna 2023 byl dlouhodobé
planovan a ptipravovan jako reakce na geopolitické posuny v daném regionu.
Hamés hodlal upozornit svét na nefeSenou palestinskou otazku, ale take
piesvédcit vSechny Palestince, ze d€la pro palestinskou véc vic nez ,,umirnéni*
vlada na Zapadnim btehu Jordanu, protoZe bojuje proti izraelské okupaci a

! Stefan Danics, doc. Ing. Dr. Ph.D., Associate Professor, Head of Department of Security
Studies, Faculty of Security Management, Police Academy in Prague, Lhotecka 559/7, 143 01
Prague 4, Czech Republic, e-mail: danics.stefan@polac.cz.

2 Hnuti Hamas spojuje palestinsky nacionalismus se sunnitskym islamismem s tim, Ze se snazi
ustanovit jediny islamsky stat v celé Palestiné. Hamas ma civilni (politické) kiidlo, které
provozuje vlastni Skoly a systém socidlniho zabezpeceni pro Palestince, ale ma 1 militantni
kiidlo (Brigady Kassam), které provadé;ji teroristické utoky na izraelské vojenské a civilni cile.
Hamas se zamé&fil na dvé rozdilna poslani: charitu vii¢i Palestinctim a teror vici Izraeli. A praveé
teroristické utoky vici Statu Izrael dostaly Hamas na seznam teroristickych organizaci, zejména
v USA, Kanadg a Evropské unii (Srov. napt. Cejka, 2007, s. 169 - 173; Introvigne, 2003, s. 81
- 86).
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obnovuje cest Palestinci. Geopolitické posuny v regionu Blizkého vychodu
odsunuly do pozadi i sektaiské ndbozenské rozdily mezi §iitskym franem, ktery
se stal sponzorem sunnitského Hamasu a cvic¢il mu bojovniky. Hamas provedl
masivni utok po zemi, po vodé a ze vzduchu, pficemz vypalil na izraelskeé 1zemi
ptival raket. Bylo zabito cca 1400 Izraelcii (vojaki a civilisti), véetn€ Zen a déti.
A zajato bylo cca 240 rukojmi (Zidi i cizich statnich piislusnikd). Hamas utok
obhajoval tim, Ze hodl4 znovu ziskat mandatni 1zemi Palestiny, ale Slo 1 0 pomstu
za minulé izraelské utoky a neustdlou izraelskou okupaci Zapadniho biehu
Jordanu, v¢etné zatykani viidct Hamasu a bombardovani pAsma Gazy.>

Valka Izraele v pasmu Gazy s cilem eliminovat Hamas jako nositele
terorismu neni zatim u konce. Izraelsky premiér Netanjahu zdlraznil tfi
pfedpoklady k dosazeni miru: zni€eni vojenskych schopnosti Hamasu,
demilitarizace a stabilizace pasma Gazy a deradikalizace palestinské komunity.
K deradikalizaci palestinské komunity bude podle Netanjahua potieba, aby Skoly
ucily déti vazit si Zivota spiSe neZ mucednické smrti a imdmové by méli prestat
kézat o vrazdéni Zidb. Palestinskou spoleénost je podle ngj tieba transformovat,
aby jeji obyvatele podporovali boj proti terorismu a ne jeho financovani a ucast
na ném.*

Viélka Izraele s cilem likvidovat vojenské schopnosti Haméasu ma za
nasledek spoustu civilnich obéti a prohlubuje humanitarni krizi v pasmu Gazy.
Diisledkem je nejenom naristajici podpora Palestincli v regionu, ale i obrovsky
narlst antisemitismu po celém svété. Hamas ucelové vyuziva civilni obéti a
humanitarni krizi v pasmu Gazy v informacni valce, kterd siln¢ polarizuje i
evropské demokracie. Jedna se o stfety mezi Gi€astniky rliznych obCanskych akci
a demonstraci, kde se stfetdvaji ptiznivci Palestinct a Izraele, pficemz se zde
objevuji 1 genocidni slogany vii¢i Izraelciim.

3 Predpoklada se, ze Yehya Sinwar pfipravoval Gtok ze 7. fijna 2023, ktery vyvolal eskalaci
izraelsko-palestinského konfliktu. Kromé jinych zbrani Hamas vybavil své bojovniky také
termobarickymi granaty, které mohou rychle zpiisobit masivni pozary v domacnosti. Bojovnici
Hamasu méli jednat v duchu pokynu: zabijte co nejvice lidi, a vezméte co nejvice rukojmi.
Sinwar se podilel na zfizeni vojenského kiidla Hamasu, tj. Brigad Kassam, které¢ provedlo fadu
sebevrazednych teroristickych utokl v Izraeli. Blize viz The Israel-Palestine conflict is a
complex and longstanding geopolitical issue that dates back over a century. The shrinking of
Palestinian ... India Today 11. 10. 2023. [online], [cit. 2023-12-26]. Dostupné na internetu
https://www.indiatoday.in/story.

4 Dostupné na internetu https://www.seznamzpravy.cz/clanek/prave-se-deje-zniceni-
demilitarizace-a-deradikalizace-predpoklady-miru-podle-netanjahua-242600__[online], [cit.
2024-01-02].
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Teoreticka a metodologicka vychodiska

Snahy akademikil pti definovani terorismu obsahuji kulturni vypovéd 1
sebevypoved’ (identitu), coz doklada €asto opakovana fraze: pro jednoho terorista,
pro druhého bojovnik za svobodu. Pokud ma byt dosazeno minimalni shody,
definice terorismu musi vyloucit vagni pouZivani a vyznamovy obsah by mél
ziskat jistou rigiditu.

Laquer vymezuje terorismus: jako nezdkonny ndsilny aktivismus s
politickym, nabozenskym ci ideologickym zamérem, ktery je zacileny na civilni
cile, tj. osoby nebo objekty. A skepticky namita, ze , minimdlni souhlas na
terorismu je uziti nasili nebo hrozba ndasili.“ (Laquer, 1999, s. 5). Kushner
upozoriiuje, Ze vétSina definic terorismu zavisi na tiech faktorech: na metode, tj.
nasili; na cili, tj. civilista nebo vidda a na umyslu, tj. vstipit strach a vynutit si
politickou nebo socialni zmeénu (Kushner, 2003, s. 359).

Antisemitismus je akademiky vniméan ve dvou rovinach: jako soucast
obecného rasismu, nebo jako specificky rasismus, kdy cilem nenavisti je vzdy
7Zid, ptiemZ s velkym pismenem ,,Zid* oznaduje narodnost a s malym pismenem
,»Z1d* oznacuje naboZzenskou komunitu.

Podle tradice jsou semité potomci Semovymi, ktery byl synem Noemovym
a patii k nim vétSina narodi Blizkého vychodu. Pojem antisemitismus (z ang.
anti-semitism) oznaduje predsudky nebo nenavist vii¢i Zidam. Nejstar§i formou
je antisemitismus naboZensky, Slo o neptatelsky postoj kiestanli k zidim, kvuli
spoluvin€ na usmrceni JeziSe a uznat ho jako boZiho syna. Ve stfedovéku se
formoval ekonomicky antisemitismus vii¢i Zidtim jako profesionalnim lichvarim,
zastavarnikim a obchodnikim. V 19. stoleti se zrodil rasovy (biologicky)
antisemitismus v dilech Richarda Wagnera a H. S. Chamberlaina, kteti odsuzovali
Zidy jako podiadnou rasu, coZ vyustilo v nacisticky holokaust (Heywood, 2008,
s. 149 — 150). Zpochybiiovani a odmitani holocaustu je ve vétSin€ evropskych
zemi trestné, pifiCemZ se jednd o projevy revizionistického antisemitismu
v knihéch tzv. popiracl holokaustu.

Laguer upozornuje, Ze po vzniku Statu Izrael (1948) se objevuje ,,politicky
¢i novy antisemitismu®, ktery vnima Zidy jako silngjsi, protoze maji svij stat,
pficemz akademické publikace s timto tématem se objevuji az v 70. letech 20.
stoleti. Objevuje se i antisionismus® jako neptatelstvi vii¢i Zidom, ktefi ztélestiuji
Stat Izrael. Opravnéna kritika politiky Statu Izrael vSak neni sama o sobé
antisemitismem. Politicky ¢i novy antisemitismus je obecnéj$i povahy, nebot’ z
»lichvy* se stal ,,Wall Street a Protokoly sionskych mudrcii (Tazbir, 1996) se

> Laqueur v8ak povazuje antisionismus za termin zastaraly, protoZe sionistické hnuti, které se
snazilo shromazdit exulanty a konstituovat zidovsky stat, uz neexistuje. Stat Izrael vznikl a neda
se ocekavat dalsi vyznamny pocet pfist¢hovalct. V kazdém ptipad¢ je zidovska historie od roku
1948, historii Statu Izrael, ne vSak sionismu. Naopak antisemitské hnuti je nadale silné, protoze
dnes pusobi, jak v kifestanském, tak v muslimském svéteé, ale 1 na internetu, tj. globalné
(Laqueur, 2007, s. 191 — 192).
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vnimaji jako spiknuti Zidd k ovladnuti svéta. Bejrutské vydani Protokoll se
objevilo na rtiznych seznamech bestellerti a Talmudsky Zid inspiroval nejméné
22 knih na stejné téma v arabsting. Diive ubohy a opovrhovany Zid se proménil
v démonickou a v§emocnou postavu, kterd predstavuje nebezpeci pro cely svét.
Vira ve spiknuti ma v arabském svété posvatnou tradici, takZe antisemitismus se
lehce z kiestanského posunul 1 do arabského svéta s tim, Ze kiest'ansti a islamsti
antisemité Cile spolupracuji. Islamizace antisemitismu je spojena s vzestupem
islamského fundamentalismu, zejména s palestinskym hnutim Hamas. Laguer
dale upozoriiuje, Ze novy antisemitismus je spojen i s muslimskymi piistéhovalci
do Evropy, zejména mezi mladymi nezaméstnanymi radikalnimi muslimy, kteti
jsou frustrovani a nevahaji napadnout Zidy, tvofici minority v evropskych
zemich. Zidé jsou vét§inou také pristéhovalci, ale v Evropé jsou uspé&sni, coZ jim
muslimové zavidi a maji pocit, Ze oni jsou diskriminovani, protoze evropskeé zemé
jim nedovoluji pfenést jejich tradi¢ni zvyky, pokud jsou v rozporu se zakony.
Protizidovska propaganda al-Dzaziry, al-Manaru a dalSich obdobnych televiznich
stanic mad obrovsky vyznam pii Sifeni antisemitismu nejenom na Blizkém
vychodé, ale 1 v Evropé. Velké muslimské imigraCni komunity jsou tedy
dalezitym faktorem siliciho antisemitismu v Evropé 21. stoleti (Laquer, 2007, s.
176 - 190).

Terorismus nestatni aktéri jako permanentni bezpeénostni hrozba®

Na Blizkém vychodé¢ neptedstavuje teroristickou hrozbu pouze Hamas, ale
1 militantni skupina Palestinsky islamsky dzihad, kterd usiluje o osvobozeni
Palestiny a zni¢eni Statu Izrael (Cejka, 2007, s. 173 — 176).

Nestatni vojenskou silu v regionu piedstavuji 1 jemenSti Husijsti rebelové
sponzorovani a vyzbrojovani z franu. Husiové podporuji Palestince a tito¢i
v Rudém mofti na obchodni lod€, coz lze povaZovat za ,,ndmoini terorismus®.
Husijské utoky, vazné naruSily trasy v Rudém mofi, kudy proudi az 12 %
celosvétového obchodu a 30% kontejnerové dopravy. USA se postavily do ¢ela
namoini koalice, ktera chrani tranzitni trasy v Rudém mofi, ale dilezité arabské
zemé jako Egypt a Saudské Arabie se do spoluprace moc nehrnou, protoze podle
nich je potiebné podpofit véc Palestiny.’

fran ma schopnost naverbovat multietnické milice v celkovém podtu asi
160 tisic zkuSenych bojovnikili, pficemz disponuje 1 islamskymi revolu¢nimi

6 Nova Bezpetnostni strategie CR piijata v roce 2023 v ramci kapitoly bezpe&nostni hrozby
uvadi, ze bezpeénost Ceska miize byt ohroZena i nestatnimi aktéry, zejména akty terorismu a
nasilného extremismu. A upozoriiuje, Ze terorismus je vyznamnou asymetrickou hrozbou ze
strany nestatnich i statnich aktéri. CR sice nepatii mezi hlavni cile mezinarodnich
teroristickych skupin, ale je vzhledem ke svému zaclenéni do zapadnich ekonomickych a
obrannych struktur moznym cilem teroristického utoku (Kolektiv autorii, 2023, s. 15 a 18).

" Dostupné z WWW na strance: https://www.seznamzpravy.cz/clanek/zahranicni-britske-sily-
odrazi-utoky-huthiu-varuje-ministr-obrany-shapps-242790 [online], [cit. 2024-01-01].
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gardami (IRGC), které vznikly jako ideologicka milice. V soucasnosti jsou IRGC
oznacovany za teroristickou organizaci Bahrajnem, Saudskou Arabii, Spojenymi
staty a Svédskem.®

Narust antisemitismu ve svété jako reakce na izraelsko-palestinsky konflikt

Narust antisemitismu jako reakce na eskalaci izraelsko-palestinského
konfliktu neni nic nového, prohlasila Heidi Beirich, spoluzakladatelka Globalniho
projektu proti nendvisti a extremismu, kratce po 7. fijnu 2023.

Od masakru izraelskych civilisti Hamasem 7. fijna 2023 zaznamenala Liga
proti hanobeni (ang. Anti-Defamation League-ADL’) obrovsky narist
antisemitskych incidentd po celych Spojenych statech. Udaje se tykaji ptipadi
obtézovani, vandalismu, verbalniho a fyzického napadeni s tim, Ze vzrostly o
388% oproti stejnému obdobi loniského roku. ADL zaznamenala mezi 7. a 23.
fijnem 2023 celkem 312 antisemitskych incidenti, z nichZ 190 pfimo souviselo s
valkou Izraele v pasmu Gazy. Pro srovnani, béhem stejného obdobi v roce 2022
registrovala ADL pouze 64 antisemitskych incidenti a Ctyfi souvisely s [zraelem.
ADL take sledovala protiizraelska shromazdéni od 7. fijna 2023, z nichZ nejméné
109 mélo explicitni nebo silnou implicitni podporu Hamasu, véetné nasili proti
Zidam v Izraeli. ADL rovnéZ zaznamenala tém&f 1 000% nartst denniho priméru
nasilnych zprav vici Zidim a Statu Izrael na kanalech pravicovych extremist,
ale 1 na komunikacni platformé Telegram. V priméru za poslednich 61 dni zazili
7idé v Americe téméf 34 antisemitskych incidentt denné. Nartst antisemitskych
incidentl se siln¢ projevil 1 v Evrop€. Ve Francii bylo ve sledovaném obdobi
nahlaSeno 588 antisemitskych incidentt, coZ vedlo k 366 zatCenim. Ve Spojeném
kralovstvi od 1. do 18. fijna 2023 bylo hlaSeno 218 antisemitskych trestnych ¢inl,
coZ je 13krat vice neZ ve stejném obdobi lofiského roku. V Némecku organizace
pro monitorovani antisemitismu oznamila 240% narast antisemitskych incident
od 7. fijna 2023 ve srovnani se stejnym obdobim lofiského roku. Tyto statistiky
nerozliSuji mezi fyzickymi Utoky, vyhrizkami nebo nenavistnymi projevy
namifenymi proti lidem a incidenty zamétenymi na zZidovské instituce nebo domy,
jako jsou Zhatfské utoky na synagogy nebo pomalovani Zidovskych domi
Davidovou hvézdou. Ve svétle téchto alarmujicich antisemitskych trendiit ADL
vyzyva vlady, politickeé viidce a osoby na vlivnych pozicich po celém svété, aby:

- odsuzovaly antisemitismus, jak z principu, tak v reakci na aktualni
antisemitské incidenty;

8 By Bernard Simon (11 October 2023) Behind the Hamas attack on Israel, Hard Geopolitics
lurk. [online], [cit. 2023-12-26]. Dostupné na internetu https.//www.egmontinstitute.be/b...

? Poznamka autora: ADL je predni svétovou organizaci proti nenavisti, ktera byla zaloZena v
roce 1913 a jejim nadCasovym poslanim je ,,zastavit hanobeni Zidovského ndroda a zajistit
spravedlnost a spravedlivé zachazeni se v§emi*. Dnes ADL pokracuje v boji proti vSem formam
antisemitismu a je vnimana jako globalni lidr v boji proti antisemitismu a potirani extremismu.
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- zajiStovaly bezpecnost Zidovskych komunit a jejich instituci;
- nekompromisné stihaly a postihovaly pachatele antisemitskych incidentti

v plném rozsahu platného zakona.'”

Ve Spojenych statech se univerzitni kampusy snazily obnovit pocit bezpeci
pro zidovské 1 arabské studenty po tydnech demonstraci v soubojich, které vedly
ke stfetiim a zatykani. OvSem to, co je chranéno jako politicka fe€ a co prechazi
do vyhriizného jazyka, zastraSovani nebo nendvistny projev, se vSak vyfeSit
nepodatilo.

Dcera britského ministra obrany Granta Shappse Tabytha ukoncila kviili
antisemitskym vyrokiim své vysokosSkolské studium na univerzité v Leedsu. A
uvedla, Ze se na Skole neciti bezpecné, naprtiklad ji zastraSilo, kdyz lidé na protest
proti konfliktu v Gaze pochodovali kampusem a kiiceli ,,From the river to the sea,
Palestine will be free.“, (cesky ,, Od reky az k mori, Palestina bude svobodna. *),
tj. slogan, ktery naznacuje, Ze mezi fekou Jordan a Sttredozemnim mofem ma lezet
pouze svobodna Palestina. A béhem seminaiti o Izraeli a Palestin€ jeden z jejich
vrstevnikll hovofil o izraelské genocidni agend¢, pficemz univerzitu vini z toho,
7e nepiijala k situaci jasné stanovisko. Skola v reakci na to uvedla, Ze ma
zédkonnou povinnost podporovat svobodu projevu a Ze nepodporuje zddn€ nazory
nebo akce, které zpusobuji, Ze se ostatni citi na akademické ptidé nebezpecné nebo
nezadané. Pocet pfipadll antisemitismu na britskych univerzitach po 7. fijnu 2023
vSak narusta a zidovsti studenti si proto zakryvaji jarmulky baseballovymi
¢epicemi nebo schovavaji nahrdelniky s Davidovou hvézdou.!!

Bohuzel uZ 1 na Ceskych univerzitach byly zaznamenany prvni antisemitské
incidenty verbalnich utokli na zidovské studenty, jak zftad vyuclujicich, tak
ze strany spoluzakid. Vzdélavani o antisemitismu na Skolach a univerzitdch
potfebuje finance a odborniky. Hodiny o antisemitismu je moZzné sloucit s jinymi
typy netolerance nebo Sikany, ale studenti pottebuji, zejména porozumét tomu, co
je podstatou antisemitismu a jaké jsou jeho formy a projevy, v€etné moznosti
pravniho postihu.

Naritst antisemitismu v Némecku je nejvétsi po holokaustu

Némecko zazivd obrovsky narlst nasilnych antisemitskych incidenti:
napadani rabinti, znesvécovani Zidovskych hibitovil, obtéZovani a vyhroZovani
mistnim Zidovskym komunitdm. S projevy nenavisti se setkava Zidovska mensina
1 v restauracich a ve vetejné dopravé. V Diisseldorfu pti protestnim pochodu se

1" New York, NY, October 25, 2023 ...[on-line]. Since the Hamas massacre of Israeli civilians
on Oct. 7, ADL (the Anti-Defamation League) has recorded a ...[cit. 17. 1. 2024]. Dostupné na
internetu: https://www.adl.org/press-release.

1 Jako Zidovka nejsem v bezpe¢i. Dokonce i dcera britského ministra obrany radgji sekla
s univerzitou.  [on-line], [cit.  19. 1. 2024]. Dostupné na internetu
https://www.novinky.cz/clanek/zahranicni-dcera-britského-ministra-obrany-skoncila-na-
univerzit-kvili-antisemitskym-vyrokum-40456405.

39



vyzyvalo k zavedeni chalifatu a skandovaly se hesla ke zniceni Izraele. V Essenu
vySli do ulic protestovat muzi a Zeny oddélené podle pohlavi a zvedali prst
»tauhid®, tj. vzty€eny ukazovacek jako islamsky symbol, tj. neni boha kromé
Allaha, ale byl to 1 symbol bojovnikil Islamského statu, coz miize byt 1 potencial
pro teroristické utoky. Antisemitismus v Berlin€, zejména v tzv. no-go zonach je
siln€ spojen s obyvateli migrantského plivodu, ktefi vnimaji zaloZeni Izraele jako
,»Zlo“ a souCasnou izraelskou valku v pasmu Gazy srovnavaji s nacistickymi
praktikami. Neni jen odpovédnosti statu, aby se zidovska komunita v Némecku
uz nikdy necitila v ohrozeni, ale je to podle ministerstva vnitra 1 povinnosti
kazdého obcana, pfiemZ antisemitismus je nejvetsi hrozbou pro némeckou
demokracii.

Nejvétsi némeckd spolkova zemé Bavorsko bude napfisté povazovat
anglicky slogan ,From the river to the sea...”“ (Od teky az k mofi...), Casto
zaznivajici na propalestinskych demonstracich, za trestné stihatelny symbol
terorismu. Nova pravni klasifikace se opira o vynos spolkového ministerstva
vnitra, které zakazalo aktivity palestinského hnuti Hamas, které povazuje za
teroristickou organizaci, pfi¢emz rozpustilo i propalestinskou sit’ Samidun!?,

Heslo ,,From the river...“ miize byt trestné i v Ceské republice

Pouzivani sloganu ,,From the river to the sea, Palestine will be free* miize
byt za uréitych okolnosti povazovano za trestny &in, uvedlo MV CR. Policisté se
budou na demonstracich vice zaméfovat na jeho pouzivani na transparentech nebo
na jeho provolani. UZiti tohoto sloganu v kontextu teroristického utoku Hamasu
proti Izraeli ze 7. fijna 2023 je podle resortu vnitra jednoznacéné s tim, Ze volé po
zniceni Statu Izrael. I z hlediska historie byl slogan vétSinou uzivan ve spojeni
s deklarovanym poZzadavkem na zni¢eni Statu Izrael a odstranéni jeho
obyvatelstva jakoukoli, tj. i nasilnou formou. Podle MV CR by propagace hesla
mohla naplnovat 1 znaky skutkové podstaty trestnych ¢intt podpory a propagace
terorismu, podnécovani nendvisti proti skupin€ osob ¢i popirani, zpochybinovani,
schvalovani a ospravedlfiovani genocidia.'?

12 Propalestinska mezinarodni sit’ Samidun Sifila protiizraelskou a protizidovskou propagandu
pod rouskou organizace zasazujici se o solidaritu s palestinskymi v&zni v riiznych zemich. V
obou piipadech to znamend, Zze némecky stat organizacim zabavi majetky a zakaze jejich
vystupovani na internetu, ale i dal$i Cinnost. Kazdy, kdo bude naddle pracovat pro tyto
organizace (Hamas a Samidun), tak se dopusti trestného Cinu. [on-line], [cit. 19. 1. 2024].
Dostupné na internetu https://www.idnes.cz/zpravy/zahranicni/nemecko-hamas-samidun-
zakaz-palestina-ministryne-vnitra-faeserova.A231102 111031 zahranicni_bro.

13 Heslo ,,From the river...“ miZe byt trestné, vzkazuje ministerstvo. Demonstranti v Praze
hned reagovali. [on-line], [cit. 19. 1. 2024]. Dostupné na internetu
https://storyfa.com/event./20231115/WoxBBRKWQhse/heslo-from-the-river-muze-byt-
trestne-vzkazuje-ministerstvo.
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Zavér

Teroristicky Gtok Hamdasu ze 7. fijna 2023, mj. pfipomnél, Ze palestinska
otazka byla dlouho odkladana stranou. Navic rozsah izraelské valecné odvety a
pocet civilnich obéti v pasmu Gazy vyvolaly obrovské protesty po celém svéte a
odhalily rozkol mezi vefejnym minénim a vladami zemi, v¢etn€é demokratickych.
IzraelSti a palestinSti zastupci v OSN si vyménuji obvinéni z ,,genocidy* kvili
izraelské valce vpasmu Gazy, pifiCemZ ob& strany poZaduji mezindrodni
odpovéd, ktere€ se jim zatim nedostava.

Valka v pasmu Gazy zaroven potvrdila, Ze izraelsko-palestinsky konflikt je
nejvice rozdélujicim zahrani¢né-politickym a bezpecnostnim problémem svéta.
Némecko kvili své minulosti bezvyhradné podporuje Izrael, véetné CR, protoze
Ceskoslovensko po vzniku Izraele poskytlo Tel Avivu vyznamnou vojenskou
pomoc. Irsko je naopak nejvice propalestinsky stat v Evropé a prosazuje ptimeti
mezi Hamasem a Izraelem. Tato polarizace evropskych stati ma nékolik
bezpecnostnich disledkii:

1. zajisténi bezpecnosti Zidovskych komunit v evropskych zemich;

2. vzestup islamofobie, protoZe propalestinSti demonstranti jsou spojovani s

podporou Hamasu;

3. moZnost oziveni islamistickych teroristickych utoka v Evropé;

4. vyuziti evropské nejednoty Ruskem, aby zvysilo svoji ofenzivu na

Ukrajiné a nadale posilovalo nejednotu mezi zemémi EU a NATO

v ramci hybridni valky (Danics, Smolik, 2023), zejména informacni

valkou a dezinformacemi.

ADL jako globalni lidr v boji proti antisemitismu vydala zpravu, v niz
uvadi, ze od 7. fijna do 7. prosince 2023 zaznamenala nejvySSi pocet
antisemitskych incidentli za jakékoli dvoumési¢ni obdobi od doby, kdy je tato
Liga zacala od roku 1979 sledovat. Je zfejmé, Ze nevyieSeny izraelsko-palestinsky
konflikt neni zapomenutym problémem a nadale si zachovava schopnost silné
mobilizovat komunity, v€etné silné protizidovské nendvisti po celém svété. Podle
Evropské komise 12 z 27 Clenskych stati EU pfijalo ndrodni strategie boje proti
antisemitismu.

Ukazuje se, Ze demokratick¢é vlady potiebuji silné a komplexni
antidiskriminacni politiky, které se zaméfi nejen na ochranu a postih, ale zejména
na prevenci a vzdélavani s cilem eliminovat vSechny formy rasismu, vcéetné
antisemitismus. Mnoho specialistil, ktefi pracuji v oblasti boje proti nenavisti,
zdlraziuji, Ze vladni evropské politiky musi udé€lat vice, aby poskytly ochranu
komunitam, jejichZ Zivoty jsou ohrozeny nebo niCeny nenavisti, at’ politickou,
naboZenskou, rasovou nebo piedsudecnou.
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DEZINFORMACE JAKO HROZBA PRO NARODNI
BEZPECNOST

DISINFORMATION AS A THREAT TO NATIONAL
SECURITY

JiFi Dusek!, Stépan Kavan?

ABSTRACT

The paper presents a comparative analysis of research on the issue of disinformation among
students of two educational institutions in Ceské Budéjovice and Bratislava, namely the
College of European and Regional Studies (CZ) and the Academy of the Police Force in
Bratislava (SK). The research focuses on the comparison of attitudes, abilities, and
awareness of disinformation among students from both institutions within their respective
educational environments. The data were collected through questionnaire surveys and
analysis of specific situations related to disinformation are relevant to security study
programmes. Based on the partial results obtained through the questionnaire survey, three
key findings emerged. The first finding indicates that almost all respondents confirm having
experienced encounters with disinformation. The second finding points to the relatively low
ability of the respondents to competently identify disinformation, with only 7.42 % of VSERS
students and 7.91 % of APZ students demonstrating this skill. The third crucial finding
suggests that the training of security experts in both institutions needs to be changed and
improved, as only 23.44 % of VSERS students and 25.32 % of APZ students declare being
sufficiently informed about the disinformation issue. These findings emphasize the need to
upgrade the educational programs and highlight the challenge of increasing students’
awareness and skills related to combating disinformation.

Key words: Czech Republic, disinformation, hybrid war, Slovakia, student.
Uvod

V poslednich letech se dezinformace staly zavaznou hrozbou pro narodni
bezpecnost. Tento trend je disledkem rychlého rozvoje digitalnich technologii
a socialnich médii, které umoziuji Siteni nepravdivych informaci mezi Sirokou
vefejnosti. Zahrani¢ni stity a nevladdni aktéti zneuzZivaji digitdlni prostor k
ovliviiovani politickych procest a destabilizaci jinych zemi prostfednictvim

! doc. Ing. Jifi Dusek, Ph.D., docent, Vysoka $kola evropskych a regiondlnich studii, Zizkova
t¥. 1632/5b, 370 01, Ceské Budgjovice, Ceska republika, e-mail: dusek@vsers.cz.

2 PhDr. Stépan Kavan, Ph.D., odborny asistent, Vysoka §kola evropskych a regionalnich
studii, Zizkova tf. 1632/5b, 370 01, Ceské Bud¢jovice, Ceska republika, e-mail:
stepan.kavan@email.cz.
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dezinformaci. Politické polarizace ve spolecnosti dale posiluji piijimani
dezinformaci, které odpovidaji osobnim piesvédcenim a ideologii. Komplexni
informacni prostfedi ztézuje rozliSeni mezi pravdivymi a nepravdivymi
informacemi, coZ vytvafi vhodné podminky pro Sifeni dezinformaci. V reakci
na tuto hrozbu statni aktéfi a bezpecnostni organy ptijimaji opatieni k prevenci
a obrané proti dezinformacim a zaméfuji se na zlepSeni medialni gramotnosti,
ochranu kybernetické bezpecnosti a podporu nezavislé zurnalistiky. Masivni
Sifeni dezinformaci, misinformaci a dalSiho manipulativniho obsahu
prostfednictvim socidlnich siti predstavuje dlouhodoby celospolec¢ensky
problém (Ivancik, 2023), jeho aktualnost a pal€ivost byla v roce 2020 zisadné
zvyraznéna pandemii zplisobenou celosvétovou krizi. Vynucena izolace
odkazala miliony lidi do domaci sféry, ¢imz jesté vice posilila roli, kterou hraji
socialni sit¢ a média v ziskavani informaci. Zaroven také spolecné se vznikem
krizové situace doslo k narustu Skodlivého obsahu, ktery se prostfednictvim siti
Sitil, jako 1 celkovému zahlceni informaéniho prostoru zpravami o pandemii a
jejich dopadech. WHO v této souvislosti hovofi o tzv. infodemii — cirkulaci
nadmérného mnozstvi mnohdy ne zcela divéryhodnych informaci, v jejimz
dasledku je obtizné identifikovat spolehlivé zdroje a zorientovat se ve sloZitém
a neznamém tématu (Ministerstvo vnitra CR, 2020). Pandemie COVID-19 totiz
odstartovala u lidi vSech vékovych skupin a s riznym typem vzdélani vysokou
poptavku po informacich o tomto onemocnéni. NejcastéjSi dotazy byly o
pivodu samotného viru, jeho pfenosu, prevenci, zavaznosti onemocnéni a
1é€be. Prave toto je situace, kdy jsou lidé extrémné zranitelni dezinformacemi,
které mohou mit nemaly dopad na jejich zdravi (Saling et al, 2021). Téma
dezinformaci je t¢éma pomérné komplikované a ani odbornici se neshodnou na
jednoznacné definici, popf. se pouzivané pojmoslovi kontinualné vyviji.
Dezinformace mohou byt klasifikovany podle riznych kritérii, véetné zaméru,
média, formy a obsahu. Blize viz naptiklad Wardle, Derakhshan, 2017, Tandoc,
Lim, Ling, 2018, Allcott, Gentzkow, 2017, Starbird, Palen, 2017, Bakir,
Mcstay, 2018, atd.

1 Dezinformace jako hybridni hrozba

V rlznorodych konfliktnich situacich moderniho svéta, které casto
kombinuji tradicni vojenské operace s nekonvenénimi taktikami, se hybridni
valka stava ¢im dal vyraznéjSim fenoménem. Jednim z hlavnich nastroji v
tomto hybridnim arzenalu je Sifeni dezinformaci. Dle Bahenského, 2023,
dochéazi k Castému oznacovani (zvlasté v ceském prostfedi) nezadoucich
informacnich intervenci za hybridni hrozbu. Pojmy hybridni vedeni valky,
hybridni vélka, hybridni hrozby a hybridni pisobeni pochdzeji pivodné z
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prosttedi amerického obranného establishmentu, kdy byly plvodné
formulovany v reakci na vnimané promény vedeni valky a zkuSenosti z
probihajicich valek na Blizkém vychod¢ (napt. Fridman, 2018, Bahensky, 2018,
Kurfiirst, Pad’ourek, 2022). Postupem ¢asu se koncept vyznamné transformoval,
zvlasté po raketovém rlstu jeho popularity po okupaci a anexi Krymu v roce
2014, byt informacni dimenze hybridnich hrozeb byla obsaZzen uz v ptivodnich
americkych formulacich konceptu. V sou€asnosti je pojem pievazné definovan
jako oteviené nebo skryté vyuzivani kombinace nastrojii pod hranici konvenéni
valky za Ucelem posSkozeni protivnika nebo dosazeni jinych cili (viz napf.
Giannopoulos, Smith, Theocharidou, 2021). Informacni ptisobeni je pak jednim
z moznych nastroji soupefe vyuzivajiciho hybridniho plsobeni. Zvlasté v
kontextu CR jsou hybridni hrozby ztotoziiovany s dezinformacemi, vzhledem k
tomu, Ze dezinformace pfedstavuji nejviditelnéjsi aspekt hybridnich hrozeb
(Bahensky, 2023).

Dezinformace jsou povazovany za hybridni hrozbu z divodu sve
komplexnosti, rliznorodosti taktik, riznych cilli a motivaci. Tato kombinace
faktorti pfispiva k tomu, Ze dezinformace jsou mimotadné efektivni pfii
ovlivilovani spolec¢nosti a nckdy 1 destabilizaci instituci. ,,Dezinformace
vyuzivaji Sirokou Skalu taktik, od vytvareni falesnych zprav a manipulace s
médii po pouziti modernich technologii, jako jsou deepfake videa nebo
vytvareni botii na socidlnich sitich. Tato variabilita taktik ztézuje odhalovani a
boj proti nim** (Allcott, Gentzkow, 2017). ,,Dezinformace mohou byt pouZity s
ruznymi cili, vietné politické manipulace, destabilizace demokratickych
procesti, ovliviiovani verejného minéni, nebo dokonce podkopavani divery v
instituce. Tyto riiznorodé motivace umoznuji aktériim vyuzivat dezinformace k
dosazeni specifickych cilii podle jejich potieb“ (Wardle, Derakhshan, 2017).
~Hybridni hrozby v podobé dezinformaci casto kombinuji online a offline prvky.
Napriklad dezinformacni kampané na socidlnich médiich mohou byt propojeny
s konkrétnimi offline akcemi, jako jsou protesty, demonstrace nebo politické
udalosti. Tato kombinace ztézuje sledovani a rozpozndvani celkového dopadu
dezinformaci“ (Starbird, Palen, 2017). ,,Diky internetu a socialnim médiim maji
dezinformace schopnost rychle se SiFit na globdlni urovni. To umoZiuje
Siritelum dezinformaci dosdhnout Sirokého publika béhem kratké doby, coz
miize mit vazné dusledky pro spolecnost (Tandoc, Lim, Ling, 2018).

Povaha mezinarodni bezpecnosti a konfliktl zlistava stejna. Staty jsou
jako obvykle zapleteny do riznych vojenskych a ekonomickych her s nulovym
souctem, ozbrojené konflikty se stale zdaji nevyhnutelné, bezpecnostni
dilemata a balancovani probihaji neustale atd. Modus operandi vSak jiZ neni
stejny. Konflikty se bojuji novymi, inovativnimi a radikalné odliSnymi zptsoby.
S pfichodem moderni hybridni valky jim jde stale méné o smrtici silu. Hybridni
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hrozby predstavuji komplexni strategii, kterd kombinuje vojenské a nevojenské
prostiedky za ucelem dosaZeni strategickych cild. Jednou z kli€ovych sloZzek
této strategie je vyuzivani dezinformaci, které jsou cilené Sifeny s umyslem
ovlivnit vefejné minéni, oslabit divéru v instituce a destabilizovat spole¢nost.
Jak zdiraziuje Bilal, 2021, ,,hybridni hrozby predstavuji vazné bezpecnostni
vyzvy, které vyzaduji komplexni a koordinovanou odpovéd*. Ivancik, 2022,
,wpovazuje hybridni a informacni operace za nejvétsi asymetrické hrozby*.

Dezinformace v rdmci hybridnich hrozeb jsou u€innym nastrojem,
zegjména diky vyuZivani modernich technologii a socialnich siti. Analyticke
zpravy z Digital Forensic Research Lab (DFRLAB, 2023) ukazuji, Ze
dezinformaéni kampané jsou cCasto propojeny s kybernetickymi Utoky a
manipulaci online diskusi. Pfikladem miiZe byt rozsahla dezinformacni kampan
béhem americkych prezidentskych voleb v roce 2016, kde bylo prostfednictvim
socidlnich médii Sifeno mnoZzstvi klamnych informaci. EU se aktivné angazuje
v boji proti dezinformacim prosttednictvim projektu EU vs Disinfo (viz EEAS,
N.D.). Tento projekt sleduje a odhaluje dezinformace, zejména ty spojené s
geopolitickymi udalostmi. Zaroven zdlraziuje dileZitost osvéty a medialni
gramotnosti vefejnosti. V kontextu hybridnich hrozeb je nezbytné zdiraznit, ze
opatfeni na ochranu spolecnosti musi byt komplexni a globalni. Projekty, jako
EU vs Disinfo, sice pfispivaji k monitorovani a odhalovani dezinformaci, ale
prevence vyZzaduje aktivni spoluprdci na mezinarodni urovni. Boj proti
dezinformacim vyZaduje neustaly vyzkum, inovativni pfistupy a spolupraci
napti¢ sektory. Pro udrZeni integrity informacniho prostoru a demokratickych
hodnot je nezbytné pracovat na posileni rezilience spoleCnosti vici
dezinformacim a jejich negativnim dopadim. To zahrnuje nejenom snahu vlad
a mezindrodnich organizaci, ale také aktivni UcCast obCanské spolecnosti a
jednotlivci.

3 Cil a metodika vyzkumu

Hlavnim cilem pfispévku je analyza nazort studentii studijniho programu
Bezpec€nostné pravni ¢innost Vysoké Skoly evropskych a regionalnich studii
(VSERS) a studenti Akadémie Policajného zboru v Bratislave (APZ) na
problematiku dezinformaci jako soucasti hybridnich hrozeb Sifenych predevsim
prostfednictvim socidlnich siti. Zaméfeni na budouci/soucasné prislusniky
bezpecnostnich slozek CR a SR neni nahodné, vysledky vyzkumu budou
vyuzity nejen k diseminaci mezi odbornou vetejnosti, ale 1 k upravé studijnich
plant s cilem naudit studenty dezinformace rozpoznat, monitorovat, analyzovat
a komunikovat. Dotaznikové Setfeni bylo realizovano anonymni elektronickou
formou od 30. 10. do 28. 11. 2023 v CR, zG&astnilo se ho 55 studentd
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prezencniho studia, 201 studentli kombinovaného studia a 50 ucastnikii
celozivotniho vzdélavani (oblast pedagogiky), kteti vSak v tomto ptispévku
nejsou brani v potaz vzhledem k ,,nebezpecnostnimu‘ studijnimu zaméteni.
Celkové je tak za VSERS vyhodnocovano 256 dotazovanych, vyuZitou
platformou byl Google Forms. Na Akadémii Policajného zboru v Bratislave
bylo Setfeni realizovano od 3. 9. do 6. 12. 2023 ptes platformu MS Forms,
zulastnilo se ho 102 studentli prezencniho studia, 172 studenti kombinovaného
studia a 42 studentil celozivotniho vzdélavani.

Setteni bylo realizovano vramci védecko-vyzkumné tlohy
wDezinformacie ako sucast hybridnych hrozieb pre demokraticku spolocnost a
ich vnimanie Studentmi vysokych skol*, reg. Cislo APZ-OVVM-14/2023, ktera
je realizovana Vysokou Skolou evropskych a regiondlnich studii a Akadémii
Policajného zboru v Bratislaveé. Metodika piedkladaného ptispévku je zaloZzena
na vyuziti nejnovéjSich teoretickych poznatkli na zékladé studia odborné
literatury, odbornych vyzkumi a studii, casopisii a materiali, na hledani a
hodnoceni vzajemnych vztahll a souvislosti, které pfispivaji k objasnéni feSené
problematiky a odvozeni a formulovani adekvatnich zavérl vyplyvajicich z této
analyzy.

4 Vysledky a diskuse

Realizovany dotaznik se skladal z celkem 28 otdzek, kdy 5 otazek bylo
demograficky orientovanych, 11 otazek zjiStuje uZivatelské chovani
respondentil (zpusob zjiStovani informaci, vyuzivani socialnich siti, preference
respondentil apod.). Jddrem dotazniku je 12 otdzek zacilenych na dezinformace,
zejména se jednd o konkretizaci setkani s nimi, hodnoceni jejich nebezpecnosti
a schopnost identifikace dezinformaci, Setieni hodnoti 1 miru rozsahu dané
problematiky ve vyuce. V ramci tohoto ptispévku se autoti selektivné zamérili
pouze na otazky konkretizujici setkani s dezinformacemi a otdzky hodnotici
nebezpecnost dezinformaci.

Zjisténé  vysledky potvrdily ptfedpoklad, Ze¢ se mira setkani s
dezinformacemi v dneSni digitalni dob& zvySuje, a to zejména v online
prostfedi. Setkdni s dezinformacemi potvrzuje 99,61 % dotazovanych
respondenttt VSERS a 98,42 % respondenti APZ. K tak vysoké mife setkani
s dezinformacemi piispiva zejména nékolik faktorh:

- Online média a socialni sit¢: Mnoho lidi ziskdva informace z online

zdrojii, coZz miZe byt problematické, pokud nejsou informace ovéfené a

spolehlivé.
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- Filtrovaci bubliny: Algoritmy socialnich siti a vyhledava¢ii mohou
vytvafet filtry, které lidem ukazuji obsah, ktery odpovidd jejich
stavajicim nazorim, coz miize vést k izolaci od diverzity informaci.

- Cilen¢ kampané: Neékter¢ skupiny nebo stdity mohou vyuZivat
dezinformace k dosazeni svych politickych nebo strategickych cild, coz
muzZe zvySovat celkovy objem dezinformaci.

- Nizkd medidlni gramotnost: Mnoho lidi nemusi byt dostate¢né
gramotnych v oblasti medidlniho vzdélavani, coZz znamend, Ze nejsou
schopni efektivné rozlisit mezi spolehlivymi a faleSnymi informacemi.
Nejéastéjsimi misty setkani jsou logicky internet (80,86 % VSERS a

85,44 % APZ) a socialni sité (84,38 % VSERS a 86,39 % APZ), vyznamnym
prostorem k setkani s dezinformacemi je i televize (41,8 % VSERS a 44,62 %
APZ) a osobni kontakt (rodinni ptislusnici, ptatelé, znami a dalsi osoby — 51,95
% VSERS a 58,23 % APZ). Marginalnimi odpovéd’mi byly radio (6,25 %
VSERS, 10,13 % APZ), tisk (15,23 % VSERS a 28,48 % APZ) a knihy (1,95
% VSERS a 4,11 % APZ). Nejvétsi rozdil CR/SR lze spatfovat zejména
v oblasti tisku (A 13,25 %).

Mira vysokého piesvédceni respondentil o setkani s dezinformacemi je
v CasteCném rozporu pravé s urovni medialni gramotnosti respondenttl, kdy
pouze 7,42 % respondenti VSERS a 7,91 % respondentti APZ deklaruje, Ze je
schopno kvalifikované rozpoznat dezinformace. 37,11 % respondentti VSERS
oproti 47,47 % respondenti APZ uvadi, ze spiSe ano. 54,68 % respondenti
VSERS a 40,82 % respondenti APZ neni o své schopnosti rozpoznat
dezinformace piesvédéeno (odpovéd casteCné ne ¢ spiSe ne). 0,78 %
respondenti VSERS a 3,8 % respondenti APZ neni subjektivné schopno
dezinformace rozpoznat. Rozpoznani dezinformaci vyzaduje kritické mysleni,
schopnost analyzovat informace a dikladnou medidlni gramotnost. Mezi
klicové dovednosti a strategie, které mohou pomoci rozpoznat dezinformace
patii: ovéfovani zdrojl, kontrola faktl, rozpoznani emoci, kritické mysleni,
analyza plvodu a obsahu obrazka a videi, zhodnoceni titulkli a nadpis,
diverzifikace zpravodajstvi/informacnich zdrojl, vzdélavani o dezinformacich
apod. Rozpoznani dezinformaci je kontinuilnim procesem, ktery vyZzaduje
aktivni usili a vyvoj kritického mySleni. Byt obezietny a schopny kriticky
posuzovat informace je kliCové pro orientaci v dneSnim komplexnim
informacnim prosttedi.

Pokud jde o nazor respondenttl, zda je dezinformace soucasti hybridnich
hrozeb a hybridni valky, tak lIze jednoznaéné konstatovat, Ze ano. Tento nazor
sdili 77,35 % respondentii VSERS (46,88 % rozhodné/urcité ano, 30,47 % spise
ano) a 84,07 % respondentlt APZ (51,59 % rozhodné/urcité ano, 32,48 % spiSe
ano). Nazor, Ze dezinformace jsou cCastecné ano a casteCné ne soucasti
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hybridnich hrozeb a hybridni valky, sdili v CR pomérné vysoky podet 20,7 %
respondentil oproti 14,65 % respondentil v SR. Nesouhlas vyjadiil minimalni
pocet respondentt (1,56 % spise ne a 0,39 % rozhodné ne v CR a 0,96 % spise
ne a 0,32 % rozhodné ne v SR). Nazor respondentli koresponduje se zaveéry fady
studii, ze dezinformace hraji klicovou roli v rdmci hybridnich hrozeb a
hybridnich valek.

Dezinformace mohou byt klicovym prvkem v hybridnich hrozbach a
valkach z nékolika divodu:

- Ovliviiovani vefejného minéni: Cilem dezinformacnich kampani muze
byt ovliviiovani vetfejného minéni, jak doma, tak 1 v cilovych zemich.
Ucelem miize byt vytvofeni deziluze, podkopani diivéry v instituce nebo
destabilizace spole¢nosti.

- Diskreditace protivnika: Dezinformace miize byt pouzita k diskreditaci
politickych predstaviteli, vojenskych osobnosti nebo celych zemi.
Fale$né¢ informace mohou byt Sifeny s cilem oslabit image nebo
legitimitu protivnika.

- Rozpinani konfliktu: Informacéni valky mohou byt navrZeny tak, aby
zvySovaly napéti a konflikty mezi riznymi skupinami nebo staty.
Dezinformace mohou prispivat k eskalaci konflikth a vytvaret
nepratelstvi.

- Vytvareni chaosu: Cilem nékterych dezinformac¢nich kampani mize byt
vytvofeni chaosu a nejistoty. To muize mit za nasledek politickou
nestabilitu a oslabeni ustfednich instituci.

- Kybernetické operace: Dezinformace mlZze byt propojena s
kybernetickymi utoky a hybridnimi operacemi, kde jsou pouzivany riizné
nastroje a prostiedky k dosaZeni strategickych cili.

soucasti obrany statu proti hybridnim hrozbam. V ramci dotaznikového Setieni
proto byla stézejni otdazkou 1 zpétnd vazba od studentil tykajici se reflexe
problematiky  dezinformaci a hybridnich hrozeb v obsahu jejich
vysokoSkolského studia. Zde se bohuzel prokazuje, Ze dle nadzoru studentt je
jejich p¥iprava v ramci studia nedostatedna. Pouze 23,44 % respondenti VSERS
a 25,32 % respondentli APZ deklaruje, Ze je o této problematice dostatecné
informovano. 76,57 % respondentii VSERS a 74,68 % respondenttt APZ uvadi,
Ze se s touto problematikou bud’ viibec nesetkala, nebo jen na minimalni, tzn.
nedostatecné urovni. Ambici obou vysokych kol by tak mélo byt pii1 nejblizsi

-----

vybranych studijnich programi.
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Zavér

Z dil¢ich vysledkt dotaznikové Setfeni mezi studenty VSERS a APZ

vyplyvaji 3 zékladni zjiSténi:

Setkani s dezinformacemi potvrzuje 99,61 %, respektive 98,42 %
dotazovanych respondenttl, tzn. téméf vSichni respondenti.

Jen 7,42 % respondentd VSERS a 7,91 % respondentti APZ je vsak
schopno kvalifikované rozpoznat dezinformace.

Ptiprava odborniki v oblasti bezpecnosti se musi v oblasti dezinformaci
zménit a zlepsit, protoZe pouze 23,44 % respondentti VSERS a 25,32 %
respondenti APZ deklaruje, Ze je o této problematice dostate¢né
informovano.

Vysledky mezinarodniho Setfeni mezi studenty obou vysokych Skol,

které vykazuji u kliCovych otazek pouze zanedbatelné rozdily v fadu procent,
jsou zajimavé a mohou byt interpretovany nékolika zplsoby:

Podobnost vzdélavaciho prostfedi: Vysledky ukazuji na moZnou
podobnost vzdélavaciho prostfedi mezi obéma Skolami. To muze
znamenat, Ze studenti obou instituci maji podobny ptistup k uceni, stejné
jako podobné povédomi o daném tématu.

Univerzalnost problému: Nizké rozdily mohou také ukazovat na to, Ze
problém, ktery byl predmétem Setteni, je univerzalni nebo alespori Siroce
sdileny mezi studenty nezavisle na jejich geografickém umisténi nebo
konkrétni instituci.

Efektivita vzdé€lavacich programi: Vysledky mohou byt také
interpretovany jako zndmka (ne)efektivity vzdélavacich programil obou
Skol, které¢ dokazi ptipravit studenty s podobnym povédomim nebo
postoji k dané problematice.

Mezinarodni srovnavani: Vysledky mohou poskytnout cenny vhled pro
mezindrodni srovnavani vzdélavacich systémi a studentl. Pokud jsou
rozdily zanedbatelné, mohou tato zjisténi poskytnout podporu pro piistup
k internacionalizaci vyzkumnych a vzdélavacich aktivit.

Limitace a reflexe: Pii interpretaci vysledkil je také dilezité zvazit
pfipadné omezeni Setfeni a zohlednit, zda je vysledek skuteéné
reprezentativni pro celkovou situaci.

Celkové lze konstatovat, Ze minimalni rozdily v fadu procent u klicovych

otazek jsou pozoruhodnym vysledkem a mohou poskytnout platformu pro dalsi
diskuzi a porovnani mezi ob&ma institucemi. Boj proti dezinformacim na
vysokych Skolach zamétenych na vzdélavani v oblasti bezpecnosti je
mimotadné dulezity, zejména v kontextu narustajicich kybernetickych hrozeb a
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hybridnich konfliktid, je proto nutné pfijmout specifické strategie a opatieni,
ktera mohou byt implementovana v rdmci jednotlivych studijnich programi ¢i
celych kol zaméfenych na oblast vnitini a vnéjsi bezpecnosti.

Implementace strategii a opatfeni zaméfenych na vzdélavani v oblasti
bezpecnosti a boje proti dezinformacim ma kli€ovy vyznam v ptipravé student
na komplexni vyzvy, které nam pifinasi souCasny digitalni svét. S narlistem
digitalnich technologii a pfitomnosti internetu ve vSednim Zivoté se zvySuje 1
riziko kybernetickych hrozeb a Sifeni dezinformaci. Odbornici v oblasti
bezpec¢nosti musi dnes nejen mit hluboké znalosti o technickych aspektech
kybernetickych hrozeb, ale také byt schopni aktivné analyzovat a rozliSovat
informace v prostfedi, které je nachylné k dezinformacim. To zahrnuje
schopnost identifikovat manipulativni obsah, rozpoznat dezinformacni
kampané a efektivné komunikovat s vefejnosti o otazkdch bezpec€nosti.
Vzdélavaci strategie by mély studenty vybavit nejen s technickymi
dovednostmi, ale také s kritickym mySlenim a schopnosti citlivé hodnotit a
kontrolovat informace, které ,.konzumuji“. To miZe zahrnovat i povédomi o
ruznych formach manipulace a technikach Siteni dezinformaci, coZ studentiim
umozni lépe porozumét a reagovat na aktualni bezpecnostni vyzvy. Dilezitym
aspektem vzdélavani v oblasti bezpe€nosti je také podpora etického chovani
online a odpovédného pouzivani digitdlnich médii. Studenti by méli byt schopni
rozpoznat etickd dilemata spojenda s kybernetickou bezpecnosti a
dezinformacemi a byt vybaveni ndastroji pro spravné rozhodovani v téchto
situacich. Celkové lze fici, Ze vzdélani v oblasti bezpecnosti a boje proti
dezinformacim by mélo byt komplexni a multidisciplinarni, aby studenti ziskali
nejen technické, ale 1 spolecenské a etické kompetence pottebné k uspéSnému
plsobeni v digitdlnim prostiedi.
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HYBRIDNE HROZBY — RELEVANCIA VYBRANYCH
DOMEN, AKTEROV A NASTROJOV V PROSTREDI
SLOVENSKEJ REPUBLIKY

HYBRID THREATS - RELEVANCE OF SELECTED
DOMAINS, ACTORS AND TOOLS IN THE ENVIRONMENT
OF THE SLOVAK REPUBLIC

Filip Funovi¢!

ABSTRACT

This article deals with the relevance of hybrid threats in the Slovak environment from the
perspective of the Centre for Combating Hybrid Threats. In the last decade, the issue of hybrid
threats, a set of activities that today threaten the foundations of the democratic rule of law and
represent one of the most serious risks to its security, has been actively discussed by the Slovak
community of experts. The paper focuses on specific domains, actors and instruments that are
dominant in the Slovak environment. Their identification is mainly based on the findings of the
Slovak security forces and relevant state administration bodies. The conceptual basis is
provided by the EU Landscape of Hybrid Threats model, which unifies the understanding of
this complex topic. Thanks to this, it is possible to grasp the above-mentioned issue in a unified

manner, not only within the national framework, but also in international cooperation across
EU Member States.

Key Words: hybrid threats, Centre for Combating Hybrid Threats, conceptual model, domains,
actors, tools

Uvod

Hybridné hrozby sa v poslednej dekade stali jednou z poprednych tém
v oblasti bezpe€nosti a vyznamnym faktorom ovplyviiujucim eurdpske
bezpe¢nostné¢ prostredie. Natlakové a podvratné c¢innosti boli prirodzenym
sprievodnym javom konfliktov a geopolitického poOsobenia mocnosti aj v
minulosti, no vyvoj dostupnych nastrojov, koncepcii a metod, spolu s celkovou
dynamikou bezpe€nostného prostredia umoZznili aktérom hybridnych hrozieb
zameriavat’ sa na rozsiahlu §kalu zranitelnosti §tatu. Specifikum hybridnych
hrozieb spociva najmé vo vysokej urovni koordinacie a cieleni ich posobenia pod
prahom obvyklej reakcie. Ani Slovenska republika ako ¢lensky 3tat EU a NATO
nie je iminna vodi hybridnému pdsobeniu. Siroké spektrum néstrojov hybridnych
hrozieb, od koordinovanych dezinformaénych kampani a komplexnych

' Filip Funovi¢, Mgr., generalny $tatny radca, Centrum boja proti hybridnym hrozbam,
Ministerstvo vnutra SR, Nam. 1. méja 18, 811 06 Bratislava I., Slovenska republika, e-mail:
filip.funovic2@minv.sk
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kybernetickych tutokov aZz po hrozbu rozSirovania konvencnych zbrani
predstavuji zasadné vyzvy pre bezpecnostny systém Statu.

Kvoli zjavnej potrebe efektivneho a systematického pristupu v budovani
odolnosti spolo¢nosti a boja proti hybridnym hrozbam zacala Slovenska republika
s postupnym kreovanim a rozSirovanim kapacit Statnej spravy v tejto oblasti. Na
narodnej urovni bolo prijatych viacero dokumentov tykajacich sa hybridnych
hrozieb a strategickej komunikécie, zdsadnym spoésobom bol navySeny pocet
miest pre odbornikov venujucich sa tejto problematike a zacali sa budovat
koncepcné a inStitucionalne zaklady slovenského systému boja proti hybridnym
hrozbam. Poukdzanim na tento aspekt sucasného bezpeCnostného diskurzu
chceme podporit’ hlbSie pochopenie problematiky hybridnych hrozieb na
Slovensku a otvorit’ diskusiu o d’alSich moznych proaktivnych opatreniach v boji
proti nim.

Teoretickym vychodiskom prispevku je dokument The landscape of Hybrid
Threats: A Conceptual Model od Spolocného vyskumného centra Eurdpskej
komisie a Eurdpskeho centra vynimocnosti pre boj proti hybridnym hrozbam,
ktory poskytuje komplexné uchopenie tejto oblasti v prostredi Clenskych Statov
EU. Druhym vychodiskom je ¢innost’ Centra boja proti hybridnym hrozbdm
Ministerstva vnutra SR, ktoré¢ je metodickym, koordinacnym aodbornym
pracoviskom rezortu vnutra pre hybridné hrozby. Teoriu z koncepéného modelu
aplikujeme na realie prostredia SR a na zaklade zisteni relevantnych Statnych
organov vyhodnocujeme relevanciu vybranych aktérov, domén a nastrojov.

Koncepéné a inStitucionalne zaklady

Milnikom v boji proti hybridnym hrozbam na Slovensku bol rok 2018,
kedy priSlo k prijatiu Koncepcie pre boj SR proti hybridnym hrozbdm, o
predstavovalo prvy zasadny posun k systematickejSiemu pristupu Statu v tejto
oblasti. Koncepcia konStatuje zmeny v medzindrodnom bezpecnostnom prostredi,
poukazuje na rastice hybridné utoky proti EU & NATO adefinuje zéklady
narodné¢ho inStitucionalneho mechanizmu pre oblast’ hybridnych hrozieb.
Zéakladom inStituciondlneho ramca sa stali 2 organy: Situacné centrum pod
Kanceldriou Bezpecnostnej rady SR, ktoré sa stalo narodnym kontaktnym
miestom pre hybridné hrozby a Narodné bezpecnostné analytické centrum v ramci
SIS, ktoré sa stalo narodnym kooperacnym miestom pre hybridné hrozby. Okrem
toho dostali §tatne organy ulohu prvotne vyhodnocovat’ incidenty v ramci vlastne;j
posobnosti, ato na zéklade Specifikovanych indikatorov hybridnych hrozieb.
Tym boli zaroven nastavene zdkladné informacné toky pre tato problematiku na
narodnej rovni. (Koncepcia pre boj SR proti hybridnym hrozbam, 2018)

Vyznam hybridnych hrozieb bol reflektovany aj v strategickych
dokumentoch Statu. Bezpecnostnd stratégia SR z roku 2021 explicitne spomina
hybridné hrozby ako jednu z hrozieb a vyziev, ktorym SR cCeli v narodnom
kontexte a zvySovanie odolnosti $tatu vo¢i nim uvadza ako sucast’ slovenskej
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bezpetnostnej politiky. Specificky je vymedzena potreba vytvorenia
wkoordinovaného ndrodného mechanizmu pre zvysSovanie odolnosti voci
dezinformdcidm a informacnym operdciam* (Bezpe€nostna stratégia SR, 2021, s.
11). V Obrannej stratégii SR je zas niekol'kokrat spomenuty pojem hybridné
posobenie, ktoré ovplyviiuje bezpecnost SR pod prahom zvycCajnej reakcie,
apreto dokument zdoraziiuje potrebu budovania vojenskych a civilnych
spOsobilosti na v€asnu identifikaciu, zdiel'anie informacii a analyzu rizik aj v tejto
oblasti (Obranna stratégia SR, 2021). Pojem hybridné posobenie je v rovnakom
kontexte uvedeny ako jedno z vychodisk vo Vojenskej stratégii SR, v ktorej sa
d’alej explicitne uvadza, Ze jedna z poZiadaviek na pripravenost’ ozbrojenych sil
v oblasti velenia a riadenia je aj ,,vybudovanie kapacit na reakciu OS SR na
hybridné hrozby* (Vojenska stratégia SR, 2021, s. 15).

Napriek prijatiu  zakladného inStituciondlneho ramca a ukotvenia
problematiky v strategickych dokumentoch sa ako zésadny problém ukazal
nedostatok personalnych kapacit na vybranych ustrednych organoch Statnej
spravy, ktoré by dokazali efektivne realizovat potrebné aktivity boja proti
hybridnym hrozbdm. Z tohto dovodu vznikol a bol realizovany narodny projekt
ZvySenie odolnosti Slovenska voci hybridnym hrozbam pomocou posilnenia
kapacit verejnej spravy, ktory reflektoval na potreby Statnej spravy v tejto oblasti.
Pred zaciatkom projektu nedisponovali Gstredné organy Statnej spravy takmer
ziadnymi analytickymi kapacitami v oblasti hybridnych hrozieb a informacnych
operacii. Do projektu bolo zapojenych 5 subjektov s kompetenciami v ramci
bezpe¢nostného systému. Boli to Ministerstvo vnutra, Ministerstvo obrany,
Ministerstvo zahraniénych veci a eurdpskych zalezitosti, Urad vlady a Akadémia
policajného zboru v Bratislave. Na novych ¢i posilnenych pracoviskach sa
podarilo vytvorit’ takmer 40 novych miest pre analytikov a odbornikov z oblasti
hybridnych hrozieb a strategickej komunikacie. (Narodny projekt ZvySenie
odolnosti..., 2023)

Projekt sice financne zastresSil posilnenie persondlnych kapacit, no ulohy
vytvorenia Specializovanych utvarov anovych koncepénych materidlov boli
stanoven¢ v Akcnom plane koordindcie boja proti hybridnym hrozbam pre
obdobie 2022-2024. Tento dokument vychadza z celospolo¢enského pristupu
k bezpecnosti ako efektivnemu prostriedku na boj proti hybridnym hrozbam.
V akénom plane boli navrhnuté opatrenia a ulohy v Siestich oblastiach —
vSeobecné Ulohy, systémové opatrenia, strategickd komunikacia, budovanie
odolnosti, ochrana volebnych procesov a cudzi vplyv. Okrem zvySenia kapacit
bol zasadnym krokom aj novelizacia zdkona ¢ 110/2004 Z. z. o fungovani
Bezpecnostnej rady SR v case mieru, na zaklade ktorej bol v ramci rady zriadeny
staly vybor pre hybridné hrozby. (Ak¢ény plan koordinécie..., 2022)

Od roku 2018 sa tak zacal budovat’ uceleny systém boja proti hybridnym
hrozbam v SR. Strategickll urovenn medzirezortnej spoluprace v ramci systému
predstavuje spominany vybor Bezpecnostnej rady SR pre hybridné hrozby, ktory
podla vysSie uvedeného, novelizovaného zikona ,, koordinuje pldnovanie
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opatreni zameranych na zachovanie bezpecnosti a budovanie odolnosti SR voci
posobeniu hybridnych hrozieb* (Zakon €. 110/2004 Z. z.). Na praktickej rovni
Statnej spravy v oblasti rieSenia hybridnych hrozieb st relevantné najmi rezorty
vnutra, obrany, zahraniénych veci, nakol’ko tieto disponuji analytickymi utvarmi
pre hybridné hrozby a kapacitami v oblasti strategickej komunikacie. V druhom
rade vstupuji na tejto urovni do systému aj in¢ ministerstva, ostatné Ustredne
organy Statnej spravy, spravodajské sluzby a organizacie s poOsobnostou
v relevantnych oblastiach.

Pre ucely tohto prispevku je taktieZ potrebné spomenut’ dva dokumenty,
ktoré st kl'i€ové pre oblast” hybridnych hrozieb v slovenskom prostredi. Prvym
je The landscape of Hybrid Threats: A Conceptual Model’, vypracovany
Spolo¢nym vyskumnym centrom Eurdpskej komisie a Eurdépskym centrom
vynimocnosti pre boj proti hybridnym hrozbam v Helsinkach. Model pomaha
zjednotit’ porozumenie vtejto komplexnej oblasti vd’aka Styrom hlavnym
pilierom zameranym na aktérov, domény, nastroje a fazy hybridneho posobenia.
Tato Struktira umozZiuje uchopit’ hybridné hrozby komplexne a identifikovat’
spOsob, akym aktér vyuZiva sériu nastrojov v Case na ovplyvnenie cielovej krajiny
za uCelom dosiahnutia svojich strategickych ciel'ov. Model sluzi aj ako koncepény
zéklad pre identifikaciu hybridnych hrozieb, ich v€asné odhalenie a identifikaciu
nedostatkov v pripravenosti a reakcii. (Giannopoulos — Smith — Theocharidou,
2021) Poznatky je pritom moZn€ upravit’ a aplikovat’ na potreby ¢lenskych Statov
EU a NATO. Z tohto dovodu je material kI'iovy prave pre slovenské prostredie,
nakol'ko z neho vychadzaju aj viaceré utvary venujuce sa tejto problematike v SR.

Druhym dokumentom je Hibkovad analyza zranitelnosti vybranych orgdnov
Statnej spravy voci hybridnym hrozbam od Centra boja proti hybridnym hrozbam
MYV SR. Tento material je vysledkom Sirokej spoluprace ministerstva vnutra s
viacerymi ustrednymi organmi Statnej spravy a bezpecnostnymi zlozkami, pricom
predstavuje doposial najkomplexnejSie zmapovanie zranitelnosti voci hybridnym
hrozbam v slovenskom prostredi. Celkovo obsahuje 26 tematickych kapitol, v
ktorych su analyzované zranitelnosti voci Specifickym néstrojom hybridnych
hrozieb na zaklade vyssie uvedené¢ho koncepéného modelu a navrhnuté opatrenia
na ich odstranenie. V septembri 2023 bola pre uUCely odbornej diskusie
a verejného ¢&itania publikovana upravena verzia materidlu. (Hibkova analyza
zranitelnosti..., 2023). Analyza teda prepdja teoretické poznatky koncep&ného
modelu a zasadzuje vybrané nastroje hybridnych hrozieb do kontextu SR na
zéklade ich identifikovanych zranitel'nosti Statnej spravy.

AKktéri

Aktéri hybridnych hrozieb utocia na systémové zraniteI'nosti kombinaciou
Sirokej Skaly nastrojov v rdoznych doménach za ucelom ovplyviiovania

2 Prostredie hybridnych hrozieb: Koncepény model (2021)
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rozhodovacich procesov pre dosiahnutie vlastnych ciel'ov (Giannopoulos — Smith
— Theocharidou, 2021). V ide4dlnom pripade dosahuje aktér hybridného pésobenia
svoje strategické ciele bez detekcie, odporu a akejkol'vek zasadnej reakcie od
protivnika. Strategickymi cie'mi m6zu byt’: oslabenie dovery verejnosti v doméace
inStiticie, prehlbovanie nezdravej polarizacie ¢i spochybnovanie zakladnych
hodndt demokratickych spolo¢nosti. Aktéri moZu mat’ Statny a neStatny charakter.
Statnymi aktérmi byvaji najéastejsie autokratické &i totalitné $taty, ktoré sa snazia
plnit’ svoje strategicke ciele prostrednictvom zasahovania a ovplyviiovania inych
Statov. To neznamend, Ze demokracie nemo6zu byt alebo v minulosti neboli
aktérmi hybridnych hrozieb, no realizicia takéhoto konania na urovni, aku je
mozn¢ pozorovat’ zo strany autokracii je pre demokratickeé Staty narocnejSia.
(Ferm, 2017; Giannopoulos — Smith — Theocharidou, 2021). Napriek tomu, Ze st
Statni aktéri viac viditePnymi, svoju rolu €asto zohravaji aj neStatne subjekty,
ktoré sa Casto stavaju prostriedkom hybridného pdsobenia Statov. Ako priklady
neStatnych aktérov st uvadzané hnutie Hizballdh, Islamsky Stat ¢i sukromna
vojenska spolo¢nost’ Wagner. (Giannopoulos — Smith — Theocharidou, 2021)
Ako poukazuji narodné dokumenty a verejné vystupy spravodajskych
sluzieb, najrelevantnejSim aktérom hybridnych hrozieb v slovenskom prostredi je
Ruska federacia. Bezpecnostnd stratégia SR spomina ruské ,zasahovanie do
demokratickych procesov inych statov a snahy o oslabovanie zakladov europskej
bezpecnostnej architektiry, vratane jednoty NATO a EU“ (Bezpeénostna stratégia
SR, 2021, s. 17). Posledna Sprdva o cinnosti SIS zroku 2021 spomina ruské
pOsobenie v SirSom kontexte a mimo iné hovori o ,zintenzivneni hybridného
posobenia zo strany RF, a to v informacnej, spravodajskej, spolocenskej a
kulturnej sfére* (Sprava o ¢innosti SIS za rok 2021, 2022) a spomina snahy o
vytvaranie obrazu o spriaznenosti slovenského aruského naroda. Podobné
zistenia konStatuje aj vojenské spravodajstvo, ktoré vo svojej poslednej sprave
o ¢innosti uvadza ,,dlhodobo zaznamendvany trend ndrastu hybridnych aktivit
Ruskej federacie na uzemi SR* (Sprava o ¢innosti VS za rok 2021, 2022, s. 13).
Okrem vSeobecnych zmienok v oficidlnych dokumentoch boli v nedavnej
minulosti verejne zdokumentované a medidlne prezentované aj konkrétne
pripady, ktoré vykazovali prvky ruského hybridného pésobenia v SR. Prvym bol
medidlne znamy pripad, kedy prislusnik ruskej spravodajskej sluzby posobiaci na
ruskom vel'vyslanectve v SR poskytol na stretnuti v roku 2021 ob&anovi SR
finan¢né prostriedky vymenou za vyzvedacéstvo v prospech Ruskej federacie.
Tento pripad bol zdokumentovany na uniknutej nahradvke bezpecnostnych
zloziek®. Nastrojom pdsobenia sa v tomto pripade stali spravodajské sluzby,
pokusajice sa ziskat' pristup k citlivym informacidm a vplyvnym osobam
z politického, akademického, obrann¢ho ¢i medialneho prostredia. Druhym
nastrojom bolo vel'vyslanectvo cudzieho Statu, ktoré ma v kontexte hybridného

3 Tajnda nahravka: Ako Rusi verbovali Spiéna z Hlavnych sprav. Dennik N.

<https://www.youtube.com/watch?v=t28cff0y VHg>
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pOsobenia kapacity na poskytovanie diplomatického krytia pracovnikom
spravodajskych sluzieb, nadvidzovanie kontaktov a ovplyvilovania zamestnancov
Statnej spravy. Slovensky obcan z uvedenej nahravky bol v roku 2023 uznany
vinnym zo zlo¢inu vyzvedadstva a zlo¢inu brania uplatku®.

Druhym pripadom je ruska informacéna operacia ,,Cintorin Ladomirova®,
ktort spolo¢ne sreakciou zainteresovanych zloziek Stitu podrobne
zdokumentoval policajny zbor. V polovici septembra 2022 sa na socialnych
sietach zacCala Sirit informacia o poSkodeni vojenského cintorina v obci
Ladomirovd na vychode Slovenska. Aj vtomto pripade =zohralo rolu
vel'vyslanectvo Ruskej federacie na Slovensku, ktoré ako prvé publikovalo tuto
dezinformaciu. Odbor komunikdcie a prevencie Prezidia PZ v spolupraci
s d’alS§imi orgdnmi vyhodnotil tuto dezinforméciu ako vysoko rizikovu, a to naymé
pre zapojenie predstavitela cudzej moci a vyuzitiu oficialneho komunikaéného
kanalu vel'vyslanectva. Tuto informacnu operaciu bolo potrebné vnimat’ najma
v SirSom medzinarodnom kontexte, nakol'ko prave v den zverejnenia statusu
ruskym vel'vyslanectvom boli v ukrajinskom meste [zium objavené masove hroby
obeti zavrazdenych ruskymi vojakmi. Dokument Informacna operdcia Ruskej
federacie v SR ,, Cintorin Ladomirova‘ podrobne mapuje priebeh informacne;j
operacie a reakcie Statu. Po prvotnom zverejneni dezinformécie vel'vyslanectvom
bola tato prebrand a zdiel'and vplyvnymi a proaktivnymi subjektami slovenske;j
dezinformacnej scény. Nasledne sa dezinformécia zacala masovo Sirit medzi
beznymi pouzivatelmi. V rovnakom ¢ase bol pozmeneny narativ komunikovany
aj vruskych meédidch pre ruské publikum. (Informacénd operdcia Ruske;j
federacie..., 2023)

Okrem aktivit Ruskej federacie identifikuju slovenské spravodajské sluzby
a dokumenty prijaté na trovni NATO a EU ako dalSieho relevantného aktéra
hybridného posobenia v naom prostredi Cinsku Pudova republiku. V tomto
kontexte sa v narodnych dokumentoch hovori najmé o rizikdch priemyselnej
Spionaze a rizikach prenikania propagandy do poprednych vzdeldvacich institucii.
V predchadzajucich rokoch boli taktieZz zaznamend snahy o nadvdzovanie
kontaktov Ciny s civilnymi predstavitelmi rezortu obrany a s prisluinikmi
slovenskych ozbrojenych sil v zahrani¢i. (Sprava o ¢innosti SIS za rok 2021,
2022; Sprava o ¢innosti VS za rok 2021, 2022) Faktom v3ak je, Ze ¢inske aktivity
nie st verejne zdokumentovane na takej irovni, ako v pripade ruského pésobenia.
Spominana hibkova analyza zranitel'nosti viak spomina Cinu v dvoch kapitolach,
ato v kontexte financovania kultirnych skupin alebo think-tankov, kedy Staty
vyuzivaju kultiru ako sposob $irenia svojej moci. (Hibkova analyza
zranitelnosti..., 2023) V stvislosti s Cinou ide najmi o riziko $pionaZe, §irenia
propagandy a ovplyviiovania v akademickom prostredi prostrednictvom

4 Rozhodnutie  Specializovaného trestného  sudu.<https://www.justice.gov.sk/sudy-a-

rozhodnutia/sudy/rozhodnutia/faa3ad7c-7512-4741-a2¢cd-244915b506cb:986d92a5-d56d-
46dc-879¢e-e5f0ed9933aa>
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Konfuciovych institatov. Na zdklade takychto podozreni ukoncili s nimi
v minulosti viaceré intitucie v ¢lenskych $tatoch EU spolupracu (Vantinnen,
2022).

V druhom pripade sa riziko €inskeho pdsobenia spomina pri vyuZivani
diaspor k ovplyvilovaniu. Mimovladna Tl'udskopravna organizdcia Safeguard
Defenders publikovala v septembri 2022 spravu odhalujicu siet’ takzvanych
¢inskych policajnych stanic pdsobiacich v 53 Statoch sveta, vratane Slovenska.
Tieto takzvané policajné stanice sa v niektorych krajinach mali podla spravy
podielat’ na prenasledovani, zastraSovani a natlaku na ¢lenov Cinskej diaspory
v zahrani¢i. (230,000 Chinese "persuaded to..., 2022)

Nastroje a domény

Multidimenzionalny charakter hybridnych hrozieb vytvara Siroku Skalu
oblasti, v ktorych je mozné vyuzivat hybridné nastroje. Tieto oblasti sa
kategorizuji do tzv. domén, pricom koncepény model vymedzuje 13 zakladnych
domén hybridnych hrozieb: politika, diplomacia, verejnd sprava, informacna
oblast’, spravodajstvo, ekonomika, vesmir, spoloCenskd oblast’, kultura, pravo,
infrastruktira, kyberneticky priestor a obrana. (Giannopoulos — Smith —
Theocharidou, 2021) Nejde vSak o rigidny zoznam — komplexna povaha
hybridnych hrozieb umoznuje jeho flexibilné vyuzitie a prispésobenie pre
podmienky kazdého Statu. Vyznam a relevancia konkrétnej domény v kontexte
hybridnych hrozieb sa tak spravidla meni vzhl'adom k realidm daného Statu.
Zaroven nie su domény izolovanymi, individudlnymi ,bunkami“ a zmeny
v jednej doméne moZu mat’ rozsiahly dopad na ostatné. To plati aj v pripade
hybridného posobenia, kedy aktivita cielena na konkrétnu doménu mdze vyvolat’
druhoradé reakcie v inej doméne. Prikladom je doména politiky, ktord zahtfia
rozhodovacie procesy schopné ovplyvnit’ takmer kazdi oblast’ spolo¢nosti. Tu je
vSak opéit’ potrebné zddraznit, Ze pésobenie zamerané na doménu ¢i domény je
mozn¢ kvalifikovat ako hybridne iba v pripade, Ze sa jedna o sibezné a
koordinované pouZitie viacerych néstrojov, pri ktorom si vyuZivané
identifikované zranitelnosti s cielom oslabenia rozhodovacieho procesu
protivnika pri zachovani urcitého stupiia hodnoverného popierania.

Aktéri maju v ramci svojho pOsobenia priestor na vyuzivanie rdoznych
nastrojov, ktor¢ mozu aplikovat’ v ktorejkol'vek z vySSie uvedenych domén.
Konkrétny nastroj pritom moze byt pouzivany naprie¢ viacerymi doménami. To
znamena, 7e zastupitel'sky urad aktéra hybridného posobenia v cudzom State
moze byt vyuzity ako nastroj v doméne diplomacie, politiky, spravodajskej ¢i
informacénej doméne. V koncepénom modeli je uvedeny otvoreny zoznam s viac
ako 40 nastrojmi hybridnych hrozieb (Giannopoulos — Smith — Theocharidou,
2021). Rovnako ako v pripade domén je moZné vyuZitie a relevanciu konkrétnych
nastrojov prisposobit’ podmienkam dan¢ho Statu. Relevanciu konkrétnych
nastrojov v prostredi Slovenskej republiky vnimame prostrednictvom trovne ich
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rizikovosti v kontexte zavaznosti identifikovanych zranitelnosti Statu.
V minulosti boli na narodnej urovni identifikované Styri mimoriadne rizikové
nastroje hybridnych hrozieb. Su nimi dezinforma¢né kampane a propaganda,
zasahovanie do volieb, rozSirovanie zbrani a nartiSanie kybernetickej bezpecnosti
(Hibkova analyza zranitenosti..., 2023). Posudzovanie relevancie nastrojov
v kontexte zraniteI'nosti automaticky neznamena, ze si dan€ nastroje aj aktivne a
systematicky na izemi Slovenskej republiky vyuZzivané. Povaha identifikovanych
zranitel'nosti a nedostatkov vSak poukazuje na fakt, Ze Styri vySSie uvedené
nastroje predstavuji mimoriadne zavazné riziko pre bezpecnost Slovenskej
republiky.

Pod dezinformaciou rozumieme ,,overitelne nepravdivu, zavddzajucu
alebo manipulativne podanu informaciu, ktord je zamerne vytvorend,
prezentovand a Sirend s jednoznacnym umyslom klamat alebo zavadzat, sposobit
nejaku ujmu alebo zabezpecit nejaky zisk™ (Kratky terminologicky slovnik...,
2023, s. 26). Dezinforma¢né kampane a propaganda su vo vSeobecnosti jednym
z najCastejSie vyuzivanych nastrojov hybridnych hrozieb. Aktéri v tomto pripade
manipuluja realitu s cielom ovplyvnit’ verejnii mienku, polarizovat’ spolo¢nost,
naru$it’ doveru obyvatel'stva v domace institicie a posobit’ na rozhodovanie l'udi.
Ako bolo uvedené, mimoriadne riziko vtomto kontexte predstavuje najmi
nedostato¢na legislativna Uprava. V prvom rade ide skuto¢nost’, Ze dezinformécie
nie su formdlne ukotvené v slovenskej legislative. Pokial’ teda povaha
produkovania a $irenia dezinformacii nenapiiia podstatu konania, ktoré by bolo
inym spdsobom protipravne, ja tato aktivita beztrestnd. V druhom rade ide
v otazke legislativy o nedostatoCne upravent problematiku blokovania
internetovych stranok so Skodlivym obsahom na narodnej tirovni. Podl'a aktualne
platnej verzie zdkona 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene
a doplneni niektorych zakonov mal Narodny bezpeCnostny tUrad moZnost’
blokovat’ weby na zéklade identifikovanej Skodlivej aktivity, vratane hybridnych
hrozieb a zavaznych dezinformacii, ato vdaka novelizacii tohto zakona
z februara 2022 v suvislosti s rizikami vyplyvajlicimi z ruskej vojenskej invazie
na Ukrajinu. Rozhodnut’ o blokovani skodlivého obsahu alebo Skodlivej aktivity
vSak bolo moZné len s platnost'ou do 30. juna, resp. neskor do 30. septembra 2022.
(Zakon €. 69/2018 Z. z.). Nakol’ko k d’alSej predpokladanej novelizacii zdkona
v neskorSom obdobi nedoslo, organy Statu stratili uplynutim uvedeného terminu
aj tento nastroj zasiahnutia proti Siritelom Skodlivého obsahu, ktory je mozné
produkovat’ a zdiel'at’ bez akychkol'vek pravnych dosledkov.

Dal§ie mimoriadne zavazné riziko taktieZ suvisi s nedostatkami v rAmci
kybernetickej bezpe€nosti. Nastrojom je v tomto pripade narusanie kyberneticke;j
bezpecnosti prostrednictvom kybernetickych Utokov a Spionaze, co mdéze mat
negativne dopady na dostupnost’ sluzieb Statu a ochranu utajovanych skutoc¢nosti
a osobnych udajov. Ako uvadza Koncepcia pre boj SR proti hybridnym hrozbam:
,, Komplexné kybernetické utoky organizované zo zahranicia s cielom ovladnut
klucové systemy a znefunkcnit digitalne sluzby mozu byt vyuZité ako sucast
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hybridnej hrozby “ (Koncepcia pre boj SR proti hybridnym hrozbam, 2018, s. 5)
Specifickou formou nart$ania kybernetickej bezpednosti je aj kyberneticka
Spiondz, ktorou sa aktér snazi ziskat’ pristup k citlivym alebo utajovanym tdajom.
Rizikovym faktorom je vtomto pripade najméd nedoslednost’ pri povinnosti
nahlasovat’ kybernetické incidenty Narodnému centru kybernetickej bezpecnosti,
ktora vyplyva zo spominaného zdkona o kybernetickej bezpecnosti. Analyza
zranitelnosti  d’alej uvadza  nedostatocné  bezpecnostné  opatrenia
a poddimenzované odborné kapacity v oblasti kyberneticke; bezpecnosti na
Slovensku (Hibkova analyza zranitenosti vybranych..., 2023).

Tretim nastrojom, ktory predstavuje mimoriadne zavazné riziko pre
Slovensku republiku je zasahovanie do volieb. Tento nastroj poskytuje aktérom
prilezitost’ diskreditovat’ subjekty s vyznamnych postavenim v ramci volebného
procesu (politicki kandidati, politické strany, osoby a inStiticie zabezpe€ujuce
priebeh volieb) alebo zneuZitim ich identity Sirit faloSné informaécie
a ovplyviiovat’ tak verejni mienku pred a pocas volieb. Mo6Ze sa to diat’ napriklad
prostrednictvom zverejiiovania osobnych, citlivych alebo v krajnych pripadoch az
utajovanych skutocnosti. Okrem diskreditacie moze dochadzat’ aj k aktivitdm
zameranym na zvySovanie podpory spriaznenych kandidatov hybridného aktéra.
NajzéasadnejSim nedostatkom v oblasti legislativy je v tejto stvislosti najma
problematika volebnych kampani v online informa¢nom priestore. Znenia
zékonov tykajucich sa vykonu volebného prava, volebnej kampane ¢i politickych
strdn a hnuti nedostatoCne reflektujii na stiasné realie a moznosti predvolebnej
kampane v online priestore. Absolitnou Sedou zoénou je v tomto kontexte aj
neexistujuca legislativna Uprava kampane pred konanim referenda. V ramci
problematiky hybridnych hrozieb tiez moéZzeme spomenut’ nedostatky pravnej
upravy financovania politickych stran a hnuti, ktora sice zakazuje financovanie
od fyzickych 0s6b bez trvalého pobytu na izemi SR a pravnickych osob so sidlom
v zahrani¢i, no nedostatocne pokryva prostriedky poskytnuté zo zahranicia
prostrednictvom tretich subjektov. Sedé zény v slovenskej legislative tak
poskytuji aktérom hybridného posobenia priestor na ovplyvilovanie volieb a
znizovanie dovery obcanov v demokraticky volebny proces.

Rozsirovanie konvenénych zbrani a stvisiacich technologii je tradi¢nou
vyzvou pre bezpecnostné organy Statu, ktorda moze mat’ rozsiahle implikacie pre
narodné, regionalne a v SirSom kontexte aj globdlne bezpecnostné prostredie.
S ohl'adom na hybridné hrozby hovorime najmi o pripadoch roz§irovania zbrani
a streliva medzi subjekty, prostrednictvom ktorych moze hybridny aktér zvySovat’
svoj vplyv, podporovat’ nepokoje ¢i vnutorne narusat’ obranyschopnost’ Statu,
v ktorom takéto subjekty posobia. Ide najmd o rozne militantné zoskupenia,
polovojenské ¢i teroristické skupiny. Jednou z hlavnych zranitelnosti pri
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roz$irovani zbrani je opit’ neexistujiica zdkonna tprava pri tzv. 80% zbraniach®
ariziko suvisiace s vyrobou a distribiciou zbrani vyrobenych prostrednictvom
3D tlaciarni. V prvom pripade dochadza k obchddzaniu zdkonom stanovenych
obmedzeni a podmienok vlastnictva, drZania, nosenia a pouzivania zbrani, najma
podla zdkona ¢. 190/2003 Z. z. o strelnych zbraniach a strelive a o zmene
a doplneni niektorych zakonov. V druhom pripade vyplyvaji rizikd najmi
z relativne l'ahkej dostupnosti technologie 3D tlaciarni a skuto€nosti, Ze takto
vyrobené zbrane nepodliehaji oficidlnej evidencii a st tazko detekovatelné.

Na zéklade dat ziskanych Centrom boja proti hybridnym hrozbam je teda
mozn¢ konStatovat, Ze zpohladu faktoru rizikovosti st uvedené néstroje
hybridnych hrozieb najviac relevantnymi v, resp. predstavuju zasadné ohrozenie
slovenskej bezpe€nosti z pohladu identifikovanych zranitelnosti. Prirodzene je
mozn¢ v slovenskom prostredi identifikovat’ aj iné nastroje, ktoré predstavuju
vysoké riziko. Ide napriklad o zneuZivanie slabych miest, nejednoznacnosti a
medzier v legislative, o je zjavné uz zvySSie uvedenych legislativnych
nedostatkov pri spomenutych néstrojoch hybridnych hrozieb. Zo zverejnenych
sprav o ¢innosti je mozné ako relevantné nastroje hybridnych hrozieb oznacit’ aj
spravodajské operacie a vel'vyslanectva.

Zaver

Skimanie hybridnych hrozieb v kontexte slovenského prostredia
zdoraziuje potreby aktivneho pristupu Statu k tejto problematike. Slovenska
republika je ako Stat integrovany do europskych a euroatlantickych Struktur,
leziaci na ich vychodnej hranici obzvlast citlivy na Skodlivé taktiky aktérov, ktori
utocia na systémove zranitel'nosti a snaZzia sa ovplyvilovat’ rozhodovacie procesy.
Dominantnym aktérom hybridného posobenia v prostredi SR je Ruska federacia,
ktora rozputala vojensky konflikt v bezprostrednom susedstve Slovenska
a dlhodobo vykonava aktivity na rozvracanie integrity EU a NATO. V mensej
miere sa v narodnych dokumentoch uvadza tiez Cinska Pudova republika a jej
aktivity najmé v ekonomickej a kultirnej oblasti.

Taktiky ako aj nastroje vyuzivané aktérmi hybridnych hrozieb sa neustale
menia a dokazu sa relativne jednoducho prispdsobovat’ zmendm v prostredi. Prax
ukazuje, Ze hybridni aktéri su spravidla podstatne flexibilnejsi pri realizacii
Skodlivého posobenia, a preto je dolezite pravidelne analyzovat’ a aktualizovat
stratégie a vystupy v tejto oblasti. V prispevku sme identifikovali okrem aktérov
aj viacero relevantnych nastrojov hybridnych hrozieb, ktoré tito aktéri bud’
vyuzivaji alebo v kontexte stvisiacich zranitel'nosti a nedostatkov predstavuju
mimoriadne vazne riziko pre bezpecnost’ SR. Prispevok tieZ poukazuje na potrebu

> Ide o nedokoncené zbrane ¢i komponenty, ktoré podla aktualne platnej pravnej Gipravy nie je
mozné posudzovat ako strelné zbrane. K jej uvedeniu do stavu plnej funkcnosti spravidla staci
len jednoduché technicka uprava.
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systemovych reforiem vo vybranych oblastiach, nayméi tykajucich sa slovenského
legislativneho ramca, ktory sa vo viacerych pripadoch ukazuje ako nedostato¢ny.
Hybridni aktéri tak ziskavaju priestor na pdsobenie prostrednictvom ,,Sedych®
oblasti prava, kde nejednoznac¢ne ¢i nedostatocne regulujii vybraté oblasti, ¢o
poskytuje priestor na zneuzivanie alebo manipuléciu.

Je preto nevyhnutné, aby Slovensko aj nad’alej pokracovalo v posiliiovani
svojej odolnosti proti hybridnym hrozbam prostrednictvom systematického
odstrafiovania zranitel'nosti, budovania spolahlivych mechanizmov vnutroStatne;
a medzindrodnej vymeny informécii a v neposlednom rade realizovanim
efektivnej strategickej komunikacie Statu. V efektivnom boji proti hybridnym
hrozbam je v akomkol'vek State kl'uCova spolupraca vSetkych relevantnych
subjektov, vratane verejné¢ho sektora, sikromného sektora a akademickej obce.
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RUSKA FEDERACIA A POSTSOVIETSKY PRIESTOR
V KONTEXTE VOJNY NA UKRAJINE: GEOPOLITICKE
DIMENZIE

THE RUSSIAN FEDERATION AND THE POST-SOVIET
SPACE IN THE CONTEXT OF THE WAR IN UKRAINE:
GEOPOLITICAL DIMENSIONS

Martin Horemuz!

ABSTRACT

The article aims to describe and analyze selected geopolitical aspects and dimensions of the
post-Soviet space brought about by the military conflict in Ukraine, especially from the point
of view of Russian foreign and security policy. Russia's open military aggression against
Ukraine in February 2022 undoubtedly became a significant impetus for a new dynamic of
development, and together with political and security events in some post-Soviet states
(Moldova, Kazakhstan, the Armenian-Azerbaijani conflict over Nagorno-Karabakh) raised the
key question of the next (geo) political direction of a large geographical area. This question is
all the more urgent because, within the Russian foreign policy and security projection
(approach), the post-Soviet space ("near abroad") represents a long-term decisive place of
Russia's national interests (the so-called "post-Soviet constant”). The essence of this projection
is Moscow's effort to recognize the right to a dominant political, security, economic, and
cultural position, the achievement of which is to be helped by the concept of the so-called
"Russian world" as a basic political doctrine for asserting overall geopolitical influence in the
entire post-Soviet regional framework. However, the current international political isolation of
Russia, combined with extensive political and economic sanctions by the democratic
community, is significantly reflected in the overall power erosion of Moscow, not only in global
politics but especially in the post-Soviet space. The conflict in Ukraine significantly weakened
Moscow and pointed to limited means and resources for conducting the hitherto non-
cooperative foreign and security policy, including the loss of international reputation. A direct
consequence of this situation is Moscow-controlled (managed) dysfunctional regional
(integration) structures operating after the collapse of the USSR in the post-Soviet space
(CSTO, CIS, Eurasian Economic Community), but also a loss of confidence in being a
moderator (guarantor) of several "frozen" conflicts. On the other hand, the weakening of
Russia, together with the existence of several unresolved political and security issues in the
post-Soviet area, and the conflicting interests of regional powers in it (Turkey, China), create
real conditions for further destabilization and conflict potential. That is also why the author
tries to point out in the presented article that the conflict in Ukraine is a fundamental and
determining factor, the result of which will determine the future geopolitical configuration of
the entire post-Soviet space, as well as the status and position of Russia in it.
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1 Postsovietsky priestor - ohliadnutie za postkomunistickym vyvojom (1991-
1999)

Rozpad Sovietskeho zvizu predstavoval pre medzinarodné vztahy a ich
vyvoj novu geopliticku realitu. Obdobie 90. rokov 20. storocia bolo v jednotlivych
krajinach postsovietskeho priestoru poznamenané intenzivnym hl'adanim
postkomunistickej identity, ale najmd@ vnutornym transformaénym a
Strukturdlnym procesom v politickej, bezpe€nostnej, hospodarskej ako i socidlne]
oblasti. Nedostatocné skusenosti, ale aj nizka zahrani¢na podpora a zaujem viedli
k tomu, ze viaceré Staty, predovSetkym stredoazijského a kaukazského
geografického priestoru, sa vydali osobitnymi formami nastolen¢ho politického
systemu (rezimu), ktoré kombinovali historické, kultarne ako 1 lokalne Specifika.
Konstituovanim SNS v roku 1991 sa malo predovsetkym zabranit’ Zivelnému a
chaotickému rozdeleniu rozsiahleho geografického celku. Vzhladom na
skuto¢nost’ Ze existovala v§eobecnd zhoda a poZziadavka kultivovaného rozchodu,
resp. kontinualneho prechodu jednotlivych Statov so zachovanim vyhodnych
hospodarsko-ekonomickych vézieb, bola ustanovené Spolo€enstvo nezavislych
statov (SNS). Na platforme SNS prebichali viaceré iniciativy, tykajiice sa
jednotlivych sektorov, ktoré vSak na vysoky stupen fragmentacie zostali len v
rovine deklaracii (spolocna obrana alebo mena). Vel'mi rychlo sa vSak ukazalo,
ze skupina 12 Statov je pomerne heterogénna nielen z hladiska zahrani¢no-
politickych, bezpe¢nostnych ako i ekonomickych zdujmov, roznej hospodarske;j
urovne, socialneho systému, ale, predovSetkym, Ze nezdiel'a rovnaké a vyznacuje
sa Sirokym spektrom vnutropolitickych problémov, pri¢om je zdrojom viacerych
nevyrieSenych sporov a (lokdlnych) konfliktov. Okrem toho samotné Rusko v
priebehu 90. rokov prechadzalo hlbokou vnutropolitickou (1993) ako aj
hospodarskou krizou (1992, resp. 1998), ktoré poukazali na silne obmedzené
zdroje, moZnosti a limity stat’ sa efektivnym moderatorom stabilného politického
vyvoja v postsovietskom priestore. Zaroven ruské politické elity celilo
dezintegraCnym tendenciam (Rusko-CeCensky konflikt 1994-1996, resp. 1999).
Vysledkom tohto procesu sa stal postupny upadok SNS a jeho vyznamu, ktory sa
zacCal menit’ na urcité konzultaéné forum. (Jankowski — Bouvery, 2023)

Prichod V. Putina v roku 2000 do ruského prezidentského uradu je spojeny
s celkovou zmenou politického pristupu a presadzovanim v ovela vicSej miere
asertivnej a pragmatickej zahrani¢nej abezpecCnostnej politiky voci
postsovietskemu priestoru. V. Putin v ramci zefektivnenia a naplnenia ciel'ov
ruskej zahranicnej a bezpecnostnej politiky v geopolitickom priestore byvalého
ZSSR neusiluje o jeho ,,reunifikiciu‘ prostrednictvom amorfného mechanizmu a
struktar SNS. Namiesto toho, aby usiloval o vieobecny konsenzus, ktory je z
hladiska roznorodosti zdujmov zloZity a neprindSa poZadované vysledky, sa
rozhodne prehodnotit” komplexny model reintegracie postsovietskeho priestoru
na baze SNS, ale obracia pozornost’ na diverzifikaciu vztahov s jeho jednotlivymi
$tatmi. V ramci SNS bola upriamena pozornost’ na rozvoj tych truktiir a institucii
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(sektory ,,integracie”), ktoré dovtedy vykazovali aka takd zivotaschopnost, ale
predovSetkym na tie, ktoré¢ st povaZzované z pohladu ruskych bezpecnostnych
(Organizacia zmluvy o kolektivnej bezpe¢nosti) a ekonomickych zauymov (Colna
unia, Eurazijska ekonomicka unia) za kl'aicove. (Horemuz, 2021) Geopolitické
dimenzie a vyznam  (historicky, kultirny, politicko-bezpecnostny)
postsovietskeho priestoru v ruskej zahrani¢nej a bezpe¢nostnej percepcii priamo
potvrdil V. Putin v prejave o stave Ruskej federacie (2003), v ktorom oznacil
rozpad ZSSR za najvacsiu geopoliticka katastrofu 20. storo€ia. Séria tzv.
farebnych revolucii (Ukrajina, Gruzinsko a Kirgizsko) v rozmedzi rokov 2003-
2005 znamenala zasadné politické zmeny a prichod politickych elit nie prilis
naklonenych, prip. otvorene spochybiiujicich dominantné regiondlne postavenie
Ruska. Osobitne v pripade Ukrajiny a Gruzinska, ktoré deklarovali jednoznacnu
prozapadnl orienticiu a usilie o zniZenie politického a ekonomického vplyvu
Ruska, bol tento konflikt vo vzt'ahoch s Ruskom najmarkantnejSim. Moskva v
reakcii na uvedeny vyvoj pristupila vo vztahu k Ukrajine a Gruzinsku
k intenzivnejSiemu vytvaraniu natlaku, predovSetkym v hospodarskej a
energetickej oblasti, ale aj k viacerym pokusom o vnutornu politickll a socidlnu
destabilizaciu. NajvaZznejSim dosledkom tohto natlaku sa stali energeticke
(plynové) vojny voci Ukrajine na prelome rokov 2005/2006, resp. 2008/2009),
ktora v tom Case bola silne energeticky zavisla na ruskom dovoze ropy a osobitne
plynu. (Horemuz, 2017) Geopolitické dimenzie a d’alSim nastrojom natlaku sa
stala realizacia vystavby plynovodov (Nord Stream 1, Nord Stream 2, Turkisch
stream), ktoré¢ mali v budtcnosti (po roku 2019) tplne eliminovat’ Ukrajinu ako
tranzitnu krajinu. Vo vztahu k d’alSim krajinam (Azerbajdzan, Kazachstan, ale aj
Turkmensko) si Moskva vytvarala ucelové prekazky a komplikacie s cielom
zabranit’ vyvozu surovin (ropy a plynu) cez Rusko alebo budovanim novych
ropovodov/plynovodov na svetové trhy, ¢im by uvedené krajiny ziskali
prostriedky pre vicSiu politickl nezavislost'.

2 Postsovietsky priestor: nové geopolitické premenné

Novu geopoliticki  dimenziu a agresivnejSiu ruski zahrani¢nii a
bezpe¢nostni  politiku priniesli aktivity EU vo vztahu ku krajindm
postsovietskeho priestoru. Politika vychodného partnerstva v inStitucionalnej
rovine na Grovni EU reflektovala na uz zmienené farebné revolicie a politické
zmeny v niektorych postsovietskych Statoch. Prave tieto zmeny ukdézali, ze v
niektorych Statoch existuji viaceré vnutorné predpoklady pre alternativny
politicky vyvoj smerovany k zblizovaniu vztahov s krajinami EU a NATO.
(Jankowski — Bouvery, 2023) EU pomerne rychlo pochopila, Ze bez vonkajsej
medzinarodno-politickej podpory a pomoci, a v podmienkach silné¢ho ruského
,protitlaku®, nie je mozné toto smerovanie udrzat’ a d’alej kontinudlne rozvijat.
Silnym impulzom pre va¢siu angazovanost EU sa stali udalosti v auguste 2008,
ktoré su spojené s vojenskym zasahom Moskvy v odstiepeneckych regionoch
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Gruzinska (Abchazsko a Juzné Osetsko). (Strycharz, 2022:88) Ukazalo sa, ze EU,
ale ani kl'uCové europske Staty nemaju jasnu politickll stratégiu ku krajinam
postsovietskeho priestoru. Rovnako ddélezity impulz predstavovali aj ruskom
vedené energetické, hospodarske a obchodné vojny s citlivymi komoditami (napr.
zékaz dovozu vina alebo mineralok do Ruska ako kl'aCovych vyvoznych artiklov
Gruzinska; tzv. ,,mliecna vojna“ s Bieloruskom v podobe ruského zakazu dovozu
mlieénych produktov ako odpoved’ na zbliZovanie Minska s EU a USA; ,,Syrova‘
vojna s Ukrajinou), ktoré¢ bezprostredne ohrozovali dodavky surovin do
niektorych krajin EU. Potvrdenim obratu ruskej zahraniénej a bezpeénostnej
politiky sa stala aj otvorene zosiliujuca konfrontacna rétorika V. Putina vo
vztahu k Zépadu (vid’ napr. prejav na mnichovskej bezpe€nostnej konferencii vo
februari 2007, obnovenie letov strategickych bombardérov), ktord dostala aj
oznacenie ,,nova studena vojna“. (Lucas, 2008)

Vychodné partnerstvo v Case jeho oficidlneho prezentovania (2009)
predstavovalo ambiciézny projekt (politiku) EU postavenom na konzistentnom
zahrani¢no-politickom pristupe a stratégii. V inStituciondlnej rovine Vychodneé
partnerstvo predstavovalo vytvorenie politickej platformy na prehibenie dovtedy
existujucich formalnych a diplomatickych vztahov s vybranymi krajinami
byvalého ZSSR (Arménsko, Azerbajdzan, Bielorusko, Gruzinsko, Moldavsko
a Ukrajina), ktoré st pre EU kI'i¢ové z hladiska politickych, hospodarskych a
bezpecnostnych zaujmov. Politika Vychodného partnerstva EU  zaroveii
predstavuje silny nastroj na stabilizaciu krajin a regionu, sucastou ktorého su
viaceré nevyrieSené lokalne konflikty (Podnestersko, Ndhorny Karabach, Juzné
Osetsko, Abchazsko). (Ordukhanyan, 2023:272) V praktickej rovine sa politika
Vychodného partnerstva zamerala na zintenzivnenie politického dialogu, ako aj
vytvorenie uzSich politickych a hospodarskych vzt'ahov. (Horemuz, 2021) Rusko
sa od zaciatku stavalo k politike Vychodného partnerstva vel'mi negativne a
kriticky. Povazuje ju za priamy politicky nastroj, prostrednictvom ktorého ma
dojst’ k europeizacii postsovietskeho priestoru na ikkor Ruska a ktord ma v prvom
rade oslabit’ politické, hospodarske, socidlne a kultirne vizby medzi Moskvou
ako byvalym centrom a jednotlivymi byvalymi republikami ZSSR ako jeho
perifériami.

V uvedenom kontexte je mozné Vychodné partnerstvo EU vnimat’ ako tzv.
nastroj ,,soft power*, prostrednictvom ktorého EU ponuka neclenskych Statom
mozZnost’ zdiel'at’ a Cerpat’ vyhody spolo¢nej spoluprace v mnohych oblastiach
(hospodarskej, socialnej, technologickej atd’.). EU v tomto smere predstavuje
pritazlivy ekonomicky, hospodarsky a socialny model EU, pric¢om s nastrojmi
pridruZenia, pristupom na vnutorny trh EU, liberalizaciou vizovej povinnosti a
celkovou moznost'ou eurdpskej politickej perspektivy tvoria tieto nastroje tzv.
soft power EU. V neposlednom rade susedska politika EU a podpora
demokratizaéného procesu je jednym z efektivnych nastrojov na vzrastajice
bezpec¢nostné napdtie a neustale pritomny destabilizaény potencial v eurépskom
geopolitickom priestore a jeho bezprostrednom okoli. Prave toto okolie a priestor
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Rusko dlhodobo a systematicky r6znymi hybridnymi, ale aj realnymi hrozbami
cielavedomo destabilizuje (napr. v priebehu roku 2021 prostrednictvom umelo
vytvorene] ,,migracnej krizy* na hraniciach Bieloruska s Pol'skom, Litvou
a LotySskom, ale aj pritomnost'ou ruskych armadnych jednotiek a vojenskej
techniky sluziacej na zvySovanie politického a bezpec¢nostného napitia ako 1
eskalacie krizy vo vztahoch Ruska a Ukrajiny). V suCasnom systéme
medzinarodnych vztahov pritom soft power predstavuje u aktérov Coraz CastejSie
vyuzivany ndstroj na presadzovanie vplyvu a moci. J. Nye deli soft power do
troch kategorii: kultura, politické hodnoty a zahrani¢nd politika. V najSirSom
slova zmysle je moZné soft power definovat ako presadzovanie moci
nevojenskymi prostriedkami, pomocou atraktivnosti a kooperacie. (Nye, 1990)

V tomto smere aj Ruska federdcia po roku 2012 zacala vo svojej
zahrani¢nej a bezpec¢nostnej politike klast’ vicsi doraz na faktor soft power. O tom
svedCil napr. dekrét €. 605 ,,O opatreniach na realizdaciu zahranicnej politiky
Ruskej federacie” z maja 2012, ktory sa zmiefioval o vyzname ekonomicke;j
dimenzie zahrani¢nej politiky a osobitne projektu Eurazijskej ekonomickej
integracie (Colnej tinie, Eurazijského ekonomického spolodenstva, resp. Unie).
Do oficidlnej podoby sa nastroj soft power dostal prostrednictvom aktualizovane;j
koncepcie zahrani¢nej politiky Ruskej federacie, zverejnenej vo februari 2013.
Koncepcia okrem in¢ho reflektovala geopoliticka realitu, Ze Rusko sa stane pre
byvalé postsovietske Staty prirodzenym gravitaénym (integranym) stredom
najma vtedy, ked’ bude predstavovat’ ,,vyspelé¢ ekonomické” centrum moci, resp.
bude disponovat’ pritazlivym hospodarskym, obchodnym, socidlnym a kultarnym
modelom, z prepojenia ktorého budu profitovat' aj postsovietske republiky.
(Horemuz, 2021)

Napriek viac ako desatronému vyvoju Rusko neméd v stCasnych
podmienkach na rozdiel od soft power EU, okrem preferovanych cien
energetickych surovin, obmedzenej hospodarskej a obchodnej spoluprace, nie
prili§ lukrativneho a bonitného trhu, naviac v podmienkach ekonomickych
(finan¢nych) sankcii a silnej medzinarodnej izolacie, Co pontiknut’. Rusko zaroven
nedoka’e konkurovat a byt alternativnym protipdlom EU vo vztahu k
postsovietskym Stdtom, nakol'ko jeho Statnocentricky model a koncept je zaloZeny
na vel'mocenskej politike, na nerovnopravnych politickych vztahoch a akakol'vek
hospodarska a obchodna spolupréica nie je vzajomna, ale jednostranné v prospech
Ruska. Z wuvedenych dovodov nemohli integraéné zoskupenia ,riadené*
v postsovietskom priestore Ruskom po roku 1991 (SNS, CSTO, Eurazijska
ekonomicka Unia) priniest’ Ziadne redlne a hmatatené vysledky. Cinnost’ a
zameranie uvedenych organizacii pritom v skutoCnosti sluzila (slazi) na
presadzovanie ruskych geopolitickych aimperidlnych ambicii Ruska
spoCivajicich vo vytvoreni (obnoveni) ,nového* eurazijského impéria.
(Strycharz, 2022) Prave vyvoj na Ukrajine pritom urychlil er6ziu a zmysluplnost’
existencie tychto ,,integracnych* zoskupeni a Struktir, resp. fakticky potvrdil ich
nefunkcénost’.
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Ako uvadza F. Tolipov, prave skuto¢nost, Ze Rusko v stvislosti
s Ukrajinou uprednostnilo pouzitie ,,hard power“, namiesto Castejsie a aktualne v

systéme medzinarodnych vzt'ahov pouzivanej politiky ,,soft power”, potvrdzuje
absenciu uvedenej moci v zahrani¢nej a bezpe¢nostnej politike Ruska. PouZzitim
,shard power* Rusko zaroven vlastnym protizdpadnym modelom medzinarodné¢ho
spravania demonstrovalo (odstartovalo) ,novu studenu vojnu®, ¢im zvysilo

implicitny tlak na ostatné byvalé sovietske republiky spolupracujice so Zapadom.
(Tolipov, 2015)

3 Postsovietsky priestor a faktor Ukrajina

Zasadnym a urCujucim faktorom, ktoré ovplyviiuje sti€asnu zahrani¢nl a
bezpecnostnl politiku Ruska v postsovietskom priestore, sa stali udalosti spojené
s protipravnou anexiou Krymu ahybridnou vojnou na vychode Ukrajiny
(separatistické kvazi §tatne Gtvary - Luhanské a Donecka republika) v roku 2014.
(Kollar, 2022) Nepodpisanie asociatnej dohody medzi EU a Ukrajinou
prezidentom V. Janukovy€om na summite EU v novembri 2013 vo Vilniuse
viedlo k rozsiahlym nepokojom a demonstraciam v ukrajinskej spolo¢nosti. Tie
nakoniec vo februari 2014 znamenali zvrhnutie skorumpovaného rezimu
Janukovy¢€a. Nastup novej politickej reprezentacie v Kyjeve v prvej polovici roka
2014, ktora od zaciatku netajila zmenu zahrani¢no-politického kurzu krajiny,
vyvolal v Moskve silni vlnu nevole. Odstranenie V. Janukovy€a oznacila
Moskva za Statny prevrat a nova politicki reprezentaciu za nelegitimnu a
protirusky zamerant. (Horemuz, 2021) Vojna v odStiepeneckych regionoch
Ukrajiny (Doneck, Luhansk) po roku 2014 nabral staticky (pozi¢ny) charakter, a
pre Moskvu nerieSila podstatu problému a to politické a hospodarske ovladnutie
Kyjeva, dosadenie jednoznacne “proruského” politického vedenia a celkové
pevnejsie priputanie k Rusku. Vyvoj s, podpora medzinadrodného spolocenstva,
zmena v zahrani¢no-politickej, bezpe¢nostnej ale aj ekonomicko-hospodarske;j
orientacie Kyjeva prinutila Rusko vo februari 2022 k bezprecedentnej vojenskej
agresii.

Vojna na Ukrajine zaroven poukazala na dlhodobo nevyrieSené a stale
otvorené bezpe€nostné problémy, tzv. ,,zamrznuté* konflikty v Statoch, ktoré st
priamo sucast'ou Vychodného partnerstva. Ide o problém neuznanej (a Ruskom
podporovanej) Podnesterskej republiky v Moldavsku, fakticki dezintegraciu
Gruzinska vzniknuti odtrhnutim Juzného Osetska a Abchédzska po roku 2008, ako
aj napriek poslednym vojenskym posunom (2023) napéata situaciu v Nahornom
Karabachu medzi Arménskom a AzerbajdZanom sprevadzanti Castymi
incidentami. Prave v kontexte vojenskej agresie Ruska na Ukrajine sa tieto
zamrznuté konflikty dostali do iného svetla, ale nevyrieSené lokalne konflikty,
ktorych spolocnym menovatel'om je okrem iného aj angaZovanost’ a osobitne
geopolitické (velmocenské) zaujmy Ruska, sa stavaji dovodom pre
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zintenzivnenie politiky EU a jej angaZovanosti v postsovietskom priestore.
Bezprostrednym dosledkom vojny na Ukrajine sa stala aktivnejsia politika EU v
systéme medzinarodnych vzt'ahov — v regiondlnom priestore, ale v SirSom slova
zmysle politickej, diplomatickej finan¢nej a hospodarskej podpory aj vo vztahu
k d’al§im krajinam Vychodného partnerstva.

NajmarkantnejSie sa oslabenie geopolitickej pozicie Ruska v
postsovietskom priestore prejavuje na Kaukaze, osobitne vo vztahu k Arménsku
a AzerbajdZanu, ktoré¢ medzi sebou s roznymi prestavkami a intenzitou zvadzaja
vojensky konflikt o Nahorny Karabach uz od roku 1988. Rusko po rozpade ZSSR
v ramci SNS a neskor CSTO prevzalo ulohu ,,sprostredkovatel’a™ a ,,mierotvorcu®,
pricom vyuzilo slabost’ a absenciu spojencov Jerevanu, zloZité geografické
poloZenie (Arménsko nema spolo¢nt hranicu s Ruskom, pri€om je situované
medzi $tatmi, kde sa prelinaju geopolitické a regiondlne ambicie Ruska, Turecka
a Iranu) a vnutilo na jeho uzemi nielen ruska vojensku pritomnost’, ale pod
vplyvom hospodarskych néstrojov (energetickd zavislost’) Rusko presadilo aj
jednostrannu zahrani¢no-politickll a bezpe€nostnu orienticie v stilade s ruskymi
zdujmami. Na druhej strane Moskva dlhodobo v konflikte o0 Nahorny Karabach
lavirovala medzi Baku a Jerevanom, vyhovovala jej zamrznutd a nevyrieSena
podoba konfliktu, ktord mohlo vZdy vo vhodnej chvili vyuZit’ ako néstroj natlaku,
a to predovSetkym na Arménsko. Baku z pohl'adu ruskej geopolitickej percepcie
predstavuje rivala v oblasti Kaspického mora a energetiky. NevyrieSena otazka
Nahorného Karabachu dlhodobo nevyhovuje ani Azerbajdzanu, ktory sa za
prezidenta I. Alijeva vnutorne politicky a ekonomicky konsolidoval, a to najma
za silnej politickej, ale predovSetkym vojenskej podpory svojho hlavného
spojenca Turecka (modernizaciou armady a dodavkou zbrani). Prave Turecko po
nastupe R. T. Erdogana za prezidenta predstavuje pre Rusko véazZneho
geopolitického supera, a to nielen na Kaukaze, v oblasti Cierncho mora, ale aj
Blizkeho vychodu (Ankara na zaciatku syrskej obc¢ianskej vojny v roku 2011
podporovala povstalcov v snahe o zvrhnutie reZimu prezidenta B. Asada, ktory
je kI'icovym politickym spojencom Moskvy na Blizkom vychode). Turecko sa so
svojou pragmatickou zahrani¢nou politikou intenzivne snazi vyuZit
medzinarodno-politicki izoldciu a oslabenia Ruska v dosledku vojenske;j
angazovanosti na Ukrajine. ZvySenie regionalnej (medzinarodno)politickej vahy
a vplyvu Turecka v postsovietskom priestore potvrdili aj viaceré snahy byt
sprostredkovatel'om — moderatorom kofliktu medzi Moskvou a Kyjevom (v tomto
smere za UcCasti Turecka doSlo k uzavretiu dohody o vyvoze ukrajinské obilia cez
Cierne more). Turecko systematicky posiliiuje vlastné geopolitické pozicie v
svojom bezprostrednom okoli v snahe dosiahnut’ poziciu silnej a vplyvnej
regiondlnej vel'moci. Je pochopitelné, Ze tento posun sa deje predovSetkym na
ukor Ruska.

Z dovodu ruskej zahrani¢no-politickej koncentracie zdrojov vo vztahu k
Ukrajine, ako 1 nedostatocnej (upadajlicej) projekcie moci a vplyvu na Kaukaze
neprekvapuje postupny odklon Armeénska od Ruska. Arménsko vysiela opatrné,
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ale jasné signaly, ktoré poukazuji na hl'adanie novych spojencov v zahrani¢nej a
bezpecnostnej oblasti, ktori budu aktivnejSie, bezprostrednejSie a predovsetkym
,razantnejSie” hajit zauymy Jerevanu. Na jesen 2023 arménsky premiér N.
PaSinjan po bleskovej vojenskej ofenzive AzerbajdZanu uvedent zmenu v
zahrani¢no-politickej a bezpecnostnej orientacii krajiny otvorene, aj ked’ zatial
vel'mi opatrne pripustil, zrejme aj v obave z reakcie Moskvy. V tomto smere sa
najcastejSie uvazuje o nadviazanie uzSich kontaktov a orienticii na Francuzsko,
ale aj USA. Prave PariZ poskytol Jerevanu vojenskil pomoc, resp. do buducnosti
uvazuje o rozSireni dodavok zbrani. NemozZno tieZ zabudat’ na skuto¢nost’, Ze vo
Francuzsku Zije pocetne silnd komunita Arménov. Uvedeny krok PariZa bol na
druhej strane silno kritizovany AzerbajdZzanom, ale aj Tureckom. Pre Rusko a jeho
geopolitické predstavy na Kaukaze predstavuje vazny problém vo februari 2024
Arménskom oznamené pozastavenie Ucasti v CSTO. Jerevan tuto skutocnost’
zdovodnil tym, ze v konflikte o Nahorny Karabach v roku 2020, ako aj v roku
2023 Moskva neposkytla potrebna vojenski podporu a pomoc, resp. obmedzila
sa len na moZnost’ vyslania neutrdlnej pozorovatel’skej misie. To okrem in¢ho
dokumentovalo fakticki nefunkénost’ (neschopnost) CSTO v podobe
zabezpecenia deklarovanej kolektivnej obrany jedného z Clenskych Statov. N.
PasSinjan dokonca neskor v marci 2024 vyhlésil, Ze nevyluCuje aj uplné
vystupenie Arménska z tejto bezpecnostnej organizacie s poukazanim, Ze nastroje
CSTO a nastroje arménsko-ruskej vojensko-politickej spoluprace su neefektivne
pre ochranu vonkajSej bezpecnosti Arménska. (Sme, 2023) Rusko naviac s
nevolou sleduje d’alSie kroky Arménska v zahrani¢no-politickej oblasti, ktoré nie
su v sulade s ciel'mi a zdmermi: napr. v oktdbri 2023 ratifikovand zmluva o
Medzindrodnom trestnom stde (ICC) sidliacom v Haagu, ¢im Jerevan uznal
jurisdikciu tohto sudu. To okrem iného znamena, Ze na 1zemi Arménska by bol
rusky prezident V. Putin zatknuty, ked’7e ICC na neho vydala zatykac.
Vnutropolitické a obcianske nepokoje, ktoré vypukli v januari 2022 v
Kazachstane v dosledku prudkeého zvySenia cien skvapalnen¢ho plynu a ktore
neskor prerastli do politickych protestov a nepokojov, znepokojili autoritativny
rezim prezidenta K. Z. Tokajeva a prinutili ho obratit’ sa 0 pomoc na CSTO.
Rusko narychlo spolu s ostatnymi c¢lenskymi Statmi CSTO zorganizovalo
mierovu misiu, ktorej cielom sa stala podpora existujiceho politického reZzimu a
elimindcia pripadnej politickej zmeny (demokratizacia) v Kazachastane v podobe
d’alSej ,,farebnej* revolucie. Takyto vyvoj by v tak geograficky rozsiahlej krajine
bezprostredne susediacej s Ruskom mohol vaZzne ohrozit’ a destabilizovat’ reZim
V. Putina. Akékol'vek politické zmeny, pripadne hlbsi vnuatorny proces
demokratizacie Kazachstanu viak nie je v zdujme nielen Ruska, ale ani Ciny, ako
aj ostatnych $tatov stredoazijského priestoru, resp. Sanghajskej organizicie
spoluprace (Uzbekistan, Tadzikistan). Promptné reakcia Moskvy na nepokoje v
Kazachstane bola aj snahou demonStrovat” ostatnym aktérom, Ze Rusko ma
napriek silnej medzinarodno-politickej a hospodarskej izolacii stale dostatocne
prostriedky a nastroje na reakciu a nebude vahat’ ich pouzit’ za ucelom obrany
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svojich narodnych zaujmov. Zaroven predstavovala jasny signal voci
bezprostrednému okoliu, osobitne Cine, a s jej intenzivnym a rasticim politickym
a hospodarskym vplyvom v strednej Azii, s ktorym je Moskva &oraz Gastejsie
konfrontovana. (Trenin, 2022) Cina mé pritom stredoazijskym republikam na
rozdiel od Ruska ¢o ponuknut’, a to naymi v ekonomickej a rozvojovej oblasti
(zahrani¢né investicie, pristup na ¢insky trh).

Najsilnejsie politick¢é vidzby a vplyv zachovd Rusko vo vztahu k
Bielorusku. Je to dosledkom dlhodobej medzinarodno-politickej izoléacie
prezidenta A. LukaSenka (pozn. oznaovany ako posledny eurdpsky diktator),
ktory je pri moci viac ako tri desatro¢ia — od rozpadu ZSSR. Izolacia Minska sa
naviac prehibila po potladeni rozsiahlych protestov po prezidentskych volbach v
auguste 2020, ale tieZ v stivislosti s postojom Bieloruska k vojenskej agresii Ruska
na Ukrajine po roku 2022. Spociatku sa sice A. LukaSenko snaZil v konflikte
zaujat’ ,,neutrdlnu‘ poziciu a dokonca prevzal aj llohu mierotvorcu (tzv. dohody
Minsk 12014, resp. Minsk I1 2015). V samotnej vojenskej invazii vo februari 2022
vSak Minsk aktivne umoznil vyuzitie svojho teritoria pre vojensky utok na
Ukrajinu, o ktorom naviac vopred vedel. Aj to bol dovod, pre¢o EU uvalila na
Bielorusko sankcie. Hoci sa Rusko od pociatku snazilo vo vicSej miere zatiahnut’
Bielorusko do vojenského konfliktu na Ukrajine, uvedeny ciel’ nedosiahlo (napr.
Minsk sice formalne neuznal nezavislost” Luhanskej ani Doneckej republiky, ale
fakticky ju podporil). Rusko dlhodobo vyuZiva politicku izolaciu Bieloruska, ako
aj zuzeny zahraniCno-politicky priestor Minska, s cielom pevnejSicho
politického, bezpecnostného ako 1 ekonomického ,,pripttania® rezimu prezidenta
A. Lukasenka k Moskve, resp. na d’alsie prehibenie uz existujiicej zavislosti.
Bielorusko je v uvedenom smere silne zavislé vo viacerych hospodarskych
sektoroch, ale naymé v energetickej oblasti. ZI¢ vzt'ahy Minska so Zapadom su
dosledkom autoritativneho a nedemokratického rezimu A. LukaSenka,
systematického poruSovania T'udskych prav, absencie nezdvislych médii
a prenasledovania politickej opozicie a jej predstavitel'ov.

Zaver

Otvorena vojenska agresia Ruska vo februdri 2022 voc¢i Ukrajine sa stala
nepochybne vyznamnym impulzom pre novi dynamiku vyvoja a spolu s
politickymi a bezpec¢nostnymi udalostami v niektorych postsovietskych Statoch
(Moldavsko, Kazachstan, Arménsko-AzerbajdZzansky konflikt o Nahorny
Karabach) nastolila klI'icovu otazku dalSieho (geo)politického smerovania
rozsiahleho geografického priestoru. Tato otdzka je pritom o to naliehavejSia, Ze
v ramci ruskej zahrani¢no-politickej a bezpecnostnej projekcie (pristupu)
predstavuje postsovietsky priestor (,,blizke zahrani¢ie®) dlhodobo rozhodujice

miesto narodnych zaujmov Ruska (tzv. ,,postsovietska konstanta“). Podstatou
tejto projekcie je snaha Moskvy o uznanie naroku na dominantné politicke,
bezpecnostné, hospodarske ako 1 kultarne postavenie, ktorého dosiahnutiu ma
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napomoct’ koncept tzv. Ruského sveta (,,Russian world®) ako zakladnej politicke;j
doktriny na presadenie celkového geopolitickeho vplyvu v celom postsovietskom
regiondlnom ramci. Aktuilna medzinarodno-politickd izoldcia Ruska spojena s
rozsiahlymi politickymi a ekonomickymi sankciami zo strany demokratického
spolocenstva sa vSak podstatnym spdsobom premieta do celkovej mocenske]
erdzie Moskvy, a to nielen v globalnej politike, ale osobitne v postsovietskom
priestore. Konflikt na Ukrajine vyraznym spdsobom Moskvu oslabil a poukazal
na limitované prostriedky a zdroje pre vedenie doterajSej nekooperativnej
zahrani¢nej a bezpecnostnej politiky, vratane straty medzindrodnej reputacie.
Priamym désledkom tohto stavu st Moskvou kontrolované (riaden¢) nefunkcéné
regiondlne (integracn€) Struktury pdsobiace po rozpade ZSSR v postsovietskom
priestore (CSTO, CIS, Eurazijské ekonomické spolocenstvo), ale aj strata dovery
byt moderatorom (garantom) viacerych ,,zamrznutych* konfliktov. Na druhe;j
strane oslabenie Ruska spolu s existenciou viacerych nevyrieSenych politickych a
bezpecnostnych otazok postsovietskeho priestoru a protichodnych zaujmov
regionalnych vel'moci v fiom (Turecko, Cina) vytvaraju realne predpoklady pre
d’alsi destabilizaény a konfliktny potencidl. Aj preto sa autor v predloZenom
Clanku snazi poukazat, Ze konflikt na Ukrajine je zasadnym a urcujicim
faktorom, ktoré¢ho vysledok bude determinovat’ buducu geopolitick konfiguraciu
celého postsovietskeho priestoru ako 1 postavenie a poziciu Ruska v iom.
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ANALYZA VYVOJA VOJENSKYCH VYDAVKOV VO SVETE

ANALYSIS OF THE EVOLUTION OF MILITARY
EXPENDITURES IN THE WORLD

Marika Hulekova!

ABSTRACT

The defence of independence, freedom, territorial integrity, interests and, last but not
least, its citizens is one of the main, key tasks of every state. Every state must therefore
constantly pay attention to ensuring its defence and for this purpose, among many other things,
allocate adequate resources from the state budget, usually in the form of military expenditures.
Their amount is influenced by a number of different factors (economic, political, social,
security, military, energy, etc.), which state officials must consider when deciding how much
available funds to allocate ensuring the defence of the state. Due to the fact that the security
situation in the world has worsened in recent years and its sharp deterioration occurred after
the Russian aggression against Ukraine, the author in his contribution deals with the current
trends in the evolution of military spending in the world.

Keywords: Military expenditures, world, state budget, defence.
Uvod

Prebiehajuce zmeny v globalnom 1 regionalnom bezpe€nostnom prostredi,
rast symetrickych 1 asymetrickych bezpecnostnych hrozieb (Jurcak, 2013; Belan,
2016; Ivancik — Necas, 2019; Trifunovi¢ a kol., 2021) a v poslednom obdobi
najma rast Sirenia hybridnych hrozieb v podobe medzinarodného terorizmu,
kybernetickych Utokov na verejné 1 sikromné inStitucie, nelegalne; migracie,
cezhrani¢ného organizovaného zlo¢inu a pod. (Jur¢ak — Jurcak, 2016; Kollar,
2019; Ivancik, 2021a; Necas — Kollar, 2021; Ivancik, 2023), neklesajici pocet
vnutroStatnych a medziStatnych ozbrojenych konfliktov (Kazansky, 2013;
Kazansky, 2015), ako aj d’alSie zvySovanie napidtia v medzindrodnych vzt'ahoch,
sposobuju, Ze Staty musia v ostatnych rokoch ovela viac mysliet’ na zaistenie
svojej bezpecnosti.

Na bezpecnost je v tejto suvislosti potrebné nazerat’ ako na trvaly, cyklicky
a nepretrzity proces potreby reagovania na hrozby a rizika vyplyvajice z okolia
(bezpecnostného prostredia) subjektu (Statu) (Belan, 2016; Majchat, 2018).
Zaroven mozno bezpecnost' chapat’ ako dynamicky, multidimenzionalny,
multisektorovy a multifaktorovy fenomén, ktory je logicky a kauzalne spojeny so
vSetkymi oblastami Zivota 'udskej spolocnosti 1 sférami 'udského bytia (Ivancik,

! Marika Hulekova, Ing., Akadémia ozbrojenych sil generala Milana Rastislava Stefanika,
Deménova 393, 031 01 Liptovsky Mikulas, e-mail: marika.hulekova@aos.sk
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2021b; Hofreiter, 2006; Hofreiter - Zvakova, 2019). Zaistovanie bezpecnosti,
predovsetkym vonkajSej bezpe€nosti Statu, a tiezZ obrany jeho suverenity, slobody,
celistvosti a teritoridlnej integrity kladie v sucasnosti ovela vyssie kvalitativne
naroky na spoOsobilosti a kapacity ozbrojenych sil a schopnosti vojenského
1 civilného persondlu, €o si vSak zaroven vyzaduje vysSie vydavky zo Statneho
rozpoctu (Horak a kol., 1998; Ivancik, 2012; Jiraskova, 2022).

1 Strucna charakteristika vojenskych vydavkov

V odbornej bezpecnostnej, vojenskej alebo ekonomickej literature, ¢i uz
domacej alebo zahranicnej, neexistuje Ziadna presna definicia alebo vyklad pojmu
vojenské vydavky. V odbornych pracach alebo v publicistike sa mozZzno stretnut’
s viacerymi definiciami alebo vysvetleniami, ktoré s vSak viac-menej podobné.
Okrem toho sa v literature mozno stretnat’ aj s ozna¢enim obranné vydavky, ktore
vSak predstavuju Sirsi pojem a zahiiiaju SirSiu Skalu réznych vydavkov spojenych
s obranou Statu. NavySe, vzh'adom na skuto¢nost’, Ze obranné vydavky su v celom
svojom Sirokom komplexe len pomerne vel'mi tazko vycislitelné a Statisticky
sledovatelné, z medzinarodného hladiska sa pre lepSiu komparaciu vyuzivaja
udaje o vojenskych vydavkoch jednotlivych krajin sveta, ktoré¢ su TahSie
kvantifikovatel'né, sledovateI'né a porovnatel'né (Horak, 1998; Ivancik, 2012).

Jedna z definicii poymu vojenské vydavky hovori, Ze vojenské vydavky
predstavuju sumu finanénych prostriedkov vyc€lenenych Statom na zvySovanie
a udrziavanie ozbrojenych sil alebo inych prostriedkov nevyhnutnych na vojenské
ucely (Deger — Sen, 1990). VSeobecne mozno vojenské vydavky charakterizovat
ako bezné¢ a kapitalové vydavky, ktoré Staty vynakladaji na ich ozbrojené sily, na
ich udrzbu a prevadzku, vycvik, na vedenie operacii na vlastnom izemi i mimo
uzemia Statu, modernizaciu, vojensky vyskum a vyvoj, infrastruktaru, vojenski
pomoc, platy, socidlne a zdravotné zabezpefenie vojenského 1 civilného
personalu, atd’. (Ivancik, 2012). Vyska vojenskych vydavkov odraza charakter
obrannej politiky Statu a jeho bezpecnostnl, ale hlavne obrannu a vojensku
stratégiu. Poskytuje informéacie o obrannom usili Statu, vystavbe obranného
systéemu Statu a najma o vystavbe a rozvoji spdsobilosti a kapacit ozbrojenych sil
daného Statu. Vyska vojenskych vydavkov zaroven odraza ekonomickeé moznosti
Statu (Sandler — Heartly, 1995).

Vojenské vydavky vyznamnym spoésobom ovplyviiujia zabezpecenie
mieroveho Zivota a pripravenost’ ozbrojenych sil ako najdolezitejSieho nastroja
Statu na zabezpecCenie obrany, ale tieZ vytvaranie nevyhnutnych materialovych
rezerv, rozvoj vojenskej vyroby, vyskum a vyvoj novej vojenskej techniky, zbrani
a zbranovych systémov, pripravu obyvatel’stva a teritoria na obranu a pod. Svojim
rozmerom a charakterom limituji moZnosti uspokojovania mierovych potrieb
spolo¢nosti. Pouzivanie pojmu vojenské vydavky je spojené predovsSetkym s
rozdelovanim verejnych prostriedkov zo Statneho rozpoc€tu na zabezpecenie
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realizacie jednotlivych programov, zamerov a cielov v systéme zaruCovania
bezpecnosti a obrany $tatu (Seféik, 1999).

Tento systém je v jednotlivych krajinach tvoreny viacerymi navzajom
prepojenymi prvkami (napr.: ozbrojenymi silami — pozemnymi, vzduSnymi,
namornymi, Specialnymi, narodnou gardou, pohrani¢nou straZou, spravodajskymi
sluzbami, obrannym priemyslom, obrannou infrastruktirou, Specializovanymi
inStiticiami Statnej spravy, strategickymi zasobami a rezervami, civilnou obranou
apod.), ktoré pdsobia v prospech zaruCovania obrany Statu. V kazdom State
vznikaji v tejto stvislosti ur¢ité ndklady, ktorych penaznym vyjadrenim su
vojenské vydavky (Samuelson — Nordhaus, 1992).

5 Analyza vyvoja vojenskych vydavkov vo svete

Aktudlne, pod vplyvom =zhorSujuceho sa globalneho 1 regionalneho
bezpecnostného prostredia a nepriaznivého vyvoja bezpecnostnej situacie vo
viacerych oblastiach sveta, sa vojenské vydavky v globdlnom meradle po
niekol'’koro€nom poklese zvySuji uz deviaty rok po sebe (graf 1), pricom v roku
2022 dosiahli troven 2 240 miliard dolarov (SIPRI, 2023).
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Graf 1 Vojenské vydavky vo svete v rokoch 2010 az 2022
(v bilionoch USD)
Zdroj: SIPRI, 2023

Rebricek krajin sveta s najvysSimi vojenskymi vydavkami v roku 2022

vedll Spojené $taty americké (dalej len ,,USA), nasledované Cinou, Ruskom,
Indiou a Saudskou Arabiou. DalSimi krajinami su v poradi zapadné eurdpske
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mocnosti Spojen¢ kral'ovstvo, Nemecko a Francuzsko a prvu desiatku uzatvaraju
azijske krajiny Juznad Korea a Japonsko a (graf 2). Celkovo sa tychto prvych desat’
krajin podiel'a na celosvetovych vojenskych vydavkov tromi Stvrtinami.
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Graf 2 Krajiny sveta s najvyssimi vojenskymi vydavkami v roku 2022
(v mld. USD)
Zdroj: SIPRI, 2023

Ako je uz naznacené vyssie, USA st "neohrozenym" lidrom rebricka krajin
v oblasti vojenskych vydavkov. V roku 2022 dosiahli ich vojenské vydavky
objem cca 876,9 miliard dolarov, Co predstavuje viac ako dve pétiny celosvetovej
irovne a zaroven je to trikrat viac ako vy¢lefiuje druhd v rebri¢ku Cina a desat’kréat
viac ako vycleniuje vo forme vojenskych vydavkov zo svojho rozpoctu tretie
v poradi Rusko. Americké vojenské vydavky, po niekol’kych rokoch mierneho
poklesu v rokoch 2012 az 2015, od roku 2016 opitovne kazdoro€ne stupaju.
V tejto suvislosti sa predpoklada, ze v roku 2023 presiahnu hranicu 800 miliard
dolarov.

Co sa tyka Ciny, ta kontinualne zvy3uje vojenské vydavky uz viac ako dve
desatrocia. V roku 2022 vyc¢lenila na vojenské ucely ¢iastku vo vyske 292 miliard
dolarov, ¢o predstavuje cca 13 percent celosvetovych vojenskych vydavkov. Pre
porovnanie, na zaciatku tretieho tisicrocia to bolo len 1,9 percenta. Dévodom su
jednak napidté vztahy Pekingu s viacerymi krajinami regionu a jednak
posiliiovanie svojho geopolitického postavenia vo svete. Niet teda divu, Ze Cina,
ktora sa dlhodobo drZzi na druhej priecke spominané¢ho rebricka vojenskych
vydavkov, dokaze z nizSieho rozpoctu uzivit daleko pocetnejSie, aj ked
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nebojujuce vojsko. Len v rdmci zaloh a vojenskej policie pracuje v tejto azijske;j
krajine 1,1 milidéna l'udi a do aktivnej sluzby je ich zapojenych priblizne 2,3
milidna.

Rusko pod priamym vplyvom jeho Gtocnej agresivnej vojny na Ukrajine,
po niekol’kych rokoch stagnacie, vyrazne zvysilo svoje vojenskeé vydavky. Tie
dosiahli v roku 2022 vysku 86,4 miliardy dolarov, ¢o je o cca 30 % viac ako
v predchadzajucom roku.

Ukrajinska kriza viedla k vyraznému nérastu vojenskych vydavkov v celom
regione a viaceré Staty po ruskej invazii oznamili ich vyrazné zvySenie. Napriklad
Slovensko v roku 2002 upravilo planované vojenské vydavky z povodnej vySky
1,8 % HDP na 2,0 % HDP. Celkovo vojenské vydavky v Statoch strednej a
zépadnej Europy v roku 2022 dosiahli vySku 345 miliard dolarov, ¢o predstavuje
15 % podiel vo svete. V priemere sa zvysili o 3,6 %, pricom z 36 Statov zvysilo
svoje vydavky az 23. Na druhej strane, nominalne zvySenie vydavkov z dovodu
vysokej miery inflacie v niektorych pripadoch nemuselo viest’ aj k ich zvySeniu
v realnych hodnotach. V kontexte uvedeného treba dodat’, Ze prevaznd vicSina
Statov v regione sa zaviazala v priebehu nasledujucich 5 az 10 rokoch zvysit
vojenské vydavky. S rastom, ktory bude najvacsi od €ias druhej svetovej vojny,
sa pocita nayjma v Nemecku.

Zaver

Zaverom prispevku mozno uviest, Ze svetové vojenské vydavky podla
Stokholmského indtititu pre vyskum mieru vzrastli v roku 2022 oproti
predchadzajicemu roku o 3,7 % v redlnom vyjadreni (t. j. po Uprave o inflaciu)
na uroven 2,24 bilionov americkych dolarov, ¢o je najvysSia troven, aka bola
dosial’ zaznamenana. Z hl'adiska globalneho hrubého domaceho produktu celkové
svetove vojenské vydavky predstavovali v roku 2022 hodnotu 2,2 % HDP.

Pat’ krajin s najva¢simi vojenskymi vydavkami na svete v roku 2022 boli
Spojené §taty, Cina, Rusko, India a Saudskd Arabia, pricom ich vydaje spolu
predstavovali viac ako tri patiny (63 %) svetovych vojenskych vydavkov.

Vojenské vydavky USA sa v roku 2022 zvysili o 0,7 percenta na takmer
877 miliard dolarov. Tato suma zahfiia aj vojenski pomoc Ukrajine, ktora sa
odhaduje na 19,9 miliardy dolarov. Narast by bol vic¢si, nebyt inflacie, ktora bola
v minulom roku v USA na najvysSej rocnej urovni od roku 1981. Medzi porov-
navanymi rokmi 2021 a 2022 vzrastli americké vojenské vydavky v nominalnom
vyjadreni o 8,8 %, ale ked’Ze miera inflacie dosahovala 8,1 % v rovnakom obdobi,
realne vojenské vydavky USA vzrastli len 0 0,7 %.

V stvislosti s ruskou vojenskou agresiou enormne vzrastli v roku 2022 aj
vojenské vydavky Ukrajiny, a to o 640 % na 44 miliard dolarov, Co predstavuje
34 % podiel na HDP krajiny. Tato suma ale nezahfiia vojenski pomoc dodanu
Ukrajine od jednotlivych krajin a organizacii.
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Z regionalneho hladiska vojenské vydavky vzrastli v roku 2022 v Styroch
z piatich geografickych regionov. Najvicsi narast bol zaznamenany v Eurdpe
(+13 %), nasledoval Blizky vychod (+3,2 %), Azia a Oceania (+2,7 %) a Amerika
(+0,3 %). Vydavky v Afrike klesli o 5,3 %. Z hl'adiska podielu na celkovych
globalnych vojenskych vydavkoch, krajiny Severnej a Juznej Ameriky spolu
tvorili najvacsi regionalny podiel na vydavkoch v roku 2022 (43 %), po ktorych
nasledovali krajiny Azie a Oceanie (26 %), Eurépy (21 %) a za nimi krajiny
Stredného vychodu (8,2 %). Krajiny v Afrike tvorili najmensi regionalny podiel
(1,8 percenta) (graf 3).

BAfrika DOStredny vichod DEurépa O Aziaa Ocednia B Amerika

Graf 3 Podiel regionov na celosvetovych vojenskych vydavkoch
v roku 2022 (v %)
Zdroj: SIPRI, 2023

Vyssie uvedené informdcie a ¢iselné udaje potvrdzuju, ze poziadavky na
finan¢né zabezpecenie pripravy, vycviku, vyzbrojenia, vystrojenia a vzdelavania
vojenského personalu, ako aj modernizaciu sti€asnych a nakup novych zbrani
a zbranovych systémov sa neustale zvySuju. Taktiez stipajuce ndklady na
materidlne a finan¢né zabezpecenie nasadenia a udrzania jednotiek ozbrojenych
sil zaCastnenych krajin v prebiehajucich operaciach medzinarodného krizového
manazmentu, alebo jednotiek ozbrojenych sil priamo sa podielajicich na
lokalnych, regiondlnych alebo medziStatnych ozbrojenych konfliktoch si
vynucuju zvySovanie vojenskych vydavkov. Aj preto po kratkom obdobi poklesu
vojenské vydavky vo svete kontinudlne rasta.
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KONSPIRACNE TEORIE A KRiZOVE SITUACIE!
CONSPIRACY THEORIES AND CRISIS SITUATIONS

Radoslav Ivanéik?

ABSTRACT

This contribution deals with the growth of conspiracy theories under the influence of significant
social crisis events. In it, the author - using relevant methods of interdisciplinary scientific
research - points out the fact that crisis situations - especially the fear and uncertainty they
cause - stimulate conspiratorial thinking in people and support their own explanation of history
related to crisis events through conspiracy stories. At the same time, the author explains in this
context that conspiracy theories are a part of human society, they have always been there, while
each era had its crisis situations, and therefore the content of specific conspiracy theories
changed over time. In the same way, the method of their dissemination also changed over time,
from oral trough written to electronic.

Keywords: Conspiracy theories, crisis situations, conspiracy thinking.
Uvod

Krizové situdcie ¢1 uz v podobe medzinarodnych ozbrojenych konfliktov,
obCianskych vojen, teroristickych utokov, epidémii, pandémii alebo velkych
priemyselnych ¢i prirodnych katastrof patria medzi tie udalosti, pocas ktorych
alebo v dosledku nasledkov ktorych T'udia pocituji znaény strach a neistotu.
Zvl1ast je tomu tak v pripadoch takych krizovych situécii, pocas ktorych dochadza
k zdsadnym a rychlym spoloCenskym zmenam, ktoré spochybiiuju existujice
mocenské Struktury, spoloCensky poriadok, zriadenie, normy spravania alebo
ohrozuju existenciu konkrétnych l'udi ¢i skupin.

Ked'Ze l'udia sa snazia porozumiet’, preco k takym udalostiam doSlo, nayma
v pripade tragickych, nepriaznivych, neziaducich a/alebo neo€akavanych javov a
udalosti, krizové situicie vel'mi €asto podporuja I'udi k tvorbe pribehov, ktoré sa
stavaju suCastou ich prezenticie pri¢in vzniku a/alebo priebehu danych
negativnych udalosti, ¢ize sicastou prezentacie historie z pohl'adu ich chipania
alebo vysvetl'ovania krizovych situacii.

Mnohé¢ z tychto narativov maji formu konSpiraénych teérii (pribehov). Tie
su viacerymi autormi definované ako vysvetlujice presvedcenia o tom, ako sa
viaceri mocni zlovolni aktéri tajne stretavaji a uzatvaraji tajné dohody, aby

! Tato praca bola spracovana v rdmci projektu ¢. APVV-20-0334 ,,Nie je to pravda, ale mohla

by byt*: Kons$pirac¢né tedrie a hoaxy v modernom vyvoji Slovenska v eurépskom kontexte.

2 Radoslav Ivan¢ik, plk. gst. v. z. doc. Ing., PhD. et PhD., MBA, MSc., Akadémia Policajného
zboru v Bratislave, Sklabinské 1, 835 17 Bratislava, email: radoslav.ivancik@akademiapz.sk
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dosiahli svoje skryté ciele, ktoré sii vSeobecne povazované za nezakonné alebo
zlomysel'né (Byford, 2011; Douglas a kol., 2019; Cassam, 2021). Stredobodom
tejto definicie je skupina alebo koalicia mocnych a zlovolne zmyslajucich
jednotlivcov, ktori konSpiraciou sleduju vlastné ciele.

Okrem vysSie uveden¢ho vymedzenia sa moZzno v odbornej literatire
stretnit’ aj s inymi definiciami konSpira¢nych teorii. Minimalistickd definicia
hovori, Ze ,, konSpiracna tedria je teoria, ktora zahrna konspirdciu ““ (Pauly, 2022,
s. 4). O nieco SirSia definicia hovori, ze ,, konspiracné teorie su teorie, ktoré
zahriaju sprisahanie, pricom toto sprisahanie je hlavnou pricinou nejakej
udalosti* (Dentith, 2016, s. 577). O nieCo obSirnejSie, ale stidle pomerne
jednoducho, chape konspira¢nu teoriu Keely, podl'a ktorého ,, konspiracna teoria
predstavuje vysvetlenie udalosti kauzdlnym posobenim skupiny ludi konajucich
v utajeni” (Keely, 1999, s. 116). Dalsia zo stru¢énych definicii charakterizuje
konSpiracnu tedriu ako ,,teoriu alebo vysvetlenie, ktorého hlavnou zlozkou je
sprisahanie (konspirdcia) medzi skupinou cinitelov* (Pauly, 2022, s. 1).

Na doplnenie a pre lepSie pochopenie uveden¢ho textu je potrebné uviest’,
ze pojem konSpiracia je definovany ako ,, fajne pripravovand, organizovand
cinnost' proti autorite, rezimu, spolocnosti a pod.” (Slovnik sufasného
slovenského jazyka, 2021). Podobné vymedzenie uvadza aj Encyklopédia Beliana
(2023), a to ako ,, tajne organizovanu cinnost (sprisahanie, komplot) proti rezimu,
jeho predstavitelovi/-om a pod.“. In4 definicia hovori, Ze ide o ,,sprisahanie,
komplot a/alebo metody, ktoré je nevyhnutné zachovavat v tajnosti* (Slovnik
cudzich slov, 2005).

Zatial’ ¢o niektoré konSpiracné tedrie sa vynimocne ukazali ako pravdive
(napriklad Watergate® a Irangate?), prevazna vi¢§ina konspiraénych teérii nema
v historii oporu a neobsahuje Ziadne dokazy, ktoré by ich podporovali. Medzi
zname priklady konSpiracnych teorii ako vysvetleni krizovych situdcii patria
napriklad obvinenia, Ze za vrazdou amerického prezidenta Johna Fitzgeralda
Kennedyho stala americka Ustredna spravodajska sluzba (CIA), za smrtou
princeznej Diany britskd spravodajska sluzba (MI6) alebo Ze administrativa

3 Watergate — politicky $kandal, ktory vypukol v USA potom, ¢o do sidla Demokratickej strany
v komplexe Watergate vo Washingtone D.C. nasilne vnikla skupina pracovnikov z vladneho
aparatu republikdnskeho prezidenta Richarda Nixona, ktori boli povereni lohou umiestnit’ do
budovy zariadenie urcené pre odpocivanie demokratickych funkciondrov. Aby zakryli svoje
pravé urcenie, maskovali sa ako obycajni lupici. Pracovne sa tejto operativnej skupine hovorilo
inStalatéri a pozostavala okrem iného aj z agentov CIA.

4 Trangate — politicky $kandal v USA, pri ktorom po odhaleni novinarmi v oktobri 1986 vyslo
pred Kongresom najavo, ze USA (prostrednictvom Izraela) tajne predavali zbrane do Iranu (od
augusta 1985) v nédeji, ze dosiahnu prepustenie americkych rukojemnikov zadrZiavanych
v Libanone extrémistickymi islamskymi skupinami tizko spojenymi s Iranom. Zisk z predaja
mal byt pouzity na financovanie protikomunistickej ¢innosti partizanov (contras) bojujicich
proti sandinovskému rezimu v Nikarague, ¢o znamenalo obidenie zdkona zakazujuceho takuto
vojenskd pomoc a porusenie viacerych d’al§ich pravnych predpisov. Do Skandalu boli zapletené
vyznamné vladne i sukromné osoby.
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prezidenta Georga Busha bola zapojend do pripravy teroristickych ttokov v New
Yorku a vo Washingtone z 11. septembra 2001 (Vankin — Whalen, 2010; Greig —
Rothschild, 2020; King, J. 2022).

V nadvidznosti na vysSie uvedené informdacie sa autor v predloZzenom
prispevku — s vyuzitim relevantnych metod interdisciplinarneho vedeckého
vyskumu — zaobera rastom konSpira¢nych teoérii pod vplyvom vyznamnych
spolocenskych krizovych udalosti, pricom poukazuje na skuto¢nost’, zZe krizoveé
situdcie — najma strach a neistota, ktoré vyvolavaji — stimuluju u 'udi konSpira¢né
myslenie a podporuju vlastné vysvetl'ovanie historie stvisiacej s krizovymi
udalostami prostrednictvom konSpiracnych pribehov. Autor zaroven v tejto
suvislosti vysvetl'uje, Ze konSpiraéné teorie s sucast’ou 'udskej spolocnosti, vzdy
tu boli, priCom kazd4d doba mala svoje krizové situdcie, a preto sa obsah
konkrétnych konSpiraénych teoérii v priebehu Casu menil. Rovnako tak sa
v priebehu plyntceho ¢asu menil aj sposob ich Sirenia, od Gstneho, cez pisomny,
az po elektronicky.

1 KonSpirac¢né tedrie a krizové situacie

Zda sa, Ze beznou myslienkou medzi laikmi, novinarmi 1 akademikmi je,
ze aktudlne Zijeme vo ,,veku konSpiracii“. Tento predpoklad je do urcitej miery
pochopitel'ny, kedZe konSpiracné tedrie mozno v sucasnosti najst vSade,
v novinach, knihach, ¢asopisoch, ale najmé na internete a na socialnych siet’ach,
pricom Statistiky naznacuji, Ze velkd Cast’ beZznych obcanov ich podporuje
v Sirokom spektre tém (Oliver — Wood, 2014). KonSpira¢né teodrie ale nie su
vysadou sucasne] modernej spolo¢nosti. Kazda doba mala svoje krizove situacie
a aj svoje konSpiracné teorie, ktoré¢ vznikali pod ich vplyvom. Ich obsah sa
pochopitel'ne v priebehu ¢asu menil. Rovnako tak sa v priebehu Casu menil aj
spOsob ich Sirenia, od Gstneho, cez pisomny, az po elektronicky cestou internetu
a socialnych sieti.

V priebehu vyvoja l'udskej civilizacie doslo k mnohym krizovym javom,
udalostiam a takmer vZdy tieto krizové situacie viedli velkeé skupiny obcanov
k vytvaraniu a prijatiu konSpiracnych teorii.

Zatial’ ¢o mnohé konSpiracné tedrie v su€asnosti zahfiiaji vladne inStitacie
(napr. CIA, FBI, MI6 atd’.) alebo vel'ké spolocnosti (napr. zbrojarske, ropne,
farmaceutické koncerny), do konSpira¢nych teorii su Casto zapletené aj rozne in¢
spoloc¢enské skupiny. Jednou zo skupin, ktord je vel'mi Casto obviflovana
z formovania sprisahania, je Zidovska populacia. Zidovské konspiraéné tedrie —
napriklad naznacujlce, Ze existuje Zidovské sprisahanie s cielom dosiahnut
svetovladu — stale podporuji antisemitizmus v réznych astiach sveta (Swami,
2012; Golec de Zavala — Cichocka, 2012; Nefes, 2015).

Takyto konSpira¢ny antisemitizmus je v historii opakujicim sa problémom.
V tridsiatych a Styridsiatych rokoch 20. storocia boli Zidovske konSpiracné teorie
hlavnou sucastou Hitlerovych prejavov (Snyder, 2015). Napriklad nemecku
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porazku v prvej svetovej vojne povazoval za Zidovské sprisahanie. Okrem toho
veril, ze sovietsky komunizmus bol tiezZ Zidovskym sprisahanim, ¢o je teoria
bezne oznacovand ako ,,zidobol'Sevizmus* (Pipes, 1999). Aj v stredoveku bola
eurdpska zidovska populacia ter€om viacerych konSpiracnych teorii, vratane
obviflovania z neuspechov pocas kriziackych vyprav alebo z vypuknutia
viacerych vtedajSich epidémii, ako bol mor a d’alSie (Brotherton, 2015).

Dokonca aj v staroveku existujil vyznamné priklady konspiracnych teorii,
ktoré su spojen¢ s velkymi krizovymi situdciami. Napriklad v roku 64 n. 1.
vypukol v Rime velky poZiar, ktory vd’aka silnému vetru a drevenej konstrukeii
domov premenil mesto na peklo. VicSina domov bola zni¢ena, mnoho T'udi
zomrelo a eSte viac zostalo bez domova. Cisar Nero bol mimo mesta, ked’ poziar
zacal, a do Rima sa vratil aZ po jeho skonceni. Priblizne v rovnakom ¢ase sa zacali
Sirit’ konSpiracné teorie, ktoré tvrdili, ze Nero a jeho spolo¢nici umyselne zaloZzili
poZiar, aby znovu postavili Rim podl'a svojich predstdv. Okrem toho tieto
konSpiracne tedrie uvadzali, ze kym Rim horel, Nero spieval. V reakcii na tieto
konSpiracne teorie prisiel Nero s vlastnou konSpiracnou tedriou, v ktorej obvinil
krestanskti komunitu zo zapalenia poZiaru a Sirenia klebiet, ktoré viedli k tomu,
ze mnohi krest’ania boli ukriZovani alebo upaleni zaziva (Brotherton, 2015).

Okrem vysSie spomenutych prikladov existuje mnoZstvo dalSich
konSpiracnych tedrii, ktoré suvisia s inymi krizovym udalostami, ktorych bolo
v historii Tudstva nespocetne. Existuji a medzi 'udmi sa Siria ale aj take
konSpiracné teorie (napr. o zinscenovani pristatia americkych astronautov na
Mesiaci vo filmovych ateliéroch, skryvani dokazov o pristati UFO na Zemi alebo
o inteligentnom mimozemskom Zivote, Unose lietadla mimozemStanmi, vrazde
vyznamnej a populdrnej osobnosti tajnymi agentmi atd’.), ktoré sa zdaji na prvy
pohl'ad nesuvisiace s konkrétnou spoloc¢enskou krizou (Vankin — Whalen, 2010;
Greig — Rothschild, 2020; King, J. 2022).

Hoci tieto posledné uvedené priklady konsSpiracnych tedrii nepochadzaji
z objektivne ,,skutocnej* krizy, vytvaraju predpoklady o mocnej vlade alebo
skupinke mocnych l'udi spojenych s vladou, ktora klame ob€anov premyslenym
a vysoko domyselnym spdsobom za ti¢elom dosiahnutia vlastnych tajnych ciel'ov.
Takéto konSpiracné teorie pochadzaji zo subjektivneho vnimania l'udi pod
vplyvom krizy v spolo¢nosti, resp. zo strachu a neistoty I'udi pod vplyvom
udalosti odohravajtcich sa v spoloc¢nosti. Tieto uvahy naznacuju, ze konSpira¢né
teorie st iniciované subjektivnymi myslienkami a pocitmi, ktoré 'udia maja, ked’
st konfrontovani s krizovymi spolo¢enskymi situdciami, akymi st napriklad
vy§§ie spomenuté vojny, teroristické utoky, pandémie a epidémie chorob, letecke
nest’astia a pod.

2 Rast viery v konSpirac¢né tedrie pod vplyvom krizovych situacii

Z uvedeného vyplyva otazka: Aka funkciu ma viera v konSpiracné teorie
pre I'udi a ako je to relevantné v krizovych situdciach? Vieme, Ze konSpiracne
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teorie vSeobecne poskytuji 'udom zjednodusené odpovede. V tomto pripade
poskytuju zjednodusené odpovede na otazky, ako vznikla urcita krizova situécia,
kto za nou stoji, v koho prospech sa to deje a pod. Krizové situécie totiZ maju na
I'udi vel’ky psychologicky vplyv, stavaju sa pocas nich neistymi, pocit'uji obavy,
strach, alebo citia, Ze uZ nedokazu ovladat’ svoje prostredie, resp. nemaju veci pod
kontrolou atd’.

KonSpiraéné teorie riesia tieto pocity tym, Ze pomahaji 'udom pochopit’
okolity svet, a to tak, Ze jednoduchym, zrozumiteI'nym a pochopiteInym Stylom
vysvetluji pri¢iny dolezitych udalosti. Inymi slovami povedané, konSpiracne
teorie umoznuji 'ud’om porozumiet’ zloZitym udalostiam, ktor¢ je tazkeé pochopit’
inak, a to tak, Ze pri€iny tychto udalosti pripisuju silnej a zlovol'nej nepriatel’'ske;j
skupine (Hofstadter, 2008).

V tejto suvislosti plati, Ze motivacia 'udi pochopit’ svoje prostredie sa
zvysuje, ked’ maju pocit, Ze situdciu nemaji pod kontrolou, alebo ked’ zazivaju
subjektivne pocity neistoty a strachu. Takéto pocity mavaji Casto prave pri
roznych krizovych udalostiach. A prave prezivané pocity neistoty a strachu
predpovedajii vSeobecnejSiu tendenciu vysvetlovat udalosti, ktoré sa deja vo
svete, prostrednictvom konSpiraénych teorii, vratane takych konSpira¢nych teorii,
ktoré koncepcne nestivisia so zdrojom neistoty (Van den Bos, 2009).

Strucne povedané, viera v konSpiracné tedrie je Uzko spata s pocitom
strachu, neistoty alebo nekontrolovatelnosti a je pravdepodobné, Ze krizoveé
spolocenské situdcie v I'ud’och Casto vzbudzuju takéto pocity. Tieto poznatky
mozZu pomoct’ vysvetlit’, preCo konSpiracné teorie prekvitaji najmi vtedy, ked’
dochéadza ku krizovym situacidm a javom v spoloc¢nosti. Zakladnym spojivkom
celého tohto procesu je fakt, Ze neistota stimuluje tiZbu porozumiet’ okolitému
prostrediu (Imhoff — Lamberty, 2018).

Zaver

Tento prispevok vo vymedzenom rozsahu poukazuje na vztah medzi
krizovymi situdciami, ktoré sa pomerne Casto vyskytuju v 'udskej spolo¢nosti,
a zvySenou vierou v konSpiracné teorie prave pod vplyvom krizovych udalosti.
Vychadzajic z vysSie uvedencho textu, ako aj z diel viacerych renomovanych
vyskumnikov mozZzno v tomto kontexte vyvodit’ nasledujice zavery. Po prveé,
konSpiracné tedrie nie su jedinecné len pre sicasni dobu alebo naSu stcasni
kultaru. Vyskytovali sa aj v minulosti a s najvda¢Sou pravdepodobnostou l'udia
vSetkych obdobi a kultir veria (verili) konSpiracnym tedridm, pri¢om tato ich
viera sa zvySuje (zvySovala) najméd vtedy, ked st (boli) konfrontovani so
spoloc¢enskymi krizovymi situdciami. Po druhé, tento vzt'ah medzi spolo¢enskymi
krizovymi situaciami a vierou v konSpiraéné tedrie mozno pripisat’ pocitom
strachu, neistoty a nedostatku kontroly. Tieto pocity totiz podnecuju u l'udi
procesy, ktoré¢ zvysSuji pravdepodobnost’ toho, Ze ovela viac ¢i intenzivnejSie
vnimaju kons§piracie vo svojom socialnom prostredi. Po tretie, konSpiracné tedrie
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sa mozu stat’ suCastou laickych reprezentacii historie a prenaSat’ sa na noveé
generacie ako koherentné pribehy, aj ked’ 'udia uz nepocit'uji neistotu tykajiicu
sa minulych krizovych situicii, pod vplyvom ktorych dané konSpiracné teorie
vznikli. Celkovo sa da v nadvdznosti na vysSie uvedené konStatovat’, Ze tieto
procesy pomahaju vysvetlit, preco sa v 'udskej spolo¢nosti objavili a vyskytuji
kon$piracne tedrie a preo im niekedy l'udia veria viac a niekedy mene;.
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RAST SIRENIA KONSPIRACNYCH TEORII V KONTEXTE
VYVOJA MODERNYCH TECHNOLOGII!

THE GROWTH OF THE SPREAD OF CONSPIRACY
THEORIES IN THE CONTEXT OF THE DEVELOPMENT
OF MODERN TECHNOLOGIES

Radoslav Ivanéik?

ABSTRACT

Conspiracy theories have been neglected and under-researched in academia for a very long
time. The change in this approach happened only thanks to their gradually and increasingly
extensive spread among people and their rapidly growing popularity. New modern
technologies, especially information and communication technologies, the increasing
availability of the Internet and the mass use of various platforms of a wide range of social
networks are unquestionably responsible for this. This had a significant impact on the fact that
conspiracy theories became the subject of scientific interest to a much larger number of
academics than in the past. Currently, not only sociologists, psychologists, or anthropologists,
but also researchers from the fields of medical sciences, political science, linguistics,
informatics, history and cultural, media or security studies deal with the issue and individual
aspects of conspiracy theories in their research and works. This paper, following the above,
represents the author's contribution to the deepening research in the addressed area.

Keywords: Conspiracy theories, modern technologies, Internet, social networks.
Uvod

KonSpiraéné tedrie boli v akademickej sfére — napriek ich rasticej
popularite a postupne stale rozsiahlejSiemu Sireniu medzi 'ud'mi — vel'mi dlho
opominané¢ a nedostatocne skimané. Ku zmene tohto pristupu doSlo pred
priblizne dvomi aZ tromi desatroCiami, ked sa stali predmetom vedeckého
zadujmu viacsSieho poctu akademikov z viacerych vednych odborov. Najprv najma
zo sociologie a psycholdgie, ku ktorym sa neskor postupne pridali zastupcovia aj
z d’alSich vednych disciplin. V sti€asnosti sa tak uz problematikou a jednotlivymi
aspektami konSpiracnych teorii vo svojich vyskumoch a pracach zaoberaji aj
vyskumnici z oblasti medicinskych vied, politoldgie, antropologie, kulturologie,
lingvistiky, informatiky, historie, medialnych ¢i bezpecnostnych Studii.

! Tato praca bola spracovana v rdmci projektu ¢. APVV-20-0334 ,,Nie je to pravda, ale mohla
by byt*“: konspiracné tedrie a hoaxy v modernom vyvoji Slovenska v eurdpskom kontexte.

2 Radoslav Ivan¢ik, plk. gst. v. z. doc. Ing., PhD. et PhD., MBA, MSc., Akadémia Policajného
zboru v Bratislave, Sklabinské 1, 835 17 Bratislava, e-mail: radoslav.ivancik@akademiapz.sk
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V ostatnych rokoch vSak diskusia o konSpira¢nych tedriach nezasiahla len
vedcov, ale aj politikov a Siroku verejnost’. Najmé pocas pandémie koronavirusu
pojem ,konSpira¢nad teoria“ prenikol do verejného Zivota a stal sa modnym
a pomerne frekventovane sa objavujicim tak v médiach, ako aj v kazdodennych
rozhovoroch mnohych l'udi. Ti boli v ¢ase pandémie kvoli prisnym opatreniam
prijatym na ochranu verejného zdravia nliiteni zmenit’ niektoré navyky a presunut’
mnozstvo svojich aktivit do online priestoru.

Rovnako tak organizacie museli prispdsobit’ svoje fungovanie zmenenej
situacii. Viaceré z nich zacali poskytovat' svoje sluzby vylucne cez internet.
Takéto zmeny priniesli na jednej strane mnohé pozitiva, napriklad v podobe
zvySenia urovne digitdlnych zru€nosti velkého mnoZstva l'udi, ale na druhej
strane aj mnoh¢ negativa, spoc¢ivajice napriklad v tom, Ze pandémia poskytla
velmi Grodni podu pre rast a Sirenie réznych konSpiracnych teodrii. Tie sa
v 'udskej spolo¢nosti, samozrejme, objavovali aj predtym, avSak po€as pandémie
koronavirusu ich pocetnost’ a popularita zacala vyrazne rast.

Okrem ,,starych a vSeobecne znamych* konSpira¢nych tedrii o tom, ze
zritenie dvoch vezi Svetového obchodného centra v New Yorku nespdsobili
narazy lietadiel do nich a nasledny poZiar, ale ich podminovanie tajnymi vladnymi
agentmi za UCelom ndjdenia dovodu pre vojnu v Afganistane, aby z toho
profitovali zbrojarske, logistické a d’alSie firmy a ich majitelia na vojne zbohatli,
alebo Ze pristatie na Mesiaci bolo fingované, natoené v tajnych filmovych
ateliéroch, aby Americania dokazali, Ze s lepSi ako Rusi, ktori vyslali prvého
¢loveka do vesmiru a tak ich predbehli aspon v tomto aspekte; alebo Ze atentat na
amerického prezidenta Johna Fitzgeralda Kennedyho nespachal Lee Harvey
Osvald, ktory bol vraj mizernym strelcom, ale tajni agenti, pretoze prezident lezal
mnohym mocnym ludom v Zaladku pre jeho pacifistické postoje a cCaste
kompromisy, ¢i povestné suknickarstvo a otvoreni podporu protirasistického
hnutia Martina Luthera Kinga (Vankin — Whalen, 2010; Greig, 2019; Greig —
Rothschild, 2020), sa objavili a masovi popularitu ziskali viaceré noveé
konSpiracne teorie. Medzi najpopuldrnejSie a najSirenejSie (najzdielanejSie)
patrili najma tie, ktoré sa tykali vzniku a rozsirenia koronavirusu SARS-Cov-2,
vakcinacie proti ochoreniu Covid-19 a budovania 5G sieti (Bruns a kol., 2020;
Meese a kol., 2020; Hutchinson, 2022).

UZ niektoré predchadzajiice pandémie a epidémie (napriklad AIDS/HIV —
syndrom/virus l'udskej imunitnej nedostato¢nosti, HIN1 — prasacia chripka,
H5N1 — vtacia chripka atd’.) vyvolali r6zne famy a konSpiracné pribehy.
Pandémia koronavirusu sposobujuceho ochorenie Covid-19 teda nie je Ziadnou
vynimkou. Specifickou értou tejto pandémie je ale bezprecedentné rozirenie
obrovského mnozstva konSpiracnych tedrii na internete a socialnych siet’ach, ¢o
vel'mi uzko suvisi aj s novymi moznost'ami, ktoré priniesol v uplynulych rokoch
dynamicky vyvoj v oblasti modernych technologii, predovSetkym informacnych
a komunika¢nych technologii, systémov a prostriedkov, vznik novych medii,
masivne rozSirenie internetu a hromadné vyuZivanie socidlnych sieti a roznych
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'smart' zariadeni. PredovSetkym platformy jednotlivych socidlnych sieti umoznili
Sirenie konSpiracnych teorii v naozaj masovom meradle.

V nadviznosti na vysSie uveden¢ je cielom autora prispevku, s vyuzitim
relevantnych vedeckych metdod a pristupov v rdmci realizovaného inter-
disciplindrneho vedeckého vyskumu, preskimat’ vzt'ah medzi bezprecedentnym
rastom Sirenia konSpiracnych tedrii a dynamickym vyvojom modernych
technologii v uplynulych niekol’kych rokoch, a tym prispiet’ k rozSirujice; sa
akademickej diskusii o konSpiracnych tedridch. Autor pritom vychadza
z vyskumov a prac renomovanych zahraniénych a domaécich autorov, ako aj
vlastného teoretického a empirického vyskumu prebiehajuceho v ramci vedecko-
vyskumného projektu tykajiceho sa konSpiracnych teorii.

1 Prevalencia konSpira¢nych tedrii

Dovody prevalencie konSpiracnych teorii st rézne a zlozité. U niektorych
jednotlivcov st to ich osobnostné Crty a vlastnosti, vd’aka ktorym st nachylnejsi
verit’' v konSpiracné teorie (Swami a kol., 2011). U inych jednotlivcov je to vplyv
krizovych situicii, najmé strach a neistota, ktoré vyvoldvaji a ktoré nasledne
zvySuju u nich vieru v kon$piraéné pribehy (Uscinski — Parent, 2014). U d’alSich
jednotlivcov su to zasa iné faktory, ktoré u nich podnecuju vieru v konspiracné
teorie. Popri individualnych a socidlnych, psychologickych a/alebo politickych ¢i
inych faktoroch nacrtnutych vyssie je rozmach konSpiraénych teorii z poslednych
rokov Uzko spojeny aj srozlicnymi dynamicky sa rozvijajucimi platformami,
ktoré poskytuji nové média a moderné informaéné a komunikacné technologie.

V kontexte konSpiraénych teorii a vysSie uvedené¢ho moZzno diskutovat
predovSetkym o dvoch vzijomne suvisiacich aspektoch: (a) viditel'nosti a (b)
asociacii (Treem — Leonardi, 2012).

2 ViditeI’nost’ konSpira¢nych teorii

V uvode tejto kapitoly je nutné uviest’, Ze z historického hl'adiska existuje
len malo dokazov, ktoré by presvedCivo dokazovali, Ze sa viera v konSpiracne
teorie v dnesSnej spolocnosti nejako zasadne zvysSila oproti minulosti (van
Prooijen, 2018). Nie je stopercentne isté ani to, ¢i a do akej miery je vznik novych
médii — predovSetkym socidlnych sieti — kl'aCovym kauzalnym faktorom
zvysSeného rastu pocetnosti konSpiracnych teorii a viery v ne (Butter — Knight,
2015). To, ¢o je ale evidentné, je skutoCnost, Ze socidlne siete vyraznym
sposobom zvysili viditenost” obsahu a rozsah Sirenia kon$pira¢nych teorii. Na
sucasnych interaktivnych platforméch socidlnych sieti su totiz konspira¢né tedrie
Siroko viditel'né, sledované a zdiel'ané a podl’a viacerych autorov sa dokonca stali
bezne pouZivanym rétorickym néastrojom v mainstreamovej verejnosti, politickom
diskurze a taktieZ v populdrnej kulture (Albuquerque a kol., 2022; Cheng a kol.,
2022).
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Jednym zo spdsobov, ktorym je mozné vysvetlit’ znaéné zosilnenie rozsahu
Sirenia konSpira¢nych teorii na socidlnych siet’ach, je preskimat’ ich platformovua
logiku, €o su vlastne ,, stratégie, mechanizmy a ekonomiky podporujuce dynamiku
a sposob ich fungovania“ (Van Dijck — Poell, 2013, s. 3). Vo vSeobecnosti sa
operacie vykonavané jednotlivymi digitadlnymi platformami zameriavaji najma
na prildkanie l'udi na navStevu socidlnych sieti, zvySenie tejto navstevnosti
a nasledne na zapojenie l'udi do aktivit prebiehajucich na danych platformach
socidlnych sieti. Tie stimuluji a odmeniuji pouzivatel'ov na zaklade ,,vykonu*
obsahu, ktory zdiel'aju. Tato logika robi konSpiracné teorie pritazlivymi, pretoze
v porovnani s vedeckymi / odbornymi vysvetleniami (informaciami) su ovela
viralnejSie, zrozumitel'nejSie, maji dlhSiu zivotnost’ a zaroven podporuji vacsiu
angazovanost’ ich pouzivatelov (Papakyriakopoulos a kol., 2020; Zhang a kol.,
2021). V dosledku toho nie je vobec prekvapujuce, Ze algoritmy vyuZivané
socidlnymi sietami cCasto odporu€aju ich pouZivatelom konSpiracné tedrie
(Tufekei, 2018). KonSpiracéné tedrie sa tak stavaji nielen Siroko viditeInymi, ale
aj vel'mi popularnymi medzi tvorcami obsahu, ktori sa snaZia prostrednictvom
nich upttat’ pozornost’ pouzivatel'ov ¢i navstevnikov jednotlivych platforiem
(Zeng — Schifer, 2021).

Okrem pozornosti umoznuju digitdlne médid tvorcom obsahu aj priamo
profitovat’ z tvorby a Sirenia a konSpiraénych teorii. Napriklad partnersky program
YouTube umoziiuje pouzivatelom ziskavat' prijmy z reklamy zobrazenej
v obsahu kon$piraénych teorii (Ballard a kol., 2022). Napriek pokusom platforiem
demonetizovat’ vide4 suvisiace s konSpiracnou tedriou sa niektorym tvorcom
podarilo zostat’ na platforme a v programe (Ferreira, 2020), zatial’ ¢o ini presli na
in¢ alternativne platformy s programami monetizacie (Ballard a kol., 2022; Zeng
a Schifer, 2021).

Kon3piracni teoretici, alebo skor tzv. konSpira¢ni podnikatelia, pouZzivaju
tieZ svoje vlastne webové stranky a aplikacie na predaj tovaru, publikacii alebo
prijimanie priamych platieb (Barkun, 2013). Podl'a niektorych autorov ,,zrnacnd
cast' sucasnych ,, konSpiracnych teoretikov s najvdicsou pravdepodobnostou
neveri konspiracnym teoridam, ktoré sami propaguju, ale predklada ich ako keby
boli pravdivé* (Knight, 2023, s. 48) z rozlicnych dovodov, priCom ako ten
najdolezitejsi sa javi ekonomicky faktor (Ballard a kol., 2022; Zeng a Schifer,
2021).

3 Asociacia konSpira¢nych teorii

Vdaka modernym technoldgiam a konektivite poskytovanej socidlnymi
sietami sa moZu vyznavaci konSpira¢nych tedrii 'ahSie identifikovat’ a spojit’ sa
s podobne zmyslajucimi jednotlivcami. Bez obmedzenia geolokacie tak vznikaju
komunity okolo tém konSpiraénych teérii, ktoré sa v niektorych pripadoch
dokonca vyvinuli do nadnarodnych hnuti. Napriklad konSpiracna tedria QAnon —
rozsiahly konSpiracny pribeh tykajuci sa americkej politiky — vytvorila globalnu
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,»zakladiu fanuSikov* fungujicu na viacerych socialnych siet'ach a aplikaciach na
odosielanie sprav (Greenwood, 2020; Ross, 2020; Hoseini a kol., 2021).

PresvedCenia o konSpiraénych tedriach moéZzu byt monologické, co
znamena, ze ak sa prijme jedna kon$piracna tedria, stane sa podporou a dokazom
pre iné konSpiracné teorie (Goertzel, 1994; Swami a kol., 2011). V sulade s tym
sa privrZzenci jednej témy konSpiracnej tedrie Casto zaoberaju aj inymi témami
konSpiracnej teorie. Ak teda veria jednej konSpiracnej teorii, spravidla veria aj
inym konSpiraénym tedriam. Takéto medzitémové prepojenia v online prostredi
sa mozu zhmotnit’ do zosietovanej ,,koalicie* medzi komunitami, ktoré sa tocia
okolo konSpira¢nych teorii (Mahl a kol., 2021).

Pre konS$piracné teoretizovanie je takato asociacia vel'mi vyznamna. Proces
konSpiraénych teorii je totiZ do znacnej miery procesom kolektivneho vytvarania
zmyslov, pre ktory je dolezity crowdsourcing®. Prostrednictvom sledovania,
spajania sa a oznaCovania (napr. tzv. lajkovania) privrZzenci konSpiracnych teodrii
kolektivne ziskavaji a zhromaZzd'uji informacie, aby dokézali svoje tvrdenia
(Zeng a Schifer, 2021). NavySe existencia vokalnych, homofilnych komunit
okolo konS$piranych tedrii poskytuje bezpe€nost v €islach a na druhej strane
povzbudzuje ,tichSich veriacich* v konSpiracné tedrie, aby verejne propagovali
urcité konSpiracné teorie. Je to preto, Ze I'udia pravdepodobne otvorene odhalia
svoje nepopularne nazory, ako st konSpiracné tedrie az vtedy, ked’ uvidia vacsiu
skupinu l'udi s rovnakymi nazormi. Takyto efekt je eSte viac zosilneny, ked’ st
konSpiracne tedrie otvorene podporované vyznamnymi a popularnymi verejnymi
osobnostami (Dewitt a kol., 2018).

Zaver

Tento prispevok vo vymedzenom rozsahu poukazuje na vzt'ah medzi
vyvojom modernych technologii, predovsetkym informaénych a komunikacnych
technologii, systémov, prostriedkov a zariadeni a v poslednych rokoch rychlo
rastiicou popularitou konSpira¢nych tedrii. Neda sa v tejto suvislosti tvrdit’, Ze by
sa v sucasnej dobe nejako zasadne zvysila viera v konSpiracné tedrie oproti
minulosti, ani to, ¢1 kI'i¢ovym kauzalnym faktorom zvySeného rozsahu Sirenia
konSpiracnych teorii a viery v ne je vznik novych médii — najma socialnych sieti.
To, €o je ale evidentné, je skutoCnost’, Ze socialne siete vyraznym spOsobom
zvysili viditel'nost’ obsahu a rozsah Sirenia konSpiracnych tedrii. Na sucasnych
interaktivnych platformach socialnych sieti su totiz konSpiracné tedrie Siroko
viditeI'né, sledované a zdiel'ané.

So znacnym narastom Sirenia konSpiracnych tedrii najmé prostrednictvom
internetu a cestou réznych interaktivnych platforiem jednotlivych socidlnych sieti
v ostatnych rokoch bezprostredne suvisi aj znate'ny narast zdujmu zastupcov

3 Crowdsourcing je vyraz oznadujuci ziskavanie informacii alebo vstupov do ulohy alebo
projektu ziskavanim sluzieb od vel'kého poctu I'udi, platenych alebo neplatenych, zvycajne cez
internet alebo socialne siete.
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akademickej sféry o tito problematiku. KonSpira¢né tedrie sa tak aj z dovodu
dosiahnutého rapidneho pokroku v oblasti vyvoja novych, modernych technologii
stali vSadepritomnym prvkom politickej a popularnej kultary stiCasnej 'udske;
spolo¢nosti. Na celom svete sa stali populdrnymi konSpiracné tedrie vysvetlujiuce
,»ako to v skuto¢nosti je (bolo), kto za tym stoji (stal), v koho zaujme sa to deje
(stalo sa)* a pod. Vzhl'adom na ich globalne rozsirenie a pretrvavanie mnohych
z nich v spolo¢nosti medzi obyvatel'stvom, nie je preto nijako prekvapujuce, Ze
konSpiracne teorie sa v priebehu uplynulych rokov stali objektom véazneho
vedeckého zaujmu zastupcov z viacerych vednych odborov a predmetom
pocetnych vyskumov a vedeckych prac.

Literatura

ALBUQUERQUE, A. — OLIVEIRA, T. M. — QUINAN, R. — Dos SANTOS, M.
A. — MAZUR, A. [online]. 2022. Coronavirus Meets the Clash of Civilizations.
In Convergence: The International Journal of Research into New Media
Technologies, ro¢. 28, 2022, ¢. 4. ISSN 0010-8146, s. 1198-1213. [cit.
11.11.2023]. Dostupné na: <https://doi.org/10.1177/13548565221105789>.
BALLARD, C. — GOLDSTEIN, I. - MEHTA, P. (2022) Conspiracy brokers:
understanding the monetization of YouTube conspiracy theories. In Proceedings
of the ACM Web Conference,2022. ISBN 978-1-4503-9096-5, s. 2707-2718. [cit.
12.11.2023]. Dostupné na: <https://doi.org/10.48550/arXiv.2205.15943>.
BARKUN, M. 2013. 4 Culture of Conspiracy: Apocalyptic Visions in Contem-
porary America. Berkeley: University of California Press, Ltd., 2013. 306 s. ISBN
978-0-520-27682-6.

BRUNS, A. — HARRINGTON, S. - HURCOMBE, B. [online]. 2020. ‘Corona?
5G? or both?’: the dynamics of COVID-19/5G conspiracy theories on Facebook.
In Media International Australia, ro€. 77,2020, ¢. 1. ISSN 2200-467X, s. 12-29.
[cit. 09.11.2023]. Dostupné na internete: <https://journals.sagepub.com/doi/
10.1177/1329878X20946113>.

BUTTER, M. — KNIGHT, P. [online]. 2015. Bridging the great divide: conspiracy
theory research for the 21st century. In Diogenes, roC. 62, 2015, ¢. 3-4). ISSN
1467-7695, s. 17-29. [cit. 11.11.2023]. Dostupné na internete: <https://doi.org/
10.1177/0392192116669289>.

DeWITT, D. — ATKINSON, M. —- WEGNER, D. 2018. How conspiracy theories
spread. In Uscinski, J. E.: Conspiracy theories and the people who believe them.
Oxford: University Press, 2018. 511 s. ISBN 978-0-19084-407-3, s. 319-336.
DIICK, van J. - POELL, T. [online]. 2013. Understanding social media logic. In
Media and Communication, roC. 1, 2013, ¢. 1. ISSN 2183-2439, s. 2-14. [cit.
12.11.2023]. Dostupné na internete: <https://www.cogitatiopress.com/mediaand
communication/article/view/70>.

FERREIRA, F. [online]. 2020. Antivaccine Videos Slip Through Youtube’s
Advertising Policies, New Study Finds. In Science, 2020. [cit. 12.11.2023].

99



Dostupné na internete: <https://www.science.org/content/article/antivaccine-
videos-slip-through-youtube-s-advertising-policies-new-study-finds>.
GOERTZEL, T. [online]. 1994. Belief in Conspiracy Theories. In Political
Psychology, ro€. 15, 1994, ¢. 4. ISSN 1467-9221, s. 731-742. [cit. 23.11.2023].
Dostupné na internete: <https://doi.org/10.2307/3791630>.

GREENWOOQOD, S. [online]. 2020. How British Grannies Are Spreading QAnon
Conspiracy Theory Memes on Facebook. In The Conversation, 2020. |[cit.
13.11.2023]. Dostupné na internete: <https://theconversation.com/how-qanon-
conspiracy-theory-memes-are-spreading-on-facebook-in-the-uk-145820>.
GREIG, C. — ROTHSCHILD, M. 2020. Conspiracy: The Greatest Plots,
Collusions and Cover-Ups. New Y ork: Sirius Publishing, 2020. 256 s. ISBN 978-
1-83940-921-9.

GREIG, C. 2019. Konspiracni teorie. Brno: CPress, 2019. 128 s. ISBN 978-80-
2642-831-2.

HOSEINI, M. — MELO, P. — BENEVENUTO, F. — FELDMANN, A. —
ZANNETTOU, S. [online]. 2021. On the globalization of the QAnon conspiracy
theory through Telegram. In The Cornell University ArXiv, 2021. [cit.
13.11.2023]. Dostupné na: <https://doi.org/10.48550/arXiv.2105.13020>.
HUTCHINSON, S. [online]. 2022. Why 5G is Safe: 5 Facts that Debunk 5G
Conspiracy Theories. In CENGN, 2022. [cit. 09.11.2023]. Dostupné na internete:
<https://www.cengn.ca/information-centre/innovation/debunking-5g-
conspiracies/>.

CHENG, C. Y. — ZHANG, W. J. — ZHANG, Q. [online]. 2022. Authority-led
conspiracy theories in China during the COVID-19 pandemic — Exploring the
thematic features and rhetoric strategies. In Convergence: The International
Journal of Research into New Media Technologies, ro€. 28, 2022, ¢. 4. ISSN
0010-8146, s. 1172-1197. [cit. 11.11.2023]. Dostupné¢ na internete:
<https://do1.org/10.1177/13548565221102592>.

KNIGHT, P. 2023. Conspiracy culture: From the Kennedy assassination to the
X-Files. London: Routledge, 2023. 304 s. ISBN 978-1-135-11731-3.

MAHL, D. — SCHAFER, M. S. — ZENG, J. [online]. 2022. Conspiracy theories
in online environments: an interdisciplinary literature review and agenda for
future research. In New Media and Society, ro€. 25, 2022, ¢. 7. ISSN 1461-7315,
S. 1781-1801. [cit. 13.11.2023]. Dostupné na internete:
<https://doi.org/10.1177/14614448221075759>.

MAHL, D. — ZENG, J. — SCHAFER, M. S. [online]. 2021. From “Nasa lies” to
“Reptilian eyes”: mapping communication about 10 conspiracy theories, their
communities, and main propagators on Twitter. In Social Media + Society, roC.
7,2021, ¢. 2. ISSN 2056-3051, s. 1-12. [cit. 13.11.2023]. Dostupné na internete:
<https://doi.org/10.1177/20563051211017482>.

MEESE, J. — FRITH, J. — WILKEN, R. [online]. 2020. COVID-19, 5G
conspiracies and infrastructural futures. In Media International Australia, roC. 77,

100



2020, ¢. 1. ISSN 2200-467X, s. 30-36. [cit. 09.11.2023]. Dostupné na internete:
<https://journals.sagepub.com/do1/full/10.1177/1329878X20952165>.
PAPAKYRIAKOPOULOQOS, O. — MEDINA SERRANO, J. C. - HEGELICH, S.
[online]. 2020. The spread of Covid-19 conspiracy theories on social media and
the effect of content moderation. In Harvard Kennedy School Misinformation
Review, 2020. ISSN 2766-1652. [cit. 12.11.2023]. Dostupné na internete:
<https://misinforeview.hks.harvard.edu/article/the-spread-of-covid-19-
conspiracy-theories-on-social-media-and-the-effect-of-content-moderation/>.
PROOIJEN, van J. W. 2018. The Psychology of Conspiracy Theories. London:
Routledge, 2018. 118 s. ISBN 978-1-31552-539-6.

ROSS, K. [online]. 2020. Why QAnon is Attracting so Many Followers in
Australia-and How it Can Be Countered. In The Conversation, 2020. [cit.
13.11.2023]. Dostupné na internete: <https://theconversation.com/why-ganon-is-
attracting-so-many-followers-in-australia-and-how-it-can-be-countered-
144865>.

SWAMI, V. - COLES, R. — STIEGER, S. [online]. 2011. Conspiracist ideation
in Britain and Austria: evidence of a monological belief system and associations
between individual psychological differences and real world and fictitious
conspiracy theories. In British Journal of Psychology, ro¢. 102, 2011, ¢. 3. ISSN
2044-8295, s. 443-463. [cit. 10.11.2023]. Dostupné na internete: <https://doi.org/
10.1111/.2044-8295.2010.02004.x>.

TREEM, J. W. — LEONARDI, P. M. [online]. 2012. Social media use in
organizations: Exploring the affordances of visibility, editability, persistence, and
association. In Annals of the International Communication Association, roC. 36,
2012, ¢. 1. ISSN 2380-8977, s. 143-189. [cit. 10.11.2023]. Dostupné na internete:
<https://doi.org/10.1080/23808985.2013.11679130>.

TUFEKCI, Z. [online]. 2018. YouTube, the great radicalizer. In The New York
Times, 2018. [cit. 12.11.2023]. Dostupné na internete: <https://www.nytimes.
com/2018/03/10/opinion/sunday/youtube-politics-radical.htmI>.

USCINSKI, J. E. — PARENT, J. M. 2014. American conspiracy theories. New
York: Oxford University Press, 2014. 221 s. ISBN 978-0-19935-181-7.
VANKIN, J. - WHALEN, J. 2010. World’s Greatest Conspiracies, The History's
Biggest Mysteries, Cover-Ups and Cabals. New York: Kensington Publishing
Corporation, 2010. 846 s. ISBN 978-0-80652-878-6.

ZENG, J. - SCHAFER, M. S. [online]. 2021. Conceptualizing “dark platforms”.
Covid-19-related conspiracy theories on 8kun and Gab. In Digital Journalism,
ro¢. 9, 2021, ¢. 9. ISSN 2167-082X, s. 1321-1343. [cit. 12.11.2023]. Dostupné na
internete: <https://doi.org/10.1080/21670811.2021.1938165>.

ZHANG, Y.-WANG,L.-ZHU,J.J. H.— WANG, X. [online]. 2021. Conspiracy
vs science: a large-scale analysis of online discussion cascades. In World Wide
Web, ro¢. 24, 2021, €. 2. ISSN , s. 585-606. [cit. 12.11.2023]. Dostupné na
internete: <https://pubmed.ncbi.nlm.nih.gov/33526966/>.

101



VYSSIA UROVEN EUROPSKEJ BEZPECNOSTI
A SILNEJSIA A KVALITNEJSIA OBRANA?

A HIGHER LEVEL OF EUROPEAN SECURITY
AND A STRONGER AND HIGHER-QUALITY DEFENSE?

Radoslav Ivanéik!

ABSTRACT

Will the conflict in Ukraine be a wake-up call for Europe? Can Europe take advantage of the
current situation, take the necessary political, economic and security measures and take the
necessary steps to strengthen its security and defence? Will the competent officials finally
realize that if Europe really wants to be a global and respected actor in the international field,
diplomatic instruments must be complementary with adequate military capabilities and
capacities? The author of the paper deals with these and other questions related to ensuring
European security and defence that arise in connection with the current situation on the
European continent and in the world. Using relevant methods of interdisciplinary scientific
research, he deals with European security in the context of Russian aggression in Ukraine, the
issue of defence expenditures, their effective use for the transformation and rationalization of
European defence, its excessive fragmentation, the need to increase collective efforts, and other
topics. In the end, he asks whether European countries can overcome narrow national view,
national protectionism and jointly invest in modern military capabilities and capacities in order
to ensure higher level of security and build a stronger and higher-quality European defence.

Keywords: Europe, security, defence, conflict, capabilities, capacities, effort.
Uvod

Agresivne vojenské napadnutie Ukrajiny jednotkami Ozbrojenych sil
Ruskej federacie 24. februara 2022 prinutilo vrcholnych predstavitel'ov
eurdpskych krajin k tomu, aby sa zacali ovela vaZnejSie ako doposial’ zaoberat’
eurdpskou bezpe€nostou a obranou. Eurdpske Staty — ¢1 uz ako Clenské Staty
Severoatlantickej aliancie (d’alej len ,,NATO* alebo ,,Aliancia*) alebo Europske;j
unie (dalej len LEU*“ alebo ,,Unia“) — zareagovali velmi rychlo a okrem
poskytnutia znaéného vojenského vybavenia Ukrajine (Mills, 2023; Liboreiro,
2023; Barigazzi, Beneth, 2023) (a prirodzene aj humanitarnej a d’alSej pomoci)
prijali na madridskom samite Aliancie zavidzok eSte viac posilnit’ vychodné kridlo
Aliancie a Unie vojenskymi jednotkami, technikou a materidlom (NATO, 2022a;
NATO, 2023). Europske Staty tieZ oznamili, Ze planuji zvysit’ svoje obranné
rozpocty, ktore sice po rokoch kontinualneho poklesu v poslednych rokoch rastli

! Radoslav Ivancik, plk. gst. v. z. doc. Ing., PhD. et PhD., MBA, MSc., Akadémia Policajného
zboru v Bratislave, Sklabinské 1, 835 17 Bratislava, e-mail: radoslav.ivancik@akademiapz.sk
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(graf 1), s vynimkou roku 2022, ale ani zd’aleka nedosahovali taku Grroven, ktora
by zdsadnym spOsobom dokézala odstranit’ medzery a nedostatky vo vojenskych
sposobilostiach a kapacitach, ktoré vznikali po€as dlhého obdobia, kedy eurdpske
Staty nevyclenovali na obranu dostatok zdrojov.
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177,8 1i3 I
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Graf 1 Vydavky na obranu v ¢lenskych statoch EU
v rokoch 2015 az 2022 (v mld. USD)
Zdroj: SIPRI, 2023

V ¢&lenskych krajinach EU sa totiz po¢as niekol’kych uplynulych rokov viac
sustredili na budovanie prvkov tzv. mikkej sily a na realizaciu aktivit v ramci
krizoveho manaZmentu mimo Uzemia Eurdpy ako na budovanie tzv. tvrdej sily
a na pripadnu potrebu priamej obrany europskeho teritoria (Kollar, Kazansky,
2015; Necas, Kollar, 2018).

Je viac ako zrejmé, Ze vysSie spomenutu reakciu podnietila predovsetkym
ruska invéazia na Ukrajinu, inak by k nej nedoslo. Napriek tomu, tento vyvoj je
z hl'adiska zaistovania eurdpskej bezpecnosti a obrany velmi vyznamny, ale
zatial’ by bolo pred¢asné pokladat’ ho za zaCiatok novej éry. Skuto¢nd zmena
paradigmy si bude vyzadovat’ trvalé a sustredené Usilie na zaistenie plnenia
zavazkov, ktoré uz boli v tejto oblasti prijaté, zabezpecenie efektivnej a ticelne;j
implementacie tychto zavizkov a vybudovanie relevantnej inStitucionélnej
Struktury potrebnej na udrzanie dynamiky a pohybu smerom k vySSej Urovni
eurdpskej bezpecnosti a silnejsej a kvalitnejSej europskej obrane.

1 Konflikt na Ukrajine ako spravny transforma¢ny moment?

Po skoncCeni studenej vojny a rozpade bipolarneho usporiadania sveta
eurdpske krajiny do zna¢nej miery dovolili svojim armadam atrofovat. Pomerne
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rychlym tempom doslo k vyraznému zniZeniu poctov prislusnikov ozbrojenych
sil v jednotlivych eurdpskych krajinach, k zruSeniu povinnej vojenskej sluzby vo
vacSine krajin, k zruSeniu viacerych vojenskych zdkladni a kasarni, k redukecii
podtov vojenskej techniky, zbrani a zbratiovych systémov. TaZisko vojenske;
¢innosti sa presunulo z hypotetického vojenského konfliktu proti protivnikovi
z radov toho druhého vojensko-politického antagonistického zoskupenia z Cias
studenej vojny (Severoatlanticka aliancia verzus VarSavska zmluva) na expedi¢né
operacie zamerané na krizovy manazment, protipovstalecké a protiteroristické
operacie (Ivandik, Jurc¢ak, 2013a, 2013b). S vynimkou operacii vedenych na
uzemi byvalej Juhoslavie (Majchut, VasSova, 2020; Majchut, Hrnciar, 2021) boli
tieto operacie primarne vedené mimo europskeho teritoéria. MoZnost’ opatovného
rozputania velkej vojny na euro6pskom kontinente sa zdala byt’ vel'mi nizka.

Tento pohlad sa zacal menit’ po priamej ruskej podpore povstaleckym
republikdm na vychode Ukrajiny (Doneckej a Luhanskej) a anexii Krymu
realizovanej v rozpore s medzinarodnym pravom v roku 2014. Rusky akt agresie
vyprovokoval eurdpskych spojencov v ramci NATO, aby sa na septembrovom
samite vo Walese v roku 2014 zaviazali splnit’ ciel Aliancie a vynakladat’ na
obranu prostriedky vo vyske 2 % hrubého domaceho produktu (d’alej len ,,HDP*)
(NATO, 2014).

Po desatroCiach vykonavania nie velmi néaro¢nych operacii v ramci
medzinarodného krizového manazmentu je nevyhnutné, aby prevazna vicSina
eurdpskych krajin zahajila bolestivy proces rekonstituovania svojich ozbrojenych
sil na vedenie bojovych operacii s vysokou intenzitou. Na susi to zahffia najma
prebudovanie pripravenosti a spdsobilosti tazkych, bojaschopnych brigad (Jones
a kol., 2021). Na mori by to okrem inych oblasti malo zahfiiat’ hlavne investicie
do hlavnych bojovych lodi, ponoriek, obojZivelnych plavidiel a utokov na velke
vzdialenosti (Morcos, Wall, 2022).

Je to viac ako nevyhnutne, pretoze po 24. februari 2022 sa argument
o potrebe robustnych investicii do vojenskych sposobilosti a kapacit potrebnych
pre modernu kolektivnu obranu zmenil z rozumného na nevyvratitel'ny (Loss,
Mehrer, 2023). Rusky utok na ¢lena NATO uz nie je az taky nemyslitelny.
Pojednava o tom aj nova strategicka koncepcia Aliancie, v ktorej sa hovori:
,,NemozZeme ignorovat moznost utoku proti suverenite a uzemnej celistvosti
spojencov“ (NATO, 2022b).

Eurodpe tak neostava ni€ iné, len sa ¢elom postavit’ tejto vyzve. V niektorych
eurdpskych krajinach existuje silné politicka vol'a podniknit’ odvaznejSie kroky,
o sa jasne prejavilo v pomerne silnych balikoch sankcii EU voéi Rusku (EU,
2023a) a podpore Ukrajiny (EU, 2023b), vratane smrtiacej a nesmrtiacej pomoci
a podpory pri prijimani uteCencov. Strategicky kompas pre bezpecnost’ a obranu
EU signalizuje vy$§iu Giroveti ambicii bloku v oblasti zahrani¢nej a bezpeénostnej
politiky (EEAS, 2022). Vicsina eurdpskych krajin — od ekonomickej vel'moci
Nemecka aZ po mali¢ké Luxembursko a neutralne frsko — oznamila, Ze zvysi svoje
vydavky na obranu, ¢im sa Eurdpe pootvoria dvere do buducnosti, v ktorej by
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mala disponovat’ vdcSinou vojenskych sposobilosti a kapacit potrebnych na
zaistenie svojej vlastnej bezpecnosti a obrany (Monaghan a kol., 2022).

Prilezitost’ v podobe konfliktu na Ukrajine na uskutocnenie odvaznych
krokov smerom k transformadcii eurdpskej bezpecnosti a obrany vSak nezostane
navzdy. Eurépa ma okrem nej mnoho dalSich politickych priorit: hospodarsku
obnovu po pandémii koronavirusu SARS-Cov-2, masovl nelegalnu migraciu,
zmenu klimy a energetickll transformaciu, rieSenie vysokej inflacie a d’alSie.
Prave preto je potrebné, aby sa vyhlasenia eurdpskych lidrov o zvySovani
vydavkov na obranu, ako aj mnohé z d’alSich ich vyhldseni po 24. februari 2022
— tykajucich sa oblasti bezpeCnosti a obrany — zrealizovali. Z kratkodobého
hl'adiska si tak Eurépa mozZze udrzat’ dynamiku smerom vpred, ale len vtedy, ak
tieto vyhlasenia premeni na redlne rozpoctove zaviazky. Z dlhodobého hl'adiska —
aj ked’ je tento novy vyvoj povzbudzujici — budi eurdpske Staty celit mnohym
vyzvam, aby udrzali tato dynamiku.

2 Konflikt na Ukrajine ako impulz k prekonaniu priliSnej fragmentacie
a nedostatocného financovania eurdopskych obrannych potrieb?

Nedavne rozhodnutia v Eurdpe o zvyseni rozpoctov na obranu predstavuju
dobré spravy, prichadzaji vSak po dvoch desatro€iach velkych rozpoctovych
Skrtov a nedostato¢nych investicii do obrany, ktoré viedli k vyraznému oslabeniu
ozbrojenych sil europskych Statov, najma v porovnani s obdobim studenej vojny
(Morcos, 2020). Napriek tomu, Ze eurdpske krajiny — po spolo¢nej deklaracii zo
samitu z Walesu zo septembra 2014 o zvySovani vydavkov na obranu a dosiahnuti
urovne 2 % HDP — zacali v roku 2015 opét’ zvySovat’ svoje obranné rozpocty (graf
2), predovSetkym v reakcii na ruski anexiu Krymu a agresivne kroky Ruska,
pocas predchadzajucich dvoch dekad vznikli obrovské medzery vo vojenskych
sposobilostiach a kapacitach.

Za posledné dve desatrocia stratila europska armada viac ako jednu tretinu
svojich bojovych spdsobilosti v podobe lodi, ponoriek, lietadlovych lodi, tankov,
obrnenych transportérov atd’. (Molling a kol., 2023). Hoci na eurdpskej trovni sa
tato strata Casto ospravedliuje ako uprednostiiovanie Spickovej kvality pred
kvantitou, takato vyrazna redukcia je viac ako znepokojujica. Klesajuce vojenske
investicie tieZ viedli k velkym nedostatkom v operaénych spdsobilostiach.
Vojenské operacie v Afganistane, Iraku, Libyi a oblasti Sahelu jasne ukazali, Ze
ozbrojené sily eurdpskych Statov sa stale spoliehaji na podporu USA, najma
pokial’ ide o kritické sposobilosti ako je napriklad tankovanie vzduch-vzduch,
strategicka letecka preprava, prieskumné a spravodajské kapacity a pod. (Jones
a kol., 2021). Rovnako tak chaotické stiahnutie vojenského a civilného personalu
z Afganistanu bolo ukdzkovou demonStraciou tychto obmedzeni, ked’ze eurdpske
Staty neboli schopné evakuovat’ vlastnych ob¢anov a spojencov bez logisticke;j
podpory americkych ozbrojenych sil (Ellehuus, Morcos, 2022).
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Vojna na Ukrajine pontka d’alsi priklad takychto obmedzeni, ked’ europske
Staty maju problém dodat’ Ukrajine potrebné tazké zbrane, techniku a municiu.
Obmedzen¢ zasoby vojenského vybavenia a municie tak limituja eurdpsku
podporu (Bermann, Gocek, 2022). Vacsinu vojenskej pomoci doteraz poskytli
Ukrajine Spojené Staty, Co sa naposledy prejavilo prijatim masivneho podporného
balika vo vyske 40 miliard dolarov (Cancian, 2023).
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Graf 2 Prehlad rocnej miery rastu/poklesu vydavkov na obranu v europskych
clenskych statoch NATO v rokoch 2012 az 2022 (v %)
Zdroj: SIPRI, 2023

Ukrajinsky konflikt jasne ukazuje aj d’alSiu skuto¢nost’, a to Ze ziskavanie
sposobilosti si vyZaduje zodpovedajucu a doveryhodnu priemyselnu kapacitu
a spolahlivé dodavatel'ské retazce. Vojna tiez ukazuje, aké je dolezite¢ dostat’
Standardnu vojensku techniku, zbrane a municiu do terénu ¢o najskor. Prikladom
mozu byt dodavky delostreleckej municie kalibru 155 mm. Urcity pocet kusov
tohto typu municie ziskala Ukrajina z Pakistanu a JuZnej Korey, ale hlavnymi
dodavateI'mi zostavaja USA a Eurdpa.

Prave EU v tejto suvislosti ¢eli kritike za zlyhanie. Na jar ohlésila, Ze do
marca budiceho roka dod4a Ukrajine milion delostreleckych granatov. Za pol roka
sa vSak podarilo dodat’ len 300 tisic grandtov a aj z nich vel'ka Cast’ pochadzala
nie z novej vyroby, ale zo starSich zasob. Hlasy spochybiiujiice dosiahnutel'nost’
tohto ciel’a sa pritom ozyvali uz dlhsie. Zial’, ukazalo sa, Ze tieto varovné hlasy
mali pravdu a dnes je uz viac ako zreyme, Ze dodavku v celkovom pocte milion
delostreleckych granatov kalibru 155 mm sa nepodari dosiahnut’ (Casert, 2023;
Raf, 2023).

Problémom je, Ze eurdpski vyrobcovia nie st schopni zvladnut’ sti€asny
narast dopytu po vojenskych produktoch. To znamena, ze eurdpski dodavatelia
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stracaju v porovnani s konkurenciou, ¢o moze nahrdvat’ na smec tym, ktori
negativne vnimaju snahy zvySovat vydavky na obranu, priCom tvrdia, Ze ich
zvysenie kvoli inym problémom momentalnu situdciu nevyriesi. Na druhej strane,
problémy s uspokojenim dopytu vSak nemaju len eurdpski vyrobcovia. Napriklad
americka korporacia Lockheed Martin ozndmila, Ze zdvojnasobi svoju produkciu
protitankovych rakiet Javelin, ale bude to trvat’ az dva roky, kym sa tomu uplne
prisposobia vSetky vyrobné cykly a Casové harmonogramy (Beinart, 2022).

Zaver

Na zaver prispevku mozno uviest, Ze problémom zaistovania eurodpske;j
bezpecnosti a obrany nie je len to, Ze eurdpske krajiny vynakladajt prili§ malo na
obranu, ale aj o to, Ze to robia po Castiach a je tak prili§ fragmentovana. Odlisné
narodné strategické kultary a konkuren¢ny ndrodny obranny priemysel veda
vlady europskych §tatov k tomu, aby uprednostiiovali narodné rieSenia na tkor
kolektivnych projektov. Ako vo svojej sprave z roku 2022 zdoéraznila Europska
obranna agentura, krajiny EU realizovali v roku 2020 len 11 percent svojho
celkového obstaravania v spolo¢nom eurdpskom ramci. Tento podiel je vyrazne
pod 25 percentnym podielom dosiahnutym v roku 2011 a vyrazne zaostava za
zavizkom dosiahnut’ 35 percentny podiel, ktory &lenské $taty Unie prijali v roku
2017 (EDA, 2022).

Tento nedostatok spolo¢ného obstardvania viedol / vedie k roztrieStenému
obrannému prostrediu. Ozbrojené sily eurépskych &lenskych $tatov NATO a EU
trpia vel’kou fragmentaciou, ked’Ze maju vo svojej vyzbroji zavedenych prili§ vela
roznych typov vojenskej techniky, zbrani a zbranovych systémov (stihacich
a dopravnych lietadiel, lodi, ponoriek, torpédoborcov, tankov, obrnenych
transportérov, bojovych vozidiel pechoty, nakladnych vozidiel, htfnic, radarov,
protilietadlovych systémov, ruénych zbrani atd’. v porovnani s USA. Niektorym
euroOpskym krajindm sa sice v minulosti podarilo vyvinit’ niektoré spolocné
platformy, ako napriklad vojenské dopravné lietadlo A400M, bojové lietadlo
Eurofighter a uto¢ny vrtul'nik Tiger, ale ani tieto programy spoluprace neviedli
k vysSej urovni racionalizacie eurdpskych sposobilosti.

Racionalizacii europskej obrany brania aj vel'ke politické prekdzky. To, ¢o
by malo predstavovat’ do zna¢nej miery praktické a pragmatické usilie, Casto klesa
do ideologického sporu o strategickll autondmiu alebo narodnt suverenitu. Medzi
ministerstvami obrany, Severoatlantickou alianciou a Eurdpskou tniou sa vedu
az prili§ Casto byrokratické spory o ulohy a zodpovednosti. Politici chrania svoj
narodny obranny priemysel, ktory ma svoje privilegované miesto v ramci
narodnych krajin, a presadzuju vlastné narodné zaujmy, ktoré su €asto v rozpore
s vytvaranim integrovanejSieho eurdpskeho obranného prostredia.

Ako vidiet, problémov a prekazok na ceste k vysSSej Urovni eurdpskej
bezpecnosti a lepSej a kvalitnejSej eurdpskej obrane je naozaj vel'a. Mozno ich ale
prekonat’. Uroven ambicii stanovend v prijatych strategickych dokumentoch, ako
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st Strategicky kompas EU alebo nové Strategicka koncepcia NATO, poskytuju
potrebny koncepcny zaklad. Ten z kratkodobého hl'adiska musi zacat’ plnenim uz
prijatych sl'ubov o vysSich vydavkoch na obranu a z dlhodobého hl'adiska musi
pokracovat’ racionalizaciou a zefektivnenim vnutroStatnych aj medzivladnych
procesov, eliminaciou prili§ velkej sti€asnej fragmentacie a v neposlednom rade
maximaliziciou hospodarnosti, efektivnosti a ucelnosti.
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KONTINUITA CINNOSTI AKO EFEKTIVNY NASTROJ
RIADENIA KYBERNETICKYCH RIZIK V
ZDRAVOTNICKYCH ZARIADENIACH!

CONTINUITY OF OPERATIONS AS AN EFFECTIVE TOOL
FOR MANAGING CYBER RISKS IN HEALTHCARE
FACILITIES

Katarina Kampova?

ABSTRACT

The article addresses the need for implementing business continuity in organizations with an
emphasis on the ability to quickly and effectively respond to cyber security incidents. With the
increasing cyber threats becoming an integral part of the security environment, it becomes
critical to take measures to minimize risks. This requirement is relevant not only in the private
sector but also in the public sector, with healthcare facilities being no exception. One of the
goals of business continuity is to effectively minimize the impacts of cyber incidents. This goal
is achievable through planned procedures that serve not only to ensure the continuity of
services or products but also to minimize damages and restore standard processes within a
defined timeframe. Business continuity management must be closely related to specific threats
and vulnerabilities associated with information technologies. This ensures that recovery and
recovery measures are effective and tailored to the complex cyber context. Overall, it is
essential to adopt preventive and reactive measures to minimize risks and protect the
organization's business continuity from cyber threats.

Key words cyber security, business continuity management, requirements
Uvod

Nové dimenzie v oblasti dodrziavania bezpecnostnych noriem, spolahlivosti a
kontinuity podnikania v kybernetickej bezpecnosti slvisia s opatreniami
Eurdpske; tunie tykajucimi sa kybernetickej bezpecnosti prostrednictvom
smernice NIS I a NIS II. V ramci Slovenskej republiky bola smernica NIS
transponovana do zakona €. 69/2018 o kybernetickej bezpe€nosti. Tento zakon a
jeho vykonavacie predpisy vyZaduji integrovanie kontinuity ¢innosti do procesov
suvisiacich s poskytovanim zékladnych sluzieb v kybernetickom priestore.
Organizacie, ktoré podliehaju tomuto zakonu, musia preukazat’, Zze vypracovali
stratégiu kontinuity ¢innosti, uskutoCnili analyzu dopadov a definovali plany

! Tento ¢lanok bol pripraveny v ramci podpory projektu APPV-20-0457 Monitorovanie a
trasovanie pohybu a kontaktu 0so6b v zdravotnickych zariadeniach.

2 Katarina Kampova, Doc. Ing., PhD., Zilinsk4 univerzita v Ziline, Fakulta bezpecnostného
inzinierstva, Univerzitna 8215/1, 01026 Zilina, e-mail: katarina.kampova@uniza.sk
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kontinuity ¢innosti. V ramci riadenia kontinuity ¢innosti je nevyhnutné zohl'adnit’
Specifické hrozby a zranitel'nosti spojené s informacnymi technologiami a
zabezpecit', Ze opatrenia na obnovu a zotavenie zohl'adiiuji kyberneticky kontext.
Implementacia BCM v oblasti kybernetickej bezpecnosti zahfila vypracovanie
planov, testovanie ich ucinnosti a neustile aktualizovanie na zdklade novych
hrozieb a technologickych vyvojov. Uzka integricia medzi kybernetickou
bezpecnostou a BCM je kriticka pre zabezpecenie, Ze organizacie su schopné
rychlo a efektivne reagovat’ na kybernetické udalosti a minimalizovat ich vplyv
na podnikové operacie.

Ako uvadza Kosutic pod pojmom zdkladné prvky kontinuity podnikania sa
myslia hlavné prvky, ktoré sa pouzivaji na vytvorenie odolnosti spolo¢nosti, a to
posudzovanie rizik, analyzu vplyvu na podnikanie, stratégiu a planovanie
kontinuity podnikania (vratane reakcie na incidenty a obnovy po katastrofe). V
suvislosti s kontinuitou podnikania je nevyhnutné spomenut normu ISO
22301:2019 Security and resilience — Business continuity management systems —
Requirements.

Nevyhnutnym predpokladom efektivneho planovania kontinuity je, aby
boli vopred definované scenare roznych udalosti, ktoré potencialne mo6Zzu mat’
negativny vplyv na bezné ¢innosti organizacie.

Typickymi kategdriami scenarov BCM st napr. nahla.:
e nedostupnost’ persondlu,
e nepouzitelnost’ pracoviska alebo budovy,
e nepouzitelnost’ technologii,
e nedostupnost’ médii.

Na zéklade poziadaviek normy ISO 22301:2019 Bezpecnost” a odolnost’ -
Systémy riadenia kontinuity podnikania — PoZiadavky (BCM), je mozné tvrdit’,
7e vedenie organizdcie by malo formalne rozhodnuat’, ktoré scenare incidentov
maju byt vzhl'adom na obmedzené zdroje organizicie predmetom riadenia
kontinuity podnikania. V stvislosti s informacnou a kybernetickou bezpe¢nost'ou
su v praxi najCastejSie definované vysSie spomenuté scenare. Vo vSeobecnosti je
mozZn¢ povedat’, Ze organizicia sa pripravuje na prerusenie svojej ¢innosti. Tym,
Ze organizicia planuje a zvySuje kultiru zamestnancov vo vztahu k prijatym
bezpecnostnym incidentom, si vytvara predpoklady na zvySenie svojej Gspesnosti
pri rieSeni redlneho incidentu. Na zaklade planov kontinuity ¢innosti organizacia
vytvara podmienky na zvladnutie skuto¢ného incidentu alebo zlyhania procesov,
sluzieb ¢i technologii, tak aby sa vratila k produktivnej ¢innosti najrychlejSim a
najefektivnejSim moznym sposobom a tym minimalizovala moZzné negativne
dopady. Business Continuity Plan vo vSeobecnosti su definované pre tieto tri
oblasti, a to:

e kontinuita naruSenej prioritnych ¢innosti na vopred definovanej tirovni,
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e obnova naruSenych prioritnej ¢innosti na normalnu uroven sluzby,
procesu, technologii,
e zmiernenie dopadov bezpecnostného incidentu.

Pre dosiahnutie schopnosti organizacie vytvarat a overovat plany
kontinuity ¢innosti, je nevyhnutné definovat’ stratégiu kontinuity ¢innosti. V
ramci stratégie BCM sa zahriuje schvalenie ¢asovych rdmcov na obnovu ¢innosti
a hodnotenie schopnosti tretich stran zabezpecit kontinuitu dodavatel'skych
¢innosti. Stanovenie a vol'ba vhodnej stratégie BCM je zalozené na vysledkoch
analyzy rizik a analyzy funkénych dopadov (BIA). Ako uvadza Rodriguez-Baca,
BIA predstavuje kl'iCovy stavebny kamen pre proces BCM. Prostrednictvom
analyzy funkénych dopadov je moZné presnejSie identifikovat’ a kvantifikovat’
potencidlne dopady a straty v pripade preruSenia prevadzky. Ciel'om je vymedzit
hlavne tie procesy, ktoré su pre organizaciu kliové, Casto oznafovane ako
kritické. Analyza funkénych dopadov (BIA) zahfia posudenie ekonomickych,
reputaénych a regulacnych dopadov a odhad nakladov na obnovu procesu v
pripade vypadku, v ro6znych casovych intervaloch od zadiatku vypadku.
Hodnotenie zavislosti jednotlivych procesov na kritickych zdrojoch poskytuje
zéklad pre vytvorenie planov obnovy kritickych procesov.

V ramci BIA je moZné urCit’ atributy, ktoré su urcujiice pre stanovenie
kritickosti procesov, ako napriklad Recovery Time Objective (RTO) - doba, po
ktorej je po vypadku obnovena prijatel'nd uroven ¢innosti, alebo maximalny cas,
za ktory by trvalo obnovenie funkéného stavu aplikacii v pripade nahlej straty
sluzby (McDolanld, 2008). Dalej tu patri cielovy bod obnovy (Recovery Point
Objective - RPO) - maximalna prijatel'nd strata idajov, merana v Case cielového
bodu obnovy. Inymi slovami, je to strata idajov, ktora by bola pre zdkaznikov a
organizaciu prijatelna na obnovenie prevadzky a zohladnuje aj faktor
prijatel'nosti straty dat. Vo vztahu k obnove procesov sa vyzaduje aktivaciu
procesu obnovy. Pre kazdy proces je vopred stanovena cielovd doba obnovy,
znama ako RTO (Furfaro, 2016), pricom tato doba je urcena podla kritickosti
daného procesu. Okrem toho, v rdmci analyzy dopadov sa urcuje aj dalsi Casovy
atribut MTD (,,Maximum Tolerable Downtime*‘) — maximalny ¢as vypadku, ktory
predstavuje Casovy limit na obnovenie plne funkéného stavu. Po uplynuti tohto
Casu je pravdepodobne, Ze organizicia utrpi vyrazné straty. Havarijna obnova sa
vyrazne 1iS1 od planovania kontinuity ¢innosti (BCP), nakol’ko sa zameriava na
konkrétne reakcie na incidenty a je Casto viac technologicky orientovana. Zatial
¢o BCP sa zaobera procesmi organizicie, havarijna obnova sa tyka prevadzky
informacnych technologii a je uzko zavisla od konkrétneho technologického
prostredia.
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1 Poziadavky na kontinuitu podnikania

Pravne predpisy, ako su bankové zakony, GDPR a legislativa tykajlca sa

kybernetickej bezpe€nosti, tvoria zakladné ramce pre zabezpecenie kontinuity
podnikania. Tieto predpisy kladi doraz na dodlezZitost’ toho, aby organizacie boli
schopné udrzat’ svoje ¢innosti a procesy na prijatel'nej vopred definovanej Grovni
funk¢nosti, a to v pripade udalosti, ktoré by ich mohli ohrozit’.
Kontinuita podnikania je definovana ako schopnost’ organizacie planovat a
efektivne reagovat’ na r6zne udalosti a incidenty. Jej cielom je minimalizovat’
vplyv tychto udalosti na bezné fungovanie organizacie a zabezpecit, aby zakladne
¢innosti a sluzby pokracovali bez viacsich preruSeni. Tato definicia kontinuity
podnikania sa ¢asto zhoduje s normou SO 22301:2019, ktora poskytuje Standardy
pre riadenie kontinuity podnikania.

V stlade so zakonom €. 69/2018 o kybernetickej bezpecnosti Slovenske;j
republiky a vyhlaskou NBU ¢. 362/2018, ktoré reguluji bezpe¢nostné poziadavky
pre organizacie prevadzkujuce kritickl infraStruktiru alebo poskytujuce zakladne
sluzby, st organizicie povinné¢ implementovat’ bezpe€nostné opatrenia do 12
mesiacov od ich zaradenia do zoznamu zakladnych sluZieb. Tieto pravne predpisy
vytvaraji zakladné ramce a normy, ktoré organizacidm umoziiuji planovat’ a
implementovat’ opatrenia na zabezpeCenie kontinuity podnikania v pripade
zavaznych incidentov.

V tejto suvislosti je analyza dopadov doleZitym nastrojom na identifikaciu
kritickych procesov a aktiv organizicie, a na vyhodnotenie ich zranitel'nosti a
potencidlneho vplyvu na organizaciu v pripade ich preruSenia alebo
nedostupnosti. Analyza dopadov poskytuje organizacidm dolezit¢ informacie,
ktoré¢ im pomahaju pri tvorbe a implementécii planov kontinuity podnikania a
obnovy, a tym zabezpecit’ ich schopnost’ rychlo a efektivne reagovat’ na rozne
hrozby a udalosti a minimalizovat’ ich vplyv na ich ¢innost’.

2 Priklad analyzy dopadov

Analyza dopadov predstavuje zakladny krok v rdmci procesu riadenia
kontinuity procesov v organizicii. Jej cielom je identifikovat’ kritické procesy
nevyhnutné pre pokracovanie v zikladnej ¢innosti organizacie a identifikovat’
aktiva, ktoré tieto procesy podporuji. Na ziklade zisteni z analyzy dopadov
organizacia rozhoduje, aku stratégiu kontinuity procesov zvoli, s ohl'adom na
dostupné materialne, finanéné a l'udské zdroje a asové obmedzenia, s cielom
zvladnut’ pripadné incidenty, ktoré by mohli ohrozit’ kontinuitu jej zédkladnych
¢innosti.

Naslednym krokom po analyze dopadov je tvorba planov kontinuity a
obnovy. Tieto plany s vypracované na zaklade vystupov z analyzy dopadov a
zabezpecuju konkrétne opatrenia na zachovanie kontinuity ¢innosti organizacie v
pripade krizovych situacii.
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Samotny proces analyzy dopadov bude predstaveny na priklade
zdravotnickeho zariadenia, ktory bol Strukturovany do niekol’kych hlavnych faz.
Zacal sériou uvodnych stretnuti, kde boli stanovené ciele a postupy analyzy
dopadov a ziskand podpora zucastnenych stran. Nasledoval navrh okruhu
procesov a ¢innosti na analyzu zaloZeny na informaciach o Struktire organizacie
a hlavnych procesoch, priklad niektorych je uvedeny v tabul’ke 1. Nésledne sa
konali moderované workshopy s vlastnikmi prisluSnych procesov a ¢innosti, kde
sa zhromazd'ovali potrebné idaje pre analyzu dopadov.

Typ
Biznis proces / IS Cinnost’ v ramci biznis procesu/IS procesu
IS
Proces poskytovania | Tento systém zabezpecuje planovanie a riadenie poskytovanie Hlavnyg
zdravotnickej zdravotnickej starostlivosti /NIS-nemocni¢ny informacny
starostlivosti systém proces
Proces Systém spré}vy dodéyatel’ov z.abezpeéuje. sledovanie a r'iad.enie
. o 14 toku materidlov a informacii v rdmci dodavatel'skej siete, | Hlavny
dodavatel'ského , . ) . , , , S
retazca vratane riadenia obj gdnavok, dodévok a vzt'ahov s dodavatelmi | proces
/ SCM - Supply Chain Management):
Systém planovania zasob, tento systém zabezpeCuje
Proces planovania | optimalizaciu potrebnych zdrojov a kapacit na zaklade dopytu. Hlavny
zdravotnickych Zahriiuje tvorbu planov, planovanie zdrojov, riadenie vyrobnych
materialov objednavok a sledovanie vykonnosti planu/ IPS - Inventory proces
Planning System

Tabulka 1: Hlavné procesy

Dopady pripadnej nedostupnosti procesu, IS a udajov s nimi stvisiacimi
boli hodnotené v Skale od 0 do 5, tieto kritéria su uvedené v tabulke 2.

. Finan¢na | Prevadzkové I y 4
Hodnota | Opis dopadu strata dopady Legislativne dopady Reputacné dopady
1 Zanedbatel'ny 10 Ivnterne, jeden Disciplingme Intf,:rna. n,espokOJnost
vplyv, strata Clovek v rdmci Utvaru
. . Interna nespokojnost’
, Interne, Zmena internej L ,
2 Maly vplyv, strata | 100 . 1 S v ramci viacerych
viacero l'udi legislativy ,
utvarov
. Zacatie spravneho Intf,:rna. nespf)kOJnost
Znacny vplyv, Interne, . . v ramci celej
3 1000 . konania na napravu N
strata oddelenie , organizacie,
(nizka pokuta) L ..
nepriazniva publicita
, , “ Zacatie spravneho , , .
4 ;iz;z;amny plyv, 10 000 SCELS{EO(V:HOS i konania na napravu Ns;ﬁgﬁz negativna
P (vysoka pokuta) P
Zacatie spravneho
Katastroficky Viac ako | Dopad na celu konama} na EU urovit Medzinarodna
5 . smerujuce k opatreniu ; .
vplyv, strata 100 000 spolo¢nost . , negativna publicita
na napravu (vysoka
pokuta)

Tabul’ka 2: Popis dopadov
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Na zéklade rozhovorov boli pre jednotlivé procesy uréené mozné dopady,
ako aj hodnoty RPO a RTO. Okrem toho boli identifikovani vlastnici procesov a
mozne externé zavislosti. Pre hlavné procesy bola stanovena priorita ich obnovy.
Uvadzame priklad iba vybranych hlavnych procesov. Vzhl'adom na citlivé tidaje
spolo¢nosti su prezentované ¢isla upravené.

o Kritick .
Biznis <12hodin | .|<7dni |<l4dni | Dopad | ¢ Priorita || RTO/ | RPO/
proces / IS obnovy | dni dni
procesy
Proliei vania | Zanedbatelny Vyznam. | Vyznam. ‘ <
poskytovania Y vplyv, vplyv, 13,10 Ano 1 . 2 den
zdravotnickej | vplyv, strata 3dni
starostlivosti strata strata
Proces . Vyznam. | Vyznam.
. <
dodavatel'skéh Zanedbatel'ny vplyv, vplyv, 13,10 Ano 2 3. 2 den
vplyv, strata dni
o retazca ’ strata strata
Proces
. . . . Maly Znacny
planovan’la ZanedbateI'ny vplyv, vplyv, 11.30 Ano 4 <7. 2 dni
zdravotnickyc | vplyv, strata dni
h materialoy strata strata

Tabulka 3: Dopady na prevadzku pri vypadku

Na zaklade analyzy dopadov je potrebné rozhodnut’ o stratégii riadenia
kontinuity a spracovat’ konkrétne plany/postupy v pripade havarie, ktora by si
vyZziadala obnovu vSetkych procesov, alebo niektorych Casti procesov a ich
podporujucich IS. Pri tvorbe planov je potrebné zohl'adnit’ predovSetkym:

e potrebu ndhradného priestoru,
zabezpecenie pripojenia na internet,
potrebu zariadeni - koncovych stanic, tlaciarni, sietovych prvkov,
zmluvného zabezpecenia suinnosti kritickych dodavatelov,
minimalneho kancelarskeho zariadenia (stoly, stolicky),

e moznost prace z domu.
V ramci d’alSieho vyvoja analyzy dopadov sa uskuto¢ni aj hodnotenie podpornych
procesov, ktoré maji vzt'ah k hlavhym procesom. V pripade preruSenia tychto
podpornych procesov by doslo k preruseniu aj hlavnych procesov.

Zaver

V kontexte sucasnych kybernetickych hrozieb a technologickych vypadkov
je evidentné, Ze implementacia riadenia kontinuity podnikania je nevyhnutna pre
zachovanie stability a konkurencieschopnosti organizacii. Stale sa vyvijajice
digitalne prostredie prinasa so sebou mnozstvo vyziev, ktor¢ mézu vazne ohrozit’
prevadzku a integritu podnikovych systémov a procesov. V tomto ¢lanku sme sa
struéne zaoberali na analyzou dopadov ako prvym krokom v procese BCM, ktora
sluzi na identifikaciu kritickych procesov a zdrojov nevyhnutnych pre udrzanie
kontinuity podnikania.
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Je dolezité zdoraznit', Ze I€inna ochrana organizacie pred kybernetickymi
hrozbami vyZaduje nielen technologické opatrenia, ale aj dobre premyslené
stratégie riadenia rizik a kontinuity. Tesné prepojenie medzi oblastami
kybernetickej bezpecnosti a kontinuitou podnikania je kI'icové pre efektivnu
reakciu na incidenty a minimalizaciu ich negativneho vplyvu. Toto spojenie sa
stdva eSte dolezitejSim v kontexte pravneho ramca kybernetickej bezpecnosti,
ktory organizaciam uklada zvySené povinnosti a poziadavky na ochranu citlivych
udajov a kritickych infrastruktir.

V naSom c¢lanku sme ilustrovali jeden z prikladov analyzy dopadov, ktory
sa zameriaval na hodnotenie hlavnych procesov organizacie z hladiska ich
kritickosti a c¢asovych narokov na ich obnovu. Tento proces umoziuje
organizaciam ziskat’" dolezité poznatky o tom, ktoré oblasti ich Cinnosti st
najzranitel'nejSie v pripade vypadku a aké zdroje budil potrebné na obnovenie
normalnej prevadzky. Tieto poznatky su potom klI'icové pre tvorbu planov
kontinuity a rychlu reakciu v pripade krizovej situacie.
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O VYVOJI A POUZIVANI POJMU ,HYBRIDNA VOJNA«!

ON THE DEVELOPMENT AND USE OF THE TERM
"HYBRID WARFARE"

David Kollar?, Juraj Vrbovsky?

ABSTRACT

In recent years, hybrid war is one of the most used terms not only in the sphere of military and
security, but also in the field of politics and international relations, especially after the invasion
of Ukraine by troops of the Russian Federation. It appears more and more often not only in
scientific or professional publications, studies, or articles in the field of military and security,
but also in various magazines, reports and debates outside the military and security community.
It might seem that this is a new term or even a new type of conflict, but it is not. Hybrid war is
not a new phenomenon, it has been known for many years, but after the outbreak of the conflict
in Ukraine, this term is much more popular and used more often. Nevertheless, the greater part
of the general public does not know what the term really means, what hybrid warfare
represents, and therefore the paper briefly deals with the development and use of the term
"hybrid warfare".

Keywords: Hybrid warfare, hybrid war, hybrid threats, term, concept, use.
Uvod

Neustale napredujuci progresivny rozvoj spolocnosti priniesol mnoZstvo
novych vyrobkov, zariadeni a technologii. Mnohé z nich sa dnes vyuZivaju nie
len vo fyzickom, ale aj v kybernetickom priestore (Grega a kol., 2020). S nim sa
spajaju pojmy ako kyberneticky utok, kyberneticka vojna ¢i kybernetickd obrana
(Nad’, Necas, 2013) a tiez informacné alebo kybernetické operacie (Necas, Kollar,
2021). Tie su zasa pevnou su¢ast’ou hybridnej vojny.

Hybridna vojna je pojem, ktory sa v poslednych rokoch, a zvlast' po
vypuknuti konfliktu na Ukrajine, objavuje Coraz CastejSie nielen v slovniku

! Tato praca bola spracovana v ramci projektu ¢. APVV-20-0334 ,,Nie je to pravda, ale mohla
by byt*: Kons$pirac¢né tedrie a hoaxy v modernom vyvoji Slovenska v eurépskom kontexte.
Této Studia bola vypracovana v rdmci projektu VEGA ¢. 1/0578/23 ,Kyberneticko-socidlne
bezpecnostné hrozby v stcasnom svete: pripadova Studia o hrozbach dezinformécii a
novovznikajlcich hrozbach v spolocenskom kontexte*
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vojakov, vojenskych teoretikov alebo bezpec¢nostnych expertov, ale aj v slovniku
politikov, novinarov ¢i diskutujicich obcanov. Neobjavuje sa uz len vo vedecko-
odbornych publikaciach, Stadidch ¢i vedecko-odbornych casopisoch z oblasti
vojenstva a bezpecnosti, ale pomerne frekventovane aj v rdoznych spravach,
reportazach, ¢lankoch, publicistickych relaciach alebo debatach mimo odborn
vojenskll a bezpe€nostnu komunitu (Ivancik, 2016, s. 130).

Samotny pojem ,,hybridna vojna‘ sa moze zdat’ nieckomu novy v kontexte
modernych bezpecnostnych, politickych a vojenskych $tadii. S pomerne velkou
istotou ale moZno povedat’, Ze vObec nie je az taky novy. PoCas vyvoja l'udskej
civilizdcie vzdy dochadzalo ku konfliktom medzi silnejSimi a slabSimi
protivnikmi, ¢1 uZ medzi etnickymi komunitami alebo neskoér medzi narodnymi
Statmi (Ivancik, 2016; Kazansky a kol., 2017; Jurc¢ak, 2020; Tomasek, 2022).
Taktiez v priebehu historie vyvoja l'udstva na Statnych aktérov vzdy naraZzali aj
urCiti nestatni aktéri, ktori sa snazili prinatit’ dany Stat, aby splnil ich poZiadavky
(Jurcak, 2018; Ivancik, 2020, Tomasek, 2022). Rozvoj modernych technologii
a zariadeni v§ak umoznil, aby pojem ,,hybridna vojna‘“ dostal iplne novu vedeckl
interpretaciu (Jurcak, 2016, Ivancik, 2023).

1 Vyvoj a pouzitie pojmu ,,hybridna vojna“

Medzi prvych teoretikov, ktori pouzili termin ,hybridnd vojna®, patrili
Frank Hoffman a James Mattis (2005), ktori tento pojem pouZili vo svojej
spolo¢nej praci z roku 2005 s nazvom Future Warfare: The Rise of Hybrid Wars.
Uvedeni autori nazvali v spomenutom c¢lanku hrozby pre americki armadu
v okupovanom Iraku a Afganistane (terorizmus, gerilovd vojna, informacné
operacie, aktivity organizovanych zloCineckych skupin) ako ,hybridné* —
spajajuce rozne formy posobenia protivnika a povazovali to budici model vojny.
Nasledne, po vydani tejto prace, predlozil Frank Hoffman (2007) vo svojom diele
Conflict in the 21st Century: the Rise of Hybrid Wars zodpovedajice vedecke
postulaty, ktoré najprv americki aneskdér aj ich izraelski, britski a dalsi
zépadoeuropski kolegovia pouzivali v nasledujicich rokoch pri diskusii
o modernom vedeni vojny.

Zatial’ ¢o vyraz ,.hybridna vojna* sa stal Siroko pouZivanym zipadnymi
odbornikmi v ich diskusiach, v oficidlnych dokumentoch, ako st napriklad
dokumenty Ministerstva obrany Spojenych Statov americkych (MO USA), to tak
spociatku nebolo. AZ po podrobnych pragmatickych diskusiach zacalo MO USA
pouzivat’ termin v roku 2010. V skuto¢nosti MO USA prvykrat pouZilo termin
,hybrid“ na oznaCenie zvySenej zloZitosti modernej vojny, pretoZe sucasné
ozbrojené konflikty zahffiaji ovela viac aktérov v porovnani s konfliktami
z minulosti.

V tejto suvislostt moZzno konStatovat, Ze po roku 2010 sa pouZivanie
pojmov ,,hybridna vojna* a ,,hybridné hrozby* stalo beZnym, a to tak v odbornych
a vedeckych pracach, ako aj v doktrindlnych dokumentoch vacsiny zapadnych
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krajin. Diskusia a pouZivanie tohto terminu pokracovali a rozvijali sa spolu
s diskusiami o jeho dosledkoch na taktickej a operacnej trovni (Jurcak, 2016;
Ivancik, 2016; Jurcak, 2018).

VSeobecne mozno v nadvdznosti na uvedené mozno hovorit’ o troch
zékladnych pohl'adoch na vymedzenie a definovanie pojmu hybridna vojna: a)
americkom, b) eurépskom a c) ruskom.

Z amerického uhla pohl'adu hybridna vojna predstavuje vojnu, v ktorej
pOsobia Statni 1 neStatni aktéri, ktori pri vedeni bojovej ¢innosti vyuzivaju metddy,
ktoré¢ predstavuji hybridné hrozby. Tie, ako uvadza Hoffman (2007, s. 8),
., zahrnaju celu Skalu sposobov boja, vratane konvencnych spésobov a schopnosti,
nereguldrnej taktiky a nepravidelnych formacii, ako aj krimindlne a teroristické
ciny, ktoré zahrnaju neobmedzené nasilie, natlak, spolocenské nepokoje a
rozvrat. Neskor dodava, zZe , tieto roznorodé aktivity mozu byt vykondvané
viacerymi samostatnymi jednotkami (alebo dokonca tou istou jednotkou), pricom
su operacne a takticky riadené a koordinované v priestore operdcie za ucelom
dosiahnutia synergického efektu vo fyzickom i psychologickom rozmere konfliktu.
Zelané ucinky pritom mozno dosiahnut na vsetkych uvrovniach konfliktu.
(Hoffman, 2009, s. 36)

Z europskeho uhla pohladu ,, hiybridnd vojna predstavuje Siroké spektrum
nepriatelskych aktivit, v ktorych uloha vojenského komponentu je skor mala,
pretoze politicky, informacny, ekonomicky a psychologicky vplyv sa stava
hlavnym prostriedkom vedenia boja. Takéto metody pomdhaju dosiahnut
vyznamné vysledky: teritorialne, politické a ekonomické straty nepriatela, chaos
a rozvrat systému vykonu Statnej moci a oslabenie moralky spolocnosti“ (Manko,
Mikhieiev, 2018, s. 13). Pod pojmom hybridna vojna sa v europskom koncepte
tiez rozumie ,, konflikt, v ktorom Statni alebo neStatni aktéri vyuzivaju vsetky
sposoby vedenia boja sucasne, pricom pouzivaju moderné konvencné zbrane,
nekonvencné sposoby a taktiky, terorizmus a krimindlne aktivity s cielom
destabilizovat existujuci poriadok (systéem)“ (UKMoD, 2008, s. 15).

Rusky pohl'ad predstavuje koncepcia, ktorej autorom je general Gerasimov,
podla ktorého ,,hybridnd vojna je vojnou novej generdcie, v ktorej tradicné
vojenské metody a postupy su nahradené hybridnymi, to znamend Sirokou Skalou
politickych, ekonomickych, informacnych, medzindrodnych, humanitdrnych
a dalsich nastrojov . Gerasimov d’alej hovori, Ze ,,v 21. storoci zacina previadat
tendencia, kedy hranice medzi vojnou a mierom su rozmazané. Vojny sa
nevyhlasujui a ak sa zacnu, neprebiehaju podla obvyklej sablony. Skusenosti
z konfliktov spojenych s tzv. farebnymi revoluciami v severnej Afrike a na Blizkom
Vychode poukazuju na to, Ze prosperujuci Stat sa moze stat za niekolko mesiacov,
ba dokonca aj dni arénou vojenského zapasu, obetou zahranicnej intervencie,
a dostat sa do stavu humanitdrnej katastrofy, chaosu a obcianskej vojny.*
(Gerasimov, 2013; in: Ivanc¢ik, 2016, s. 137)

Pri sledovani vyvoja pouZivania terminu hybridna vojna v odbornych
a vedeckych diskusiach a doktrindlnych dokumentoch je potrebné poznamenat’,
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ze rok 2014, ked’ na Ukrajine doSlo k politickym otrasom, predstavuje rok
dramatickych zmien. Po odstraneni vtedajSej vlady (podporovanej Ruskom)
opoziciou (podporovanou zapadnymi krajinami) a pouzivani metdd hybridnej
vojny pri tejto zmene, doSlo ku konfliktu medzi Kyjevom a rusky hovoriacim
obyvatel'stvom na vychode krajiny, k vyhlasenie separatistickych tzv. 'udovych
republik — Doneckej a Luhanskej, k anexii Krymu v rozpore s medzinarodnym
pravom a k jeho zaCleneniu do Ruskej federacie. Bezprostredne po tychto
udalostiach niektori experti a politici za€ali oznacovat’ akcie Ruska na Ukrajine
za hybridnt vojnu (DeBenedictis, 2021; Miron, 2023).

Jednym z vyznamnych dovodov na nahradenie existujiicej koncepcie bol
prispevok vyssie spomenutého nacelnika generalneho Stabu ruskych ozbrojenych
sil generala Valerija Vasilievica Gerasimova, ktory v tom Case zastaval rovnaku
funkciu. General Gerasimov vo svojom prispevku z roku 2013 The Importance of
Science is in Forecasting predstavil strategické myslenie o vedeni modernej
vojny. V prispevku vyzdvihol, Ze najma pouZitie asymetrickych nevojenskych
prostriedkov na dosiahnutie politickych a strategickych cielov nadobudlo ovela
vacsi vyznam ako pouzivanie klasickych vojenskych prostriedkov. Podla
Gerasimova modernd vojna zahfna Siroka Skalu aktérov — od pocitaCovych
hackerov, novinarov a ekondémov az po spravodajskeé sluzby a Specidlne vojenske
sily atd’. Z metdd vyzdvihol najyma partizansku vojnu. R6zni odbornici, najma zo
Zapadu, povazovali ndzory vyjadrené v tomto dokumente za novl ruskll vojensku
doktrinu — tzv. Gerasimovovu doktrinu (Selhorst, 2016; McDermott, 2016).

V priebehu ostatnych rokov sme svedkami toho, Ze doterajSiu teoreticki
a vedecku diskusiu, ktora sa viedla vo vedeckych kruhoch, teraz institucionalizuje
NATO a EU. Napriklad na summite vo Walese, ktory sa konal v septembri 2014,
sa lidri aliancie NATO dohodli na dvoch novych strategickych vyzvach pre
NATO, diametralne odliSnych svojou formou a prejavom: Ruské federicia na
vychode a teroristicka skupina Islamsky Stat na juhovychode. Vtedajsi velitel sil
NATO general Philip Breedlove poukazal na to, Ze tieto dve vyzvy predstavuju
rozdielni aktéri, ktori vyuzivaji rozne formy akcie v rdmci modelu modernej
hybridnej vojny (Lasconjarias, Larsen, 2015). Bez ohladu na to, ze v NATO
nepanoval konsenzus o prijati vSeobecne akceptovanej definicie pojmu ,,hybridna
vojna‘“‘, mozno ho n4jst’ vo viacerych dokumentoch, ako aj pocut’ vo vyjadreniach
niektorych predstavitel'ov, kde sa tento pojem chape ako rézne akcie protivnika
v ramci tzv. DIMEFIL spektra, t. j. diplomatického, informa¢ného, vojenského,
ekonomického, finan¢ného, spravodajského a pravneho spektra metdd (Erdal
a kol., 2016).

Paralelne s definovanim pojmu ,,hybridné vojna* prebiehal proces chapania
pojmu ,hybrid“ a implementacie zodpovedajucich metdéd do modernych
doktrindlnych rieSeni obrany Statov, a to tak na zapadnej, ako aj na vychodnej
pologuli. Spolo¢nymi klI'i¢ovymi prvkami, ktoré sa objavovali v doktrindlnych
dokumentoch tykajucich sa hybridne; vojny, boli napriklad: diplomacia,
informacné Utoky, ekonomicka vojna, informa¢na vojna a propaganda, miestne
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skupiny, nepravidelné ozbrojené sily (teroristi), regularne ozbrojené sily
a Specialne jednotky. Pri uvaZovani o obsahu hybridnej vojny, musime mat’ na
pamiti, Ze vojna pozostava z metdd, sposobov, prostriedkov a foriem konania
konfliktnych stran. V sulade s tym chce kazdd strana pouZzitim ro6znych
kombinacii vyS$Sie uvedenych metdd a prostriedkov prinatit’ svojho protivnika,
aby akceptoval jej vol'u (Wither, 2016; Poster, 2022).

Na zaklade vykonanej analyzy viacerych dokumentov mozZno konstatovat’,

Ze najvyznamnejsie prvky hybridnej vojny zahtiiaju:
- politické metody a akcie;
- ekonomické opatrenia a tlaky;
- socialne zmeny, ktorych vysledkom st informacéné, ideologicke a
psychologické aktivity a konflikty;
— IT metody (nayjmé kybernetické utoky);
- podvratné aktivity;
— terorizmus a podnecovanie ozbrojenych povstani;
— trestna ¢innost’;
- konvencné vojenské akcie (Ivancik, 2022).

V tomto kontexte je potrebné zopakovat, ze hybridna vojna nie je novym
druhom vojny, ale pouZziva sa od staroveku, aj ked’ v inej forme a s inym nazvom.
Takmer v kazdej vojne mozno identifikovat’ prvky hybridnej vojny, ¢1 uz ide
o dobyvacné, kolonidlne vojny, prvl a druhti svetova vojnu, vojnu vo Vietname,
konflikty na Balkane, na africkom kontinente alebo v Iraku ¢1 Afganistane
a najnovsie v konflikte na Ukrajine.

Zaver

Prevazna viacsina autorov, odbornikov 1 diskutujicich z radov akademicke;j
obce, vojensko-bezpe€nostnej komunity 1 odbornej a SirSej verejnosti sa v zdsade
zhoduje v tom, Ze charakter ozbrojenych konfliktov sa po skonceni druhej
svetovej vojny vyrazne zmenil. Vlastnictvo jadrovych zbrani takmer Uplne
vylacilo moZnost totalnej vojny medzi supervelmocami, resp. medzi krajinami
vlastniacimi jadrové zbrane. K eSte vyznamnejSej zmene z tohto hl'adiska doslo
po skonleni studenej vojny a rozpade bipolarneho usporiadania sveta, kedy
podmienky, v nadvdznosti na zmeny v bezpecnostnom prostredi, zacali priat’ (i
ked s urcitymi vynimkami) skor vedeniu nekonvencénych partizanskych alebo
povstaleckych vojen, nez vedeniu klasickych konvencnych vojen.

Nekonvenénym typom je aj hybridna vojna, ktora predstavuje vel'mi silny
a komplexny sp6sob vedenia moderného ozbrojeného konfliktu. Konfliktu, ktory
nezacina vystrelom a uz voObec nie vyhlasenim vojny. Konfliktu, o ktorom
napadnutd spolo¢nost’ spociatku ani nevie, dokonca ani netusi alebo si nepriptsta,
Ze bola napadnuta a nachadza sa vo vojne. Konfliktu, pri ktorom pripravy agresora
nan zacali uz ovela skor, a pri ktorom je agresor prostrednictvom ziskanych
(naymd) spravodajskych informacii schopny identifikovat’ siln¢ a slabé miesta
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svojho protivnika, tomu prispdsobit’ svoju stratégiu a taktiku a zvolit' Co
najvhodnejSiu kombinaciu konvenénych a nekonvenénych spdsobov, metod
a prostriedkov vedenia boja za i¢elom dosiahnutia svojich cielov.

Zaverom mozno opitovne zdoraznit', Ze 1 ked’ v pripade hybridnej vojny
naozaj nejde o novy typ vojny, s dynamicky postupujicim vyvojom ludske;j
spolo¢nosti, novymi objavmi, zavadzanim novSich a modernejSich systémov
a technolégii, aplikdciou novych, netradiénych a v mnohych pripadoch i nelegél-
nych ¢i neregularnych postupov a metdd, ako aj zvySovanim vyznamu info
a kyber priestoru, ale aj prehlbovanim globalnych ekonomickych, socialnych,
environmentalnych a bezpecnostnych problémov l'udstva a negativnych vplyvov
globalizacie, bude s najvacSou pravdepodobnostou tento typ vojny prevladat’ aj
v nasledujucich desatrociach 21. storocia.
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GEOPOLITICKE DOSLEDKY CINSKEJ INICIATIiVY NOVA
HODVABNA CESTA PRE EUROPU

GEOPOLITICAL CONSEQUENCES OF THE CHINESE
INITIATIVE NEW SILK ROAD FOR EUROPE

Lubos Lietava!l

ABSTRACT

The New Silk Road Initiative a colossal infrastructure and economic development project that
China initiated in 2013. The New Silk Road Initiative or as it is also known as the "One Belt
One Road" project was first announced by Chinese President Xi Jinping in 2013. The aim of
this ambitious plan is to create a vast network of railways, roads, ports and other infrastructure
that would connect China with Europe, Africa and Asia. China's New Silk Road initiative is
based on two main branches, which are the Silk Road Economic Belt, which leads from China
through Central Asia to Europe, and the Maritime Silk Road, which is supposed to connect
China with Africa and Europe, is supposed to lead through the Malacca Strait and the Bay of
Bengal around of the Indian peninsula to East Africa and further through the Suez Canal to
Europe. Turkey presented a new third branch of the New Silk Road called "Middle Corridor".
1t includes the Baku-Tbilisi-Kars railway line, which is the main pillar of the central corridor.
The block container train traffic is to arrive from Xi'an, China and to Turkey, from where it is
to enter Europe. This project represents too much Chinese influence for the European market,
and in Asia it runs into the problems of less developed states, as well as the Russian sphere of
interest. As an idea, this project may look interesting to some European states, but their
inclusion in this initiative would mean a huge security challenge. However, current
developments on the European continent have probably postponed this initiative for the distant
future

Keywords: geopolitics, New Silk Road, China, One Belt One Road
Uvod

Iniciativa Nova hodvabna cesta kolosalny projekt rozvoja infraStruktiry a
hospodarstva, ktory Cina iniciovala v roku 2013. Iniciativu Nova hodvébna cesta
alebo ako je tiez znama ako projekt "Jedno pdsmo, jedna cesta" prvykrat oznamil
&insky prezident Si Tin-pching v roku 2013. Cielom tohto ambiciézneho planu je
vytvorit’ rozsiahlu siet’ Zeleznic, ciest, pristavov a d’alSej infrastruktiry, ktora by
spojila Cinu s Eurépou, Afrikou a Aziou. Cinska iniciativa Nova hodvabna cesta
sa zaklada na dvoch hlavnych vetvach, ktorymi sit Hospodarsky pas Hodvabnej
cesty, ktora vedie z Ciny cez Strednt Aziu do Eurépy a Namorna hodvébna cesta
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ktoré maji spojit Cinu s Afrikou a Eurdpou, ma viest cez Melacku uzinu a
Bengalsky zaliv okolo Indického polostrova k vychodnej Afrike a d’alej cez
Suezsky prieplav do Europy. Turecko predloZilo novl tretiu vetvu Novej
hodvabnej cesty s nazvom "Stredny koridor". Ta zahfiia Zelezni¢nt trat’ Baku-
Thilisi-Kars, ktord predstavuje hlavny pilier stredného koridoru. Blokova
kontajnerova vlakova doprava ma prichadzat’ z ¢inskeho Xi'anu a do Turecka,
odkial’ ma vstupovat’ do Eur6py. Hlavnym ciel'om iniciativy Novéa hodvabna cesta
je zlepSenie a vybudovanie logistickej infraStruktiry naprie¢ euraziskym
kontinentom, pricom ma zabezpecit’ zlepSenie rozsahu obchodu spajajuceho
Aziu, Afriku a Eurépu prostrednictvom ciest a namornych tras. Zeleznica by
skratila &as prepravy nakladu medzi Cinou a Tureckom z jedného mesiaca na
priblizne dva tyzdne, zatial’ ¢o cela trasa medzi Cinou a zapadnou Eurépou bude
by trvala priblizne o tyZzden dlhSie. Hoci BRI pontka hospodarske prileZitosti a
rozvoj infraStruktury, prindSa so sebou aj mnoZstvo geopolitickych a
strategickych rizik, a to najmd pre Eurdpu. Preto je dolezit€é analyzovat
mnohostranné dosledky Nove hodvabnej cesty na geopoliticke prostredie Eurdpy.
Nova hodvabna cesta predstavuje komplexni finan¢nit a obchodnl stratégiu,
ktora ma predstavovat odpoved’ Ciny na geoekonomicku globalnu situaciu a
kladie si za ciel’ zvysit' globalny vplyv Ciny. (Davies, 2020) Cinska iniciativa
Nova hodvabna cesta je snahou, ako ponuknut’ alternativny globalny ekonomicky
systétm pre Staty na vychodnej pologule. Byvaly prezident Spojenych Statov
Donald Trump pocas vykonu svojej funkcie spochybiioval existujlice
inStituciondlne usporiadania, ako st NATO a Organizacia Spojenych narodov,
pricom zaujal ostri postoj k obchodu, najmi v ramci eskalujucej obchodnej vojny
medzi USA a Cinou. Eurdpska tinia éeli od roku 2008 mnohym krizam, &o v
pripade, Ze tieto krizy pretrvaju, hrozi oslabenim jej doteraz vplyvného postavenia
ako globalne; obchodnej mocnosti. Preto je Nova hodvabna cesta lakavou
iniciativou pre mnoh¢ Staty, ktoré st bud’ pod sankciami alebo st z inych dovodov
vynaté z globalneho ekonomického obchodného systému. Vytvorenie takéhoto
obchodného regionu, ktoré by zahfialo aj rizikoveé Staty cestou, ako ich zaclenit’
do alternativneho globalneho systému, ktorému by velila Cina. Vytvorenie
takéhoto spojenia medzi vychodnymi Statmi a Eurdpskou uniou mdze vytvorit’
politické problémy na doméacej ale aj zahranicnej scéne. TaktieZ to modze ozivit
témy pretrvavajucich problémov Eurdpske; unie, ako su jej nestrodost
a roznorodost’ pri spolo¢nych nazoroch na zahrani¢no-politické otazky. Nova
hodvabna cesta ma potencial zmenit’ hospodérske vzt'ahy medzi EU a Cinou, viak
zatial' ¢eli mnohym bezpecnostnym ale aj politickym vyzvam. Prehlbenie
partnerstva s Cinou nemusi mat pozitivny dopad na domaci eurdpsky trh,
konkurencieschopnost’ a naviac, pripadné nebezpecie moze hrozit’ pre Eurdpsku
uniu aj z geopolitického a bezpecnostného hl'adiska.
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Motivacia Ciny vybudovat’ Novii hodvabnu cestu

Cina je na rozdiel od Eurdpy obklopené strategickymi spojencami alebo
bezpe¢nostnymi partnermi svojho hlavného strategického konkurenta USA
(Juzna Korea, Japonsko, Filipiny, Australia) a Coraz asertivnejSieho regiondlneho
konkurenta Indie. Tato situdcia vytvara pocit strategického obkliéenia Ciny,
pricom ta zatial' nie je schopna projektovat’ vojenskt silu d’aleko od svojho
uzemia, formuje jej snahu rozSirovat’ svoje posobenie aj na Zapad a zabezpecit’ si
tak prepojenie na eurdpske trhy, kde by mohla ponitkat’ svoje zdroje. (Za
poslednych 30 rokov zaZilo susedstvo Ciny len mensie konflikty, najmi medzi
Severnou a Juznou Koéreou, zatial' ¢o susedstvo EU bolo nepokojné v dosledku
vojenskych konfliktov v Syrii, Libyi, Gruzinsku, Kosove a najnovsie vojnou na
Ukrajine. Tieto konflikty vyvolali vlny uteencov do Europy a posilnili
populistické hnutia, ktoré oslabili usilie EU o podporu politickej integracie. Cina
ako spojenec Ruskej federacie ale aktudlne Celi problému sankcii, ktoré boli
uvalené na Rusku federaciu. Tie by mohli prekazit’ ¢inske plany na prepojenie sa
na eurdpske trhy. Taktiez Cina &eli bezpe¢nostnému problému vyplyvajicemu zo
strategického superenia so Spojenymi Statmi v technologickej a exportnej vojne.
Cina vzhl'adom na svoju energeticka zavislost’ od Blizkeho vychodu (vaé&sina jej
dovozu ropy pochadza z Blizkeho vychodu) (Statista, 2022) potrebuje stabilitu
cien energie a bezpeny nepretrzity pristup do regionu, na financovanie tohto
projektu. Najsl'ubnej§im spdsobom, ako sa EU méze vyhniit tejto tazkej situacii,
je zabezpecit, aby jej periféria bola stabilna, prosperujuca a jednotna. Na
dosiahnutie racionalneho ekonomického ciela, bez mocenskych zaujmov, by
Nova hodvabna cesta skuto¢ne mohla slazit' ako platforma, na ktorej by EU, Cina
a krajiny severnej Afriky a Blizkeho vychodu optimalizovali svoje hospodarske
synergie a mohli by podporovat’ obnovu a budovanie §tatu v oblastiach zni¢enych
konfliktami, najnovsie napriklad na Ukrajine. Takato spoluprica by sa vSak stretla
s nestthlasom Ruskej federacie, Spojenych Statov ako aj inych strategickych
partnerov oboch stran, Co tato tivahu posuva iba do idealistickej, Spekulativnej
roviny. Nemozno ignorovat ani geopoliticki motivaciu iniciativy Novej
hodvabnej cesty, ktora zahfha cely rad programov, ako napriklad zlepSenie
reputacie Cmy v jej susedstve; zabezpe&enie spol'ahlivych tokov energie do Ciny
zo Strednej Azie a Blizkeho vychodu, ktorym napriklad americké ndmornictvo
nemoze branit’; ziskanie pristupu do pristavov alebo novych vojenskych zakladni,
ktoré pomo6zu projektovat’ ¢insku pozemnii a podmorski namornt silu; alebo
jednoducho vyuzitie Novej hodvabnej cesty na symbolizovanie definitivneho
nastupu Ciny ako globalnej mocnosti (Tata, 2017) Nova hodvabna cesta
stelesiuje ambiciu Ciny stat sa globalnou supervelmocou s vplyvnymi
obchodnymi, diplomatickymi a vojenskymi vizbami v strednej a juhovychodnej
Azii, Afrike, na Blizkom vychode a v Eurdpe. Tento rozsiahly projekt by v
kone¢nom ddsledku mohol stat’ niekol’ko miliard dolarov a v idedlnom pripade
by prehibil ¢inske vizby so z(éastnenymi 68 krajinami. Tieto krajiny spoloéne
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predstavuji priblizne 40 % svetového HDP a asi 60 % svetovej populécie a
posilnenim vizieb s tymito krajinami by Cina difala, Ze ziska nové zdroje
medzinarodného vplyvu a zdroven bude generovat' zna¢né prijmy, ktoré by
ospravedlnili tieto velké finanéné vydavky. (economics, 2023) Vzhl'adom na
svojich pat pilierov - koordinaciu politik, prepojenie infraStruktiary, neobmedzeny
obchod, finan¢nt integraciu a medzil'udskti vymenu - je Nova hodvabna cesta
velkou stratégiou, ktora spaja nielen rozne geografické regiony, ale zahfna aj
rozne hospodarske odvetvia a geopolitickych vyziev.

Obavy z financovania Novej hodvabnej cesty

Hlavnou obavou pre Eurdpu je zavislost’ projektov Novej hodvabnej cesty
st hlavnymi rucitel'mi, ktori poskytuju tivery a financovanie projektov Novej
hodvabnej cesty. Potenciondlne obrovské dlhy, ktoré by vznikli zi€¢astnenym
krajinam, vyvolavaju obavy o ich schopnost’ splacat’. Takato finan¢nd zavislost’
by mohla ohrozit” hospodarsku suverenitu europskych Statov zapojenych do tohto
rozhodovacie Clenskych §tatov a ich vnutropolitické projektu a tym potencialne
umoznit’ Cine neprimerany vplyv na procesy podas a aj po dokonéeni vystavby
pre zainteresované $taty ako aj ich zahrani¢nopolitické smerovanie.Uverové
ratingy vSetkych zainteresovanych Statov vypocitané na zaklade bodového
hodnotenia ratingov od agentir Moody's a S&P/Fitch obsahuje pre zucastnené
Staty tohto projektu lepSi investicny rating ako BBB- iba pre 17 Statnych
ekonomik. Existuje 29 ekonomik s ratingom pod investicnym stupfiom a 14
ekonomik bez akéhokol'vek ratingu. (OECD, 2018) Nova hodvabna cesta zahfia
ekonomiky v menej stabilnych castiach sveta, kde sa transakcie dostavaju do
problémov z dovodu politického nasilia, vojny, sankcii (napr. sankcii voci Iranu)
a nadmernej zavislosti od jednotlivych komodit, ako st ropa a plyn, ktore
podliechaji  cenovym vykyvom. Projekt Novej hodvéabnej cesty bude
pravdepodobne financovany v €inskych jlianoch, ¢o vystavuje za€astnen¢ krajiny
menovému riziku. Kolisanie vymenné¢ho kurzu m6ze mat’ vplyv na naklady na
splacanie uverov, ¢o mdze zvysit’ financné zat'aZenie krajin, ktoré si pozi€iavaju.
Finanéné rizika, ktoré su spojené s touto iniciativou, si uz zrejmé uz od zaciatku.

Vyzva pre europsku sudrznost’

V roku 2011 bola nadviazana "spolupraca 16 + 1" medzi Cinou a 16
krajinami stredovychodnej Eurdpy Spolupraca je inkluzivna a zahfiia stiCasne
lenov EU a NATO, ale vietky tieto krajiny st povazované za perifériu Eurdpy
voCi zépadnej Eurdpe, ktorej dominuju ekonomiky Nemecka a Franclzska.
Otazka bezpeénosti EU je v suvislosti s Cinou aktualnou témou. Cina by mohla
vyuzivat’ Novu hodvabnu cestu ako nastroj mékkej moci, co by pozukazalo na
¢inske snahy o zapojenia sa do regionu Europskej Unie pre dosiahnutie svojich
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vlastnych geopolitickych ciel'ov. Rastuce dlhy a rozpoctové deficity krajin juzne;,
strednej a vychodnej Eurdpy brania d’al$im investicidam do infrastruktary a inych
odvetvi. Kontrola finanénych rozpoctov clenskych Statov, nedava priestor na
manévre pre strednodobé planovanie bez povolenia Eurdpskej centralnej banky.
Pre mensie $taty na periférii jadra Eurépskej tinie moZe byt spolupraca s Cinou
lakava, priCom ich ponuka na rychlu vystavbu infraStruktary spojena s velkymi
investiciami do hospodarstva mdze byt pre populistickych politikov témou
zabezpecujucu vysoké percentd v parlamentych volbach. Vo vysledku by vSak
povolenie takychto investicii zo strany Ciny narusilo jednotni zahrani¢nu politiku
Eurodpskej unie. Zaroven by takato obrovska investicia do dan¢ho ¢lenského Statu
vytvorila priestor pre vel’ky vplyv zahrani€ného Statu mimo Europskej inie a tym
by Cina mohla ziskat aj vplyv v eurdpskych ingtiticidch. Tak4 situacia by
vytvorila d’alSiu krizu v Eur6pskej tnii, ako aj by to vytvorilo bezpecnostné rizika
nielen pre zcastneng, ale aj pre susedné Staty.

Geopoliticky vplyv na Europsku tniu

Z geopolitického hl'adiska, sa Cina strategicky usiluje o kontrolu zdrojov a
rozS8irenie svojho vplyvu v celej Eurdzii, zaroven izolovat vplyv Spojenych
Statov, svojho geopolitického protivnika. Okrem toho sa Cina snazi vtiahnut' do
hry EU, ¢im vklada klin do transatlantickej aliancie a oslabuje vplyv Washingtonu
na Eurdépu. Cina uz zaGala realizovat’ svoje odvazne geopolitické ciele
investovanim do klidovej strategickej infrastruktiry v Azii a juznej Eurdpe,
skupovanim pristavov, letisk, vystavbou Zeleznic a poskytovanim financii vladam
vymenou za strategické aktiva (pripad srilanského pristavu). Peking obiSiel
svojho regionalneho konkurenta, Indiu, tym, ze zapojil Pakistan a vybudoval
dopravny koridor zo Sin-tiangu do pristavu Gwadar v Arabskom mori a zaroven
zriadil svoju prva vojenskl zakladitu v zahraniCi, ktord sa nachadza v DzZibuti,
juznom vstupe do Suezského prieplavu. Ak vezmeme do uvahy aj strategické
bilateralne dohody s Egyptom a Gréckom (pristav Pireus), Peking uz vybudoval
neprerusent namornu cestu obklopujucu Eurdziu, ktord mu umoziuje bezpecne
dovazat’” primarne zdroje (naymid z Afriky a Blizkeho vychodu) a vyvazat
priemyselny a spotrebny tovar na lukrativny eurdpsky trh - najvacsi na svete.
KIdcovym strategickym cielom Novej hodvéabnej cesty je teda priniest’
rovnovahu regionalneho rozvoja z vychodnych do zapadnych regiénov Ciny tym,
7e vybuduju prepojenie smerom na zapad. Staty, cez ktoré méa Zeleznica
prechadzat’, je mnoho z nich rizikovych alebo v stave nestability, ako napriklad
Afganistan, Irak, Jemen alebo Syria. V tychto rizikovych Statoch hrozia
geopoliticke spory, izemné a ndmorné€ spory, terorizmus, piratstvo a cezhranic¢ny
organizovany zlo¢in. V regione Blizkeho vychodu a Strednej Azie tento projekt
celi vyzvam ako je terorizmus, extrémizmus a separatizmus, ktoré¢ dokonca mozu
ovplyvnit’ domacu bezpecnost’ a stabilitu v ¢inskych oblastiach. (Chaziz, 2021)
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Bezpecnostna vyzva pre NATO

Hoci vidcsina projektov iniciativy Novej hodvabnej cesty ma ekonomicky
charakter, z pohl'adu NATO je stale potrebné¢ zvazit mnohé aspekty. V prvom
rade je hlavnou obavou NATO a jeho spojencov geopolitika, kedZe Cinska
iniciativa v podobe Novej hodvabnej cesty sa priblizuje k sfére vplyvu ¢lenskych
statov. V poslednych rokoch sa Cina usiluje o urychlenie spoluprace medzi Cinou
a krajinami strednej a vychodnej Eurdpy v rdmci mechanizmu nazvaného 17 + 1.
V regione zapadného Balkanu, ktory sa povazuje za prvotny vstupny bod ¢inske;j
inicativy v podobe Novej hodvébnej cesty na eurdpske trhy, je pritomnost’ Ciny
coraz silnejSia, napriek tomu ale Eurdpska inia zostava dominantnym obchodnym
partnerom tohto regionu. Na vstup do regionu Cina vyuZiva investicie najmé do
projektov v oblasti infrastruktury, pricom Srbsko sa stalo obl'ibenym partnerom
Ciny v tomto regione. Okrem toho sa Cina snazi vybudovat’ dopravny koridor
medzi Pireom v Grécku cez Severné Maceddnsko, Srbsko a Mad’arsko. Hoci sa
mechanizmus spoluprace medzi Cinou a tymito eurépskymi krajinami
charakterizuje ako dohoda, ktora je vyhodnd pre obe strany, stile ho mozno
povazovat’ za stratégiu, ktora podkopava eurdpsku solidaritu (Kavalski, 2019). Po
druhé, z technologického hladiska ma Cina pre mnohé zipadné krajiny
znepokojujuce vysledky v oblasti nelegélneho ziskavania digitalnych technologii,
ich zavadzania do vlastnych vyrobkov a vyuZivania technologii na Spionaz a
domaéce sledovanie. Okrem toho je pre zdpadné krajiny d’alSou vel'’kou obavou aj
to, ze Cina rozvija rozsiahly zber a vlastnictvo osobnych dat, délezitym
a strategickym zdrojom v digitalnej sfére. Vzhl'adom na to, Ze osobné data buda
zohravat' Coraz doleZitejSiu tlohu vo svetovom hospodarstve aj geopolitike,
Zapad nemdze prehliadat’ nebezpecenstva v oblasti obchodu aj narodnej
bezpecnosti.

Zaver

Idea iniciativy Novej hodvabnej cesty je silne zakotvena v ramci
svetonazoru vychod - zapad, ktory nezodpoveda ¢inskemu modelu sveta. Cina sa
snazi o presadenie "kapitalizmu s ¢inskymi charakteristikami", kde su principy
vol'ného obchodu, vol'ného toku kapitdlu a pracovnej sily pohanané
medziStaitnymi pozickami a Statom kontrolovanymi priamymi zahraniénymi
investiciami. (Zhang, 2018) Prevzatie principov liberalizmu a jeho
medzinarodného obchodu z centralne riadenej ekonomiky, naznacuje snahu o
prispOsobenie sa zdpadnému modelu sveta, ziskanie pritazlivosti a zvySenie
podpory a akceptacie. Kedze sa Cina snaZi stat’ sa svetovym ekonomickym
lidrom, SirSie geopolitické ambicie st d’alSim prirodzenym krokom k ziskaniu
globalnej tilohy, aj ked’ sa presadzuji méakkymi prostriedkami a za ochotnej G€asti
inych krajin (Brown, 2018) Tento nazor podporuje tvrdenie, Ze stiast'ou projektu
je mocenska politika. Zhmotnenie ocakdvanych prinosov bude zavisiet od
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geopolitickych nazorov a politik zapojenych Statov. Vysledok iniciativy Novej
hodvabnej cesty vSak ovplyvil Cinsky partner, Ruska federacia a jej imperialne
kroky voc¢i Ukrajine. Vysledkom Gspesnej implementacie Novej hodvabnej cesty
by bolo rozSirenie ¢inskeho vplyvu a pripadné vytvorenie nového globalneho
obchodného centra, ako aj novych politickych spojenectiev. Reakciou Eurdpskej
unie na ruski agresiu boli ekonomické sankcie ako protekcionizmus pred
zahranicnymi ekonomickymi a politickymi vplyvmi. Vytvorenie Novej
hodvébnej cesty by vedlo k rozsirovaniu politickej moci Ciny vo svete a vytvorilo
by existen¢né problémy pre Europsku Gniu. Ruské zahrani¢né politika by zrejme
nesuhlasila s rozsirovanim vplyvu Ciny v strednej Azii, kde ma sféru vplyvu
Ruska federacia. Kroky ¢inskeho partnera, Ruskej federacie ako aj globalne
nasledky po pandémii zabrzdili tento projekt. Eurdpska unia musi reagovat’ na
podobné navrhy v budicnosti, ako aj vypracovat politiky na preverovanie
zahrani¢nych investicii do kritickej infrastruktiry zo zahrani¢ia. Naopak, mozna
1zolacia Ruskej federacie a jej partnerov moze byt hnacim motorom na vytvornie
prepojenia medzi Aziou a Afrikou, pric¢om eurdpsky trh méze byt vynechany.
Tym by sa vytvorili dve ekonomické centra, ktoré by medzi sebou superili, o
pozname zo Studenej vojny. Tento projekt by pre Clenské Staty Europskej tinie
priniesol viac hrozieb, ako pozitiv, avSak aktuilna agresia Ruskej federacie jej
¢inska podpora nenaznacuje, Ze by tento projekt bol na uzemi Eurdpskej tnie
uspesny, ako ani v mnohych inych regionoch. Tento projekt predstavuje pre
eurdpsky trh privel’ky vplyv Ciny a v Azii naraZa na problémy menej rozvinutych
Statov, ako aj na rusku sféru zauymu. Ako myslienka tento projekt moZe vyzerat
zaujimavo pre niektoré eurdpske Staty, avSak ich zaclenenie sa do tejto iniciativy
by znamenalo obrovsku bezpeCnostni vyzvu. Aktualny vyvoj na eurdpskom
kontinente vSak pravdepodobne odloZil tito iniciativu na d’aleki budicnost’.
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OCHRANA PRIESTOROV PRISTUPNYCH VEREJNOSTI
TECHNICKYMI BEZPECNOSTNYMI PROSTRIEDKAMI!

PROTECTION OF PUBLIC SPACES BY TECHNICAL
SECURITY MEASURES

Tomas Lovedek?

ABSTRACT

Currently, it is increasingly necessary to ensure the protection of publicly accessible spaces not
only from common forms of crime and other anti-social activities, but also from various forms
of terrorist attacks, where the persons present in this space represent the so-called soft target.
At the same time, such space (e.g. medical facilities, transport terminals) can be part of critical
infrastructure, where it is necessary to ensure the provision of the operator's basic service in
the event of an emergency or security incident. The article deals with the basic frameworks for
the protection of publicly accessible spaces by technical security means, from the point of view
of crime prevention, the protection of soft targets, as well as from the point of view of the
protection of critical services of the state. At the same time, the authors try to point out common
features as well as possibly conflicting security requirements.

Key words: public spaces, security measures, soft targets, crime prevention.
Uvod

V uvode je potrebné zadefinovat’ Co bude predmetom d’alSej diskusie, a to
ochrana verejného priestoru, resp. priestoru pristupného verejnosti. Zakon
nedefinuje vSeobecne pouzite'ny pojem verejna zelen a verejné priestranstvo.
Verejné priestranstvo je definované len pre Ucely zdkona €. 582/2004 Z. z. o
miestnych daniach a miestnom poplatku za komunalne odpady a drobné stavebneé
odpady v § 30 ods. 2 tak, Ze verejnym priestranstvom na ucely tohto zdkona st
verejnosti pristupné pozemky vo vlastnictve obce. Verejnym priestranstvom na
ucely tohto zdkona nie su pozemky, ktoré obec prenajala podla osobitného
zékona. Definiciu pojmu ,,verejné priestranstvo* obsahoval dnes uz neplatny
zékon €. 544/1990 Zb. o miestnych poplatkoch. Verejnym priestranstvom podla
tohto zakona boli najmd cesta, miestna komunikdcia, ndmestie, chodnik,
trhovisko.

Rovnako zakon v su€asnosti nedefinuje priestor pristupny verejnosti.
Definiciu tohto pojmu obsahoval dnes uZ neplatny zikon ¢. 122/2013 Z.z. o

! Tento ¢lanok bol pripraveny v ramci podpory projektu APPV-20-0457 Monitorovanie a
trasovanie pohybu a kontaktu 0so6b v zdravotnickych zariadeniach.

2 Tomas§ Lovecek, Prof. Ing., PhD., Zilinska univerzita v Ziline, Fakulta bezpecnostného
inzinierstva, Univerzitna 8215/1, 01026 Zilina, e-mail: tomas.lovecek@uniza.sk
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ochrane osobnych tudajov. Na Ucely tohto zdkona sa rozumel priestorom
pristupnym verejnosti priestor, do ktorého mozno vol'ne vstupovat’ a v ktorom sa
mozZno volne zdrZiavat’ bez ¢asového obmedzenia alebo vo vymedzenom case,
pricom in¢ obmedzenia, ak existuji a st osobou splnené, nemaji vplyv na vstup
a vol'ny pohyb osoby v tomto priestore. Medzi take priestory mo6Zeme napriklad
povazovat’ priestory zdravotnickych zariadeni, univerzit, dopravné terminaly,
obchodné centrd, atd’. Tieto priestory sa stavaju priestorom pre pachanie beznych
foriem kriminality (napr. majetkova kriminalita) a inej protispoloCenskej ¢innosti,
ako aj priestorom pre teroristické Utoky. V pripade teroristickych utokov
hovorime o tzv. médkkych ciel'och.

Prvy, kto pojem mékkych ciel'ov za¢al pouZzivat’ boli Statne organy USA.
Podl'a oxfordského slovnika mikkym cielom (soft target) je osoba alebo vec,
ktora je relativne nechranend alebo zranitel'nd, najma pokial’ ide o vojenské alebo
teroristicke utoky. Forest (2006) vo svojom diele definoval makky ciel' ako
priestory, kde sa zhromazd'uje vel'ké mnozstvo l'udi, napriklad narodné
pamiatky, nemocnice, Skoly, Sportoviskd, hoteli, kultirne centrd, divadla a
kina, kaviarne a reStauricie, miesta pre pracu, nocné kluby, nakupné centra a
dopravné siete akymi su metro, vlaky, autobusy a iné. Za mékké ciele su taktiez
oznacované miesta pred samotnym vstupom do tvrdého ciel’u, ktory je chraneny.
Napriklad priletove haly letiska® Podl'a Benetta (2007) mikky ciel’ je osoba alebo
vec, ktora je relativne nechranend, alebo zranitena voci teroristickému ttoku.
McEntire vo svojom diele definoval mékké ciele ako potencidlnu siet’ pre
teroristické utoky, a to z dovodu otvorenosti a dostupnosti pre verejnost.
(McEntire, 2009). Podl'a ministerstva pre vnutorni bezpecnost’ (Homeland
Security, 2018) mékkeé ciele a preplnené verejné miesta (public crowded places),
ako su Sportoviskd, ndkupne strediska, Skoly a dopravné systémy, st miesta, ktore
su 'ahko dostupné pre velky pocet I'udi a ktoré maji obmedzené bezpecnostné
opatrenia, vd’aka ktorym su zraniteI'né voci utokom.

Vo vSeobecnosti je mozné konStatovat, Ze maikké ciele, ako konkrétne
vymedzeny priestor s vysokym poctom a koncentraciou osob, ktory je l'ahko
dostupny, relativne nechraneny a teda aj relativne zranitel'ny, je potrebné chranit’
pred antropogénnymi imyselnymi hrozbami.

1 Bezpecnostné poziadavky na ochranu priestorov pristupnych verejnosti

Niektoré priestory pristupné verejnosti (napr. zdravotnicke zariadenia,
dopravné terminaly), resp. ich prevadzkovatelia svojou cinnostou maji
vyznamny vplyv na uskutocnovanie socialnej funkcie Statu, a tym aj na kvalitu
zivota obyvatelov z hladiska ochrany ich Zivota a zdravia. Tymto sa tieto
zariadenia stavaju strategickymi a st urCené ako prvky kritickej infrastruktary
(Rehak a kol., 2020). Avsak tieto priestory nie st Standardnymi prvkami kriticke;
infrastruktary, pretoZe okrem atributu vyznamnosti a atraktivnosti vykazuju aj
atributy soft targets (Forest, 2006). Zo Statistik vyplyva, Ze si terCom nielen
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teroristickych utokov (GTD, 2019), ale aj objektom bezZnej kriminality a inej
protispoloCenskej Cinnosti. Na ziklade tejto skutoCnosti je mozné aktualne
bezpe¢nostné poziadavky na ochranu priestorov pristupnych verejnosti
klasifikovat’ v kontexte umyselnych fyzickych hrozieb do troch skupin.

1.1 Ochrana prvkov kritickej infrastruktury

Prvou skupinou su opatrenia suvisiace s ochranou kritickej infraStruktary.
Potreba ochrany strategickych objektov v kontexte kritickej infraStruktary po
prvykrat vyplynula v roku 2008 z uZz zruSenej Smernice Rady o urCovani a
oznacovani europskych kritickych infraStruktir a o postideni potreby zvysit’ ich
ochranu (2008). Tento dokument vSak len ramcovo deklaroval potrebu zlepSenia
prevencie, ochrany, pripravenosti a odozvy na ochranu kritickej infrastruktiry v
EU. Konkrétne rieSenia zostivali v kompetencii Glenskych $titov a ich
vnutrostatnych predpisov. Napriklad Slovenska republika podl'a dokumentu The
Concept of Critical Infrastructure in the Slovak Republic and Ways of its
Protection and Defence (GSK, 2008) za takéto nastroje povazuje technicke
prostriedky na odradenie, detekciu, verifikdciu, signalizdciu a elimindciu
naruSitelov (mechanické a elektronické), ako aj ¢innosti bezpe¢nostnych sluzieb,
vratane zasahu bezpednostnych zborov a ozbrojenych sil. Podobne v Ceskej
republike bola vydana technicka norma zamerana na fyzicki ochranu prvkov
kritickej infrastruktary (P 73 4450-1, 2013). Zatial poslednym vyznamnym
dokumentom je Smernica EU (2022/2557), ktora vsak opit obsahuje iba
vSeobecné pravidla tykajice sa aspektov odolnosti kritickych subjektov. Z tejto
smernice vyplyva, Ze kritické subjekty by mali prijat’ technicke, bezpecnostné a
organizané opatrenia, ktoré st vhodné a primerané rizikam, ktorym celia, aby
predisli incidentu, chranili sa pred nim, reagovali nan, odolali mu, zmiernovali
ho, absorbovali ho, prispdsobili sa mu a zotavili sa z neho.

Na zéklade vysSie uvedeného mozno konStatovat, ze vSetky existujlce
bezpecnostné poziadavky na ochranu kritickej infrastruktiry su skor formalneho
charakteru, blizSie neSpecifikujii postupy na ochranu prvkov KI. Aktualne
realizované bezpecnostné opatrenia suvisiace s ochranou prvkov KI spadaja skor
do oblasti systému fyzickej ochrany, t.j. mechanické bariéry, poplachové systémy,
bezpecnostné zlozky, a rezimové opatrenia ( Garcia , 2008).

1.2 Ochrana méikkych cielov

Druhou skupinou s opatrenia suvisiace s ochranou mékkych cielov.
Ochranou méakkych ciel'ov sa komplexne zacali venovat' v USA, kde na prelome
tisicro€ia Federal Emergency Management Agency (FEMA) zacala vydavat’ sériu
metodik zameranych na Risk management, ktoré sa postupne venovali t¢émam ako
je zmiernovanie nasledkov teroristickych utokov na budovy (FEMA 426 , 2003;
FEMA 427, 2003), ochrana mestského prostredia pred teroristickymi utokmi
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2007) alebo ochrana Skolskych zariadeni pred teroristickymi utokmi (FEMA 428,
2012). V ramci Europy st za ochranu mikkych cielov primarne zodpovedné
&lenské §taty, avsak EU vytvorila doleZity politicky ramec pre ich ochranu. Prvym
dolezitym politickym dokumentom na tirovni EU bol Action Plan to support the
protection of public spaces (European Commission , 2017). Akény plan stanovuje
opatrenia, ktoré¢ maju Clenskym S§tdtom poskytnit’ usmernenia a podporu na
vnutroStatnej, regionalnej a miestnej trovni pri ochrane verejnych priestranstiev.
Prvy holisticky pristup k zvySovaniu bezpecnosti verejnych priestranstiev v
nadvéznosti na Akény plan poskytla publikdcia Good Practices k Support the
Protection of Public Spaces ( European Commission , 2019). NajlepSie postupy
boli usporiadané do Styroch oblasti, a to hodnotenie a pldnovanie, informovanost’
a Skolenia, fyzicka ochrana a spolupraca. Ochrana verejnych priestranstiev pred
teroristickymi Gtokmi bola dolezitym ciefom EU Security Union Strategy (
European Commission, 2020a). Doéraz sa kladol na poskytovanie silnejSej
fyzickej ochrany a primeranych detekénych systémov bez toho, aby boli ohrozené
slobody ob&anov. Ako sa oCakavalo, ochrana verejnych priestranstiev a méakkych
cielov je tiez dolezitou prioritou EU Counter Terrorizm Agenda (European
Commission , 2020b). Komisia zvysila usilie na urovni EU na podporu rie$enia
bezpe¢nosti a zahrnula bezpeCnost do verejnych priestorov (tj budovy a
infrastruktary) od uplného zaliatku procesu navrhovania a urbanistického
planovania. V roku 2022 vydala eurdpska komisia metodicky pokyn pod ndzvom
Protection of public spaces from terrorist attacks (JRC EC, 2022). Napriek tomu,
7e EU vytvorila ramec na ochranu mikkych cielov, rovnako ako v pripade
ochrany kritickej infraStruktary nie je vytvoreny medzinarodne uznavany
technicky Standard, ktory by Specifikoval postupy na ich ochranu. Aj ked’ v rdmci
Clenskych Statov su publikované r6zne ramcové metodické postupy na ochranu
mikkych cielov (napr. Ministry of the Interior , 2016; Swedish Civil
Contingencies Agentura , 2020; Berlin Police, 2021).

1.3 Prevencia kriminality

Tretou skupinou su opatrenia suvisiace s ochranou ,,public crowded
places®, niekedy tiez oznaCovania ako ,public places of mass gathering®.
Problematikou ochrany verejného priestranstva pred roznymi formami
kriminality sa zaoberd tedria zamerana na environmentdlny dizajn. Prvou
publikdciou zameranou na tuto problematiku bola koncepcia Crime Prevention
Through Environmental Design — CPTED (Jeffery, 1971). Princip koncepcie
CPTED vychadza z tvrdenia, Ze spravny navrh a efektivne vyuZzitie vybudovaného
prostredia mdze viest k zniZzeniu strachu a vyskytu kriminality, k zlepSeniu
kvality Zivota a zvySenej ziskovosti. Medzi najcitovanejSich sucasnych autorov
patri Paul Cozens, ktory tvrdi, Ze CPTED predpoklada, Ze pri vhodnom procese
designovania a pri efektivnom vyuZiti prostredia je mozné dosiahnut’ redukciu
kriminality a obav s fiou stvisiacich (Cozens and Love, 2015). Aj napriek tomu,
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ze koncepcia CPTED je vo vedeckych kruhoch rieSend uz od 70. rokov 20.
storoia, prvy medzinarodny technicky Standard =zaoberajuci sa touto
problematikou bol vydany az v roku 2021 (ISO 22341, 2021). Tento Standard
poskytuje organiziciam pokyny na vytvorenie zakladnych prvkov, stratégii a
procesov na predchadzanie a znizovanie kriminality a strachu z kriminality v
novom alebo sucasnom vybudovanom prostredii V rdmci eurdpskych
normalizacnych procesov od roku 2006 vznikali technické Standardy zamerané na
prevenciu kriminality prostrednictvom planovania mestske; vystavby a
projektovania budov. Postupne zacali vznikat’ Standardy zamerané na obchodné a
administrativne priestory (CEN/TS 14383-4, 2006), Cerpacie stanice pohonnych
hmot (CEN/TR 14383-5, 2010), Skoly a vzdelavacie institucie (CEN/TS 14383-
6,2022) a zariadenia priestory verejnej dopravy (CEN/TR 14383-7, 2009). Dalsia
pracovnd skupina vytvorila aj Standard pre ochranu zdravotnickych zariadeni
(CEN/TS 16850, 2015).

Zaver

Z uvedeného vyplyva, Ze vysSie uvedené pristupy nie st v plnej miere
aplikovatel'né na ochranu verejne pristupného priestoru, ktory je zadroven prvkom
kritickej infraStruktary, resp. mékkym cielom. Napriklad Standardne vyuzivané
principy v ramci metodiky CPTED ako je prirodzeny dohl'ad a riadenie pristupu
alebo vymedzenie a udrZiavanie priestoru, nemusia byt postadujuce na
predchadzanie vSetkych skupin trestnych ¢inov a d’alSich protispolocenskych
¢innosti. Ide hlavne o zavaZzné trestné Ciny (napr. teroristicky €in, sabotaz). V
pripade ak na zaklade vyhodnotenia vysSie uvedenych internych externych
faktorov (napr. vyskyt vysokého poctu I'udi, I'ahky pristup vozidlom do priestorov
objektu, blizka prilahlost’ objektov zvySujicich rizikovost” bezpecnostného
incidentu — objekty kultirneho, spolocenského, Statneho alebo ndboZenského
vyznamu) dojde k zisteniu, Ze dany objekt je vystaveny vySSej miere ohrozenia,
je potrebné zvazit zavedenie napriklad staleho dohl'adu realizovaného
bezpecnostnym systémom. TaktieZ v niektorych pripadoch st vysSie uvedené
principy kontraproduktivne. Napriklad princip prirodzeného dohladu moze
efektivne fungovat’ pri predchadzani majetkovej kriminalite, na druhej strane vSak
vytvara zranitelné miesta v pripade teroristického ttoku palnou zbraiiou alebo
nastraznym vybusnym systémom, kde sa znizuje moznost’ prirodzené¢ho ukrytia
sa pred utocnikom, alebo presklen¢ otvory vplyvom tlakovej viny sposobia vacsiu
ujmu na zivotoch a zdravi l'udi ako samotny vybuch.
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OS SR AKO JEDEN Z PILIEROV BEZPECNOSTNEHO
SYSTEMU STATU V PODMIENKACH DEMOKRATICKEHO
RIADENIA A CIVILNEJ KONTROLY

AF SR AS ONE OF THE PILLARS OF THE SECURITY
SYSTEM OF THE STATE UNDER THE CONDITIONS OF
DEMOCRATIC GOVERNANCE AND CIVIL CONTROL

Iveta Novotna!l

ABSTRACT

The Armed Forces of the Slovak Republic represent one of the most important tools available
to the Slovak Republic to guarantee the defence of its freedom, independence, sovereignty,
territorial integrity, and inviolability of its borders, as well as the protection of its citizens. They
must fulfil a huge number of tasks in the field of military and non-military threats, which result
from the adopted strategic and operational documents and legal regulations. In fulfilling them,
they interact with civil society. In this context, several authors agree that the basic principle of
mutual interaction between the armed forces and society is their democratic management and
civilian control. For this reason, in the contribution, we deal with power-political and political-
strategic decision-making in the conditions of democratic management and civilian control of
the armed forces.

Keywords: Armed Forces of the Slovak Republic, defence, decision-making, system, democratic
management, civilian control.

Uvod

Ozbrojene sily Slovenskej republiky (d’alej len ,,OS SR*) predstavuju jeden
z najdolezitejSich nastrojov, ktoré ma Slovenskd republika (dale; len ,,SR*)
k dispozicii na zaruCovanie obrany jej slobody, nezavislosti, zvrchovanosti,
uzemnej celistvosti a nedotknutelnosti jej hranic atieZ ochranu jej obCanov.
V tomto kontexte musia plnit’ obrovské mnozstvo tloh v oblasti vojenskych
1 nevojenskych ohrozeni, ktor¢ im vyplyvaju z jednotlivych strategickych
a opera¢nych dokumentov, doktrin, koncepcii a v neposlednom rade z pravnych
predpisov. Ide najmi o Bezpecnostnu stratégiu Slovenskej republiky, Obrannu
stratégiu Slovenskej republiky, Vojensku stratégiu Slovenskej republiky, Ustavu
Slovenskej republiky v zneni neskor$ich predpisov (dalej len ,,Ustava SR%),
zékon €. 319/2002 Z. z. o obrane v zneni neskorSich predpisov (d’alej len ,,zdkon
o obrane®) a d’alSie. OS SR musia tiezZ plnit’ mnozstvo uloh, ktoré vyplyvaji

' Iveta Novotnd, JUDr., externa doktorandka na Katedre bezpecnosti a obrany Akadémie
ozbrojenych sil generala Milana Rastislava Stefanika v Liptovskom Mikulési, Deménova 393,
031 01 Liptovsky Mikulas, e-mail: iveta.novotna3@gmail.com
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z medzinarodnych zmlav, ktorymi je SR viazani, a ktoré vyplyvaju z jej €lenstva
v medzinarodnych organizéciach, ako su Organizicia Spojenych narodov (d’alej
len ,,OSN“), Severoatlanticka aliancia (d’alej len ,,NATO“) a Eurépska Unia
(dalej len ,,EU*) a dalsie. OS SR predstavuju jeden z pilierov bezpeénostného
systému SR.

Bezpe€nostny systém je rozhodujucim prostriedkom bezpecnostnej
politiky SR. Predstavuje mnohostranny komplex zamerany na zaruCovanie
bezpeCnosti Statu a obcanov, ktory sa sklada zo zahrani¢nopolitickych,
ekonomickych, obrannych, vnutrobezpecnostnych, socidlnych, zachranarskych
a ekologickych nastrojov a ich vzajomnych vizieb (Bezpecnostna stratégia SR).
Jednym zo zakladnych predpokladov funkénosti bezpecnostného systému SR je
efektivne rozhodovanie. V suvislosti s bezpecnostnym systémom Statu mozno
hovorit’ o dvoch rovinach rozhodovania. Prvli rovinu predstavuje rozhodovanie
o strategickych bezpecnostnych zdujmoch Statu. V bezkrizovom stave je to najma
rozhodovanie o obsahu bezpec¢nostnych zdkonov a o zamerani bezpecnostnej
politiky. V druhej rovine ide o rozhodovanie spojené s vykonom (presadzovanim)
strategickych rozhodnuti, t. j. o rozhodovanie spojené¢ s realiziciou strategickych
bezpecnostnych zamerov Statu (Zidek, Cibakova, 2009, s. 67).

V suvislosti s vymedzenim obsahu obrannej politiky Statu je moZzné vnimat’
obrannu politiku ako aktivitu, ktord je vyjadrenim mocensko-politického
rozhodovania a riadenia pripravy Statu na obranu. Mocensko-politicke
rozhodovanie, vykonavané orgdnmi §tatnej moci, obsahuje tvorbu a schval'ovanie
zdkonov s obrannym zameranim (zdkon o obrane Statu, o ozbrojenych silach,
o brannej pohotovosti) a tvorbu a schvalovanie zamerov obrannej politiky
(obrannej stratégie, strategickych koncepcii, koncepcie rozvoja sil a prostriedkov
v stlade so zamerom ich pouzitia) (Zidek, Cibakova, 2009, s. 89).

Mocensko-politickeé riadenie pripravy Stitu na obranu je vykonavané
orgdnmi Statnej spravy a samospravy. Zmyslom tohto riadenia je presadzovanie
produktov mocensko-politického rozhodovania v obrannej oblasti, a to
s moznostou pouZivat® Statne donutenie. Po obsahovej stranke predstavuje
cyklicky proces pozostavajici z planovania, organizovania a kontrolovania
vyty&enych uloh (Zidek, Cibakova, 2009, s. 89).

1 OS SR a mocensko-politické rozhodovanie v podmienkach
demokratického riadenia a civilnej kontroly

Zakladny teoreticky ramec pre skumanie interakcie ozbrojenych sil
a spolocnosti a elementarne principy civilno-vojenskych vztahov predstavil vo
svojej publikacie Vojak a Stat: Teoria a politika civilno-vojenskych vztahov
Samuel Huntington (1981). Zaoberal sa v nej vzajomnymi vztahmi medzi oboma
entitami, pri¢om zdoraznoval nevyhnutnost’ nadriadenosti civilnych autorit nad
vojenskymi autoritami v ozbrojenych sildch. V tomto kontexte rozpracoval tedriu
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objektivnej; civilnej kontroly, podla ktorej optimalnym néstrojom na
presadzovanie kontroly nad ozbrojenymi silami je ich profesionalizicia.

Problematike civilno-vojenskych vzt'ahov sa pred Huntingtonom a po iom
venovali vo svojich pracach aj dalsi autori, ako napriklad Morris Janowitz
(Profesiondlny vojak: Socidlny a politicky portrét, 1960), Amos Perlmutter
(Vojenstvo a politika v modernej dobe, 1977) alebo Robert Hannemann (Uloha
armady v politickych reZioch, 1985). Uvedeni autori sa vo svojich dielach zhoduju
v tom, ze zakladnym principom vzijomne] interakcie ozbrojenych sil
a spolocnosti je ich demokraticke riadenie a civilnd kontrola.

Skumanie problematiky civilno-vojenskych vzt'ahov nezostalo bez odozvy
ani v slovenskom prostredi. Napriklad Korba (2004) na margo nich uvadza, Ze
formélna rovina civilno-vojenskych vzt'ahov spociva v legislativnom ramci, ktory
je definovany uUstavou a zdkonmi, jednoznafne stanovenymi pravomocami a
kompetenciami Statnych institicii a politickych organov vo vzt'ahu k ozbrojenym
silam. Zakonodarstvo taktieZ vymedzuje postavenie ozbrojenych sil v spolo¢nosti
a v politickom systéme. Zarukou transparentného a vyvazeného charakteru
civilno-vojenskych vztahov vo formdlnej rovine je fungovanie mechanizmov
demokratického riadenia a kontroly ozbrojenych sil, ktorda sa vykonava
prostrednictvom slobodne zvolenych alebo menovanych predstavitelov Statnej
exekutivy a legislativy (Korba, 2004, s. 14).

Okrem Korbu sa otdzkam civilno-vojenskych vzt'ahov, demokratickému
riadeniu ozbrojenych sil, ich parlamentnej kontrole, reforme bezpecnostného
sektora €1 mieste a Ulohe mimovladnych organizacii pri demokratickej kontrole
ozbrojenych sil sa vo svojich pracach venovali aj d’alSi slovenski autori ako
napriklad Tarasovi¢ (2004), Skvrnda (2004), Kmec (2004), Neéej (2004) & Mrva
(2004).

ZaruCovanie bezpecnosti a obrany, ¢i uz jednotlivca alebo skupiny,
v priebehu civilizovanych dejin l'udstva ovplyviiovalo vyvoj aj jednotlivych
intitatov, ich konStituovanie aj ich pravny charakter, ¢i uZz prostrednictvom
nepisanych spoloCenskych a mravnych pravidiel — dobrych mravov, ekvity,
dekrétov, zmluav, zdkonov atd’., ale v neposlednom rade aj prostrednictvom
vedenia vojen. Vyznamneé spoloCenské a mravné pravidla, ktoré st v spolo€nosti
v prevaznej miere uznavané ako fundamentalny hodnotovy poriadok spolo¢nosti,
podliehajii vyvoju a zmenam aj v stUCasnosti, a to v zavislosti od vyvoja
spolo¢nosti a jej zmien. Predpokladom fungovania demokratického rezimu a
trhového hospodarstva je demokratické riadenie a verejna kontrola mocenskych
nastrojov Statu, vratane uplatiiovania principu tzv. sebaobmedzenia Statnej moci
pravom. Tento princip obmedzenej vlady je zakotveny v Ustave SR, konkrétne
v ¢l. 2 ods. 2, ktory hovori, Ze Statne organy moZu konat’ iba na zaklade Ustavy,
v jej medziach a v rozsahu a sposobom, ktory ustanovi zakon (Ustava SR).

Ulohou tychto mechanizmov je zabranit’ manipulacii s ozbrojenymi silami
a mocenskymi inStiticiami zo strany r6znych politickych skupin presadzujucich
svoje partikularne zaujmy na jednej strane a zabranit’ eventudlnemu zneuZitiu
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tychto inStitacii ich prislusnikmi, resp. ich veliacimi zlozkami na druhej strane
(Korba, 2004, s. 12). Obcianska spolo€nost’ a demokraticky Stat preto vytvaraju
subor formalnych vztahov a neformalnych pravidiel s cielom zaistit’ zodpovedné
a transparentné¢ podsobenie celého mocenského aparatu. V tradi€nych
demokratickych krajinach, ako aj v transformujucich sa krajinach plati vSeobecné
pravidlo, Ze mechanizmy politického riadenia a verejne; kontroly nad
ozbrojenymi silami, policiou, spravodajskymi sluzbami a vnutroStatnymi
bezpe¢nostnymi agentirami st nevyhnutnym predpokladom pre bezproblémove
a korektné fungovanie §tatu a pre vyvoj spolo¢nosti.

Z hladiska mocensko-politickeého rozhodovania v podmienkach demokra-
tického riadenia a civilnej kontroly sa teodria civilno-vojenskych vzt'ahov venuje
zdkladnému principu rovnovidhy medzi efektivnostou ozbrojenych sil a ich
podriadenostou demokratickému riadeniu a civilnej kontrole. Tato rovnovaha
spoCiva v zosuladeni vSetkych poziadaviek tak, aby ozbrojené sily boli
zodpovedné voci politickej autorite a transparentné voci verejnosti a zaroven aby
bola plne zachovana ich funkcnost' v zmysle ucelu, za akym boli vytvorené
(Korba, 2004, s. 14).

2 OS SR astrategické rozhodovanie v podmienkach demokratického
riadenia a civilnej kontroly

Zékon o obrane v § 2 upravuje (ustanovuje) obranu Statu, systém obrany
Statu a riadenie obrany Statu, priCom pojmy ,,obrana statu* a ,,systém obrany Statu*
boli zékonom &. 306/2019 Z. z., ktorym sa meni a dopliia zdkon ¢. 319/2002 Z. z.
o obrane Slovenskej republiky v zneni neskorsich predpisov a ktorym sa menia a
dopliaju niektoré zakony, upravené a doplnené. Vymedzenie pojmu ,riadenie
obrany Statu* bolo novo ustanovené az uvedenym zdkonom. Uvedené, svojou
podstatou ma strategicky vplyv aj na hlavné Glohy, organizacné €lenenie, pocty,
operacnu nasaditelnost’ a vyzbrojovanie OS SR.

Definovanie obrany Statu je podla § 2 ods. 1 zdkona o obrane suhrnom
opatreni, ktorymi Slovenska republika (d’alej len ,,SR*) zachovava mier, brani
a zabezpecuje svoju zvrchovanost, izemnu celistvost’ a nedotknutel'nost’ hranic
pred napadnutim, a opatreni vyplyvajucich z medzinarodnych zmliv o spolo¢ne;j
obrane proti napadnutiu a z d’alSich medzinarodnych zmluv vojenskej povahy
ktorymi je SR viazana v zmysle ¢l. 7 Ustavy SR.

V zmysle § 2 ods. 5 zdkona o obrane Stitu je systém obrany Statu
usporiadanym suborom prvkov a opatreni a ich vzajomnych vézieb, ktorych
prostrednictvom Narodna rada SR, prezident SR, vlada SR, (ako Gstavné organy),
ministerstva, ostatné Ustredné orgdny Statnej spravy, d’alSie organy Statnej spravy
s celoStaitnou pdsobnostou, miestne orgadny Statnej spravy, obce
a vyssie uzemné celky zabezpecuju pripravu, riadenie a plnenie tloh obrany Statu.
Sudy, prokuratira, in€ pravnické osoby, fyzické osoby opravnené na podnikanie
a fyzicke osoby zabezpecuju pripravu na plnenie tloh obrany §tatu a ich plnenie.
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Riadenie obrany Statu podla § 2 ods. 6 zakona o obrane Statu zahfia
vyhodnocovanie hrozieb a ich rizik na useku obrany Statu, rozhodovanie
o opatreniach na tomto useku, planovanie, organizovanie, koordindciu, kontrolu
a vyhodnocovanie plnenia tychto opatreni.

Avsak pravnu upravu uvedenych pojmov, najmé k naplneniu ich obsahu
a aplikacii (napr. zabezpecenie pripravy, riadenie a plnenie tloh obrany Statu), je
potrebné posudzovat’ nielen v stvislosti s pravnou Upravou d’al§ich ustanoveni
predmetného zdkona o obrane, ale aj inych zdkonov, upravujucich priamo alebo
nepriamo oblast’ bezpe¢nosti. PredovSetkym je potrebné ju posudzovat’ vo vztahu
ku koordinacii dotknutych subjektov bezpecnostného systému (ako kl'acového
nastroja na plnenie uloh obrany §tatu), a to v svojej komplexnosti.

Bezpecnostna politika a bezpecnostny systém v sebe integrujii viacero
dimenzii strategického rozhodovania (napr.: obrannu, zahrani¢n(, vnuatorno-
bezpecnostnl, ekonomickl, socidlnu, environmentalnu a d’alSie). Ucinnost’
bezpecnostnej politiky je podmienend mierou kooperativnosti organov verejnej
moci, organov verejnej spravy, mimovladnych organizacii, pravnickych
a fyzickych os6b (Buzalka, 2008). Zaroven musia byt’ jednotlive faktory a aspekty
bezpecnostnej politiky Co najlepsie integrované (Porada a kol., 2019).

Bezpecnostna politika, ktord nie je len koncepciou pre obdobie vojny,
ale je prirodzenym prvkom Statnosti v ktorejkol'vek dobe, je najvysSim typom
stratégie integrujicej zahraniénu a vnaitornu politiku 1 obranu $tatu. Ide o stistavu
zékladnych Statnych zauyjmov a cielov, ako aj hlavnych nastrojov k ich
dosiahnutiu, pricom bezpec¢nostna politika je vnimana v rovine konceptuélnej a
v rovine realizanej (Porada a kol., 2019). Bezpecnostny systém S§tatu zasa
predstavuje inStitucionalny ndstroj pre tvorbu a realizaciu jeho bezpecnostnej
politiky, zalozeny na komplexnom ponati zaistenia bezpeCnosti Statu, ktory
sa opiera sa o platné pradvne normy (Buzalka, 2008, s. 75).

3 OS SR avplyv medzinarodnych organizacii na rozhodovanie
v podmienkach demokratického riadenia a civilnej kontroly

NajvyznamnejSimi organizaciami, ktoré maju zasadny vplyv na strategické
rozhodovanie tykajice sa zaruCovanie bezpecnosti a obrany SR atym aj na
¢innost OS SR, si NATO a EU. NATO ako vojensko-politickd organizacia,
podporujiica demokratické hodnoty, umozZiuje svojim clenskym Statom
konzultovat’ otdzky a spolupracovat’ v oblasti bezpe¢nosti a obrany, budovania
dovery 1 pri predchadzani konfliktom. Politickd a nevojenska spolupraca Aliancie
je ustanovena v ¢lankoch 2 a 4 Washingtonskej zmluvy.

NATO ako vojensko-politicka aliancia sa zaviazala k mierovému rieSeniu
sporov, avSak v pripade, zZe diplomaticke usilie zlyh4, ma pravomoc — vojensku
moc vykonavat operacie krizového manazmentu na zaklade dolozky
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o kolektivnej obrane (na ziklade tzv. principu kolektivnej sebaobrany)?, podla
zakladajucej zmluvy NATO (¢lanok 5 Washingtonskej zmluvy), alebo na zaklade
mandatu Organizacie Spojenych ndrodov, a to samostatne alebo v spolupraci
s inymi krajinami a medzindrodnymi organizaciami (Ivancik — Jurcak, 2012).

Strategické koncepcie NATO predstavuji oficidlne vyhlasenia Aliancie
o hlavnych tlohach, zisadach a hodnotdch organizacie, vyvijajicom sa
bezpecnostnom prostredi a strategickych cieloch, su pripravou na bezpecnostne
vyzvy a usmeriiuju buduci politicky a vojensky rozvoj NATO. Zakladnym
prvkom stratégie Aliancie na predchadzanie konfliktom a vojndm, na ochranu
spojencov, zachovavanie slobody rozhodovania a konania a dodrziavanie zasad
a hodnot, ktoré¢ NATO zastava (sloboda jednotlivca, demokracia, I'udské prava,
pravny §tat) je aj tzv. odstraSujici a obranny postoj NATO. Poslednou, aktualne
platnou strategickou koncepciou, je t4, ktord bola prijatd na zasadani NATO
v Madride 29. jina 2022. Nahradila strategicki koncepciu z roku 2010. Tento
strategicky dokument je vychodiskovym dokumentom politiky Aliancie pre
nasledujuce obdobie. Definuje hrozby a vyzvy, pred ktorymi ¢lenské s§taity NATO
stoja a stanovuje postupy a nastroje na ich rieSenie. Strategicka koncepcia sa
prehodnocuje priblizne kazdych desat’ rokov.

Rozsah a charakter sposobilosti, primarne vojenskych spdsobilosti OS SR,
ktorymi by mala SR prispievat’ k snaham a cielom Aliancie je definovany
v dokumente Ciele sposobilosti NATO pre SR, ktory byva spravidla
aktualizovany raz za 4 roky. Formovanie zaviazkov SR vo¢i Aliancii
a vyhodnocovanie ich plnenia je sti€astou procesu obranného planovania NATO.
Jednotlivé fazy procesu obranného planovania NATO mozZno rozdelit’ do piatich
krokov (linie smerovania — politické rozhodnutie, stanovenie poziadaviek,
pridelenie  spOsobilosti, implementacia a hodnotenie), pricom kazdy
z uvedenych procesov kon¢i formou konkrétnych vystupov (politickd smernica,
minimalne poziadavky na sposobilost, ciele spodsobilosti NATO, prieskum
planovania spdsobilosti NATO.

Vplyv EU, ktor4 je primarne politickou-ekonomickou organizaciou (Neéas,
Kollar, 2018), na rozhodovanie uzko sa dotykajuce OS SR, vychadza zo
Spoloénej zahraniénej a bezpe¢nostnej politiky EU (d’alej len ,,SZBP*), ktora sa
zameriava na zachovavanie mieru, posiliovanie medzinarodne; bezpecnosti,
upeviiovanie a rozvoj demokracie pravneho Statu a zachovavanie 'udskych prav
a slobod na celom svete (Jur¢ak a kol., 2009). Cielom SZBP je riesit’ konflikty
a podporovat medzindrodné porozumenie prostrednictvom diplomacie
a dodrZiavania medzinarodnych pravidiel (Ivanc¢ik — Jurcak, 2013).

Hlavné zéasady a linie SZBP urcuje Europska rada, ktora sa sklad4 z hlav
Statov (resp. predsedov vlad vsetkych ¢&lenskych krajin EU). Ustrednym
rozhodovacim organom v oblasti SZBP je Rada pre zahrani¢né veci, ktora sa

2 Kolektivna sebaobrana uznana v clanku 51 Charty Organizdcie Spojenych narodov v zmysle
Clanku 5 Washingtonskej zmluvy.
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sklada z ministrov zahrani¢nych veci vietkych ¢lenskych krajin EU a rozhodnutia
prijima v stilade s hlavnymi zdsadami a liniami pre oblast’ spolo¢nej zahrani¢ne;j
a bezpecnostnej politiky, stanovenymi Eurdpskou radou. Medzi nastroje SZBP
patria aj medzinarodné¢ dohody, deklaracie, kontakty s tretimi krajinami ci
spolo¢né stratégie (Kollar, Kazansky, 2015; Necas, Kollar, 2018).

Neoddelitel'nou sucastou SZBP je Spolo¢na bezpecnostnd a obranna
politika (dalej len ,,SBOP*), ktora tvori spolu s d’al§imi nastrojmi EU sudast
vonkajSich vzt'ahov a odrdZa smerovanie eurodpskej integracie (Jurcak, Ivancik,
2023a). EU sa prostrednictvom SBOP stava doleZitym aktérom pri presadzovani
globalnej bezpecnosti a stability (Ivancik — Jur¢ak, 2023b). Hlavnym zamerom
SBOP je poskytnut’ vojenské a in¢ ako vojenské moznosti pre prevenciu a pre
rieSenie medzinarodnych konfliktov (Jur¢ék a kol., 2009, s. 138).

EU vyuziva pri presadzovani svojich cielov aj d’al§ie nastroje a iniciativy
(napr. Stalu Struktarovanu spolupracu — PESCO, Europsky obranny fond — EDF,
Eurdpsky mierovy nastroj — EPF) vychadzajlce z jej zahrani¢nej, bezpecnostne;j
a obrannej politiky a v kontexte aktudlneho vyvoja uvazuje o dalSich, ktore
zaistia vy§§iu uroven bezpeénosti EU, jej ¢lenskych $tatov a ich ob&anov (Juréak
— Ivan¢ik, 2023a). V tejto stvislosti je potrebné dodat’, Ze Unia a jej bezpe¢nostné
nastroje zohravaji mimoriadne doleziti ulohu aj v oblasti politicko-strategického
rozhodovania o OS SR. Tvoria tak jeden z hlavnych pilierov ovplyviujucich
mocensko-politické a politicko-strategick€é rozhodovanie v podmienkach
demokratického riadenia a civilnej kontroly ozbrojenych sil.

Zaver

OS SR predstavuju jeden zo zékladnych pilierov bezpe¢nostného systému
Statu. Zaroven predstavuji jeden z rozhodujucich nastrojov na zaistenie
bezpecnosti SR a obranu jej slobody, nezavislosti, zvrchovanosti, teritorialnej
integrity a ochranu jej obCanov. Podiel’aji sa na plneni uloh v ¢ase vynimocného
stavu alebo nidzového stavu, pri ktorom st ohrozené¢ Zivoty a zdravie osob alebo
majetok. MoZno ich pouZit’ aj na ochranu a obranu objektov osobitnej dolezitosti
a dalSich dolezitych objektov, vojenskych letisk, vojenskych heliportov,
vojenskych objektov a priestorov potrebnych na plnenie uloh ozbrojenych sil
alebo zahrani¢nych ozbrojenych sil plniacich Ulohy na Uzemi SR v ramci
organizacie vzajomnej kolektivnej bezpecnosti, ktorej je naSa republika ¢lenom,
odstranovanie nasledkov vynimocéného stavu alebo ntidzového stavu, na rieSenie
mimoriadnych udalosti, boj proti terorizmu, patranie po lietadlach, pri zachrane
I'udskych Zivotov a na plnenie d’alSich tloh vyplyvajucich zo zdkona €. 321/2002
Z. z. o ozbrojenych silach, medzindrodnych zmlav, ktorymi je SR viazana,
a d’alSich uloh ustanovenych osobitnymi predpismi na zachovanie bezpe€nosti
Slovenskej republiky.

Vzhladom na plnenie vysSie uvedenych uloh mocensko-politické a
politicko-strategické rozhodovanie v podmienkach demokratického riadenia
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a civilnej kontroly OS SR ovplyviovalo vyvoj jednotlivych inStitutov, ich
konStituovanie, aj ich pravny charakter, a to v narodnom 1 nadnarodnom prostredi.
OS SR su predovsetkym nastrojom na zaru€ovanie bezpecnosti SR a jej obanov.
Struktira OS SR, poéetnost’ jej stavov, spdsobilosti, operaéna nasaditelnost’
a vyzbrojovanie st reakciou na politické rozhodnutia a politické riadenie. Ulohou
velenia OS SR je pripravit OS SR na plnenie stanovenych Uloh po stranke
vycviku, vystrojenia, vyzbrojenia a tvorbe stanovenych zasob. Uvedené so sebou
prinasa potrebu predkladat’ k uvedenym ciel'om odborné a primerané poziadavky
na politické organy. Doraz je vSak potrebné klast’ aj na prechod od strategickych
dokumentov k zdkonom a konkrétnemu vyjadreniu zodpovednosti, pravomoci
a kompetencii v oblasti bezpec¢nosti.
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INFODEMIA A PANDEMIA COVID-19 V RUSKEJ TLACI

THE INFODEMIC AND THE COVID 19 PANDEMIC IN THE
RUSSIAN PRESS

Kamila Schillova!

ABSTRACT

Infodemic (infodemic = information + epidemic) is a phenomenon in which a lot of
disinformation and conspiracies appear in the world of media. In our article, we looked at the
infodemic during the Covid 19 pandemic in the Russian media. Information in the Russian press
and on social networks during the Covid 19 pandemic was managed by Roskomnadzor, which
controlled all the information that was spread in Russia about the pandemic. The goal of the
media was to spread disinformation and conspiracies for the purpose of consolidating ideology,
spreading fear and consolidating the power of the current Russian establishment. Six editors
and commentators from individual Russian media evaluated the quality and method of
dissemination of information about the pandemic in Russia. In conclusion, we tried to define
the areas that were most affected by the infodemic and to draw consequences from them. The
goal of our work is to point out the danger of spreading disinformation and conspiracy so that
humanity can face them in the event of the next world crisis.

Key words: infodemic, Russia, Covid-19, desinformation, media world
Uvod

Infodémia je podla cambridgského slovnika vyraz, ktory opisuje jav, ked’
sa v spolocnosti Siri vela nepravdivych informacii Skodlivym sposobom
(Dictionary Cambridge, 1995). Pojem infodémia vznikol spojenim slov
informacia a pandémia. Etymologia jednotlivych pojmov napoveda, Ze hovorime
o situacii, ked’ sa vo svete v ¢ase pandémie Sirt mnoZstvo roznych informacii, a to
vratane konSpiracii a dezinformacii. LCudia v takejto situdcii stracajii pristup
k bezpecnym a overenym informacidm, pretoZze v medidlnom priestore
nachadzaji nielen tie pravdivé (Merriam-Webster.com). Obzvlast’ vyraznou sa
infodémia stala pocas pandémie Covid-19, ktord svet zasiahla v rokoch 2020 az
2022. Nebezpecenstvo infodémie spociva predovsetkym v tom, Ze spOsobuje
zmidtok a chaos, ktory ma v koneénom doésledku negativny vplyv na ludski
spolo¢nost’.

V dobe globalizacie sa informécie §iria rychlo a nezriedka bez absolttne;j
kontroly. Pandémia Covid-19 tento problém eSte zvyraznila. Média rozneho druhu

! Kamila Schillova, Mgr., PhD., Katedra medzinarodnych vztahov a diplomacie, Fakulta
politickych vied a medzinarodnych vztahov, Univerzita Mateja Bela, Kuzményho 1, 974 01
Banské Bystrica 1, Slovenska republika, e-mail: kamila.schillova@umb.sk.
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sa v Case pandémie stali zivnou pddou pre dezinformacie a konSpiracie, ktoré
ohrozovali verejné zdravie a doveru v inStitacie. V buducnosti bude l'udstvo celit’
d’alSim krizam, a preto je pochopenie infodémie a jej rieSenie kI'iCové pre nasu
efektivhu reakciu v budicnosti. V naSom prispevku sa chceme zamerat na
fenomén infodémie v ruskych médiach. Informacie sme Cerpali z ruskej tlace ako
aj zruskych socialnych sieti. Samozrejme, dezinformacie a konSpirdcie sa
v Rusku, rovnako ako u nas, Sirili aj v Standardnej interpersonalnej komunikacii,
no tato nie je predmetom nasho skiimania a, napokon, ani nie je mozné zmapovat’
ju.

1 Hlavné typy dezinformacii a narativy v ruskej tlaci

Problém infodémie sa v ruskom medidlnom priestore prejavil obzvlast
vyrazne. Informacie o pandémii korigoval Roskomnadzor, aten sa postaral
o regulacii informacii o pandémii Covid-19 v Statnych médidch. Prokremel’ské
noviny uverejiiovali informacie, ktoré sluzili spravidla ako nastroj politickej
propagandy. Dezinformécie d’alej aktivne Sirili ruské socialne siete. Platformy ako
VKontakte a Telegram ziskali prevahu nad ostatnymi dostupnymi kanalmi
a vyrazne podporili Sirenie propagandy.

Ako vyplyva zo spravy Analytického utvaru Ministerstva obrany SR,
najviac dezinformacii o pandémii Covid-19 s cielenou agendou sa Sirilo z Ruska,
Ciny a zIranu. V pripade Ciny a Ruskej federacie sa objavil novy spdsob
legitimizacie dezinformacii. Ruska federacia vyuzila vlastnu siet’ Staitnych médii,
proxy novinovych stranok a G¢tov na socidlnych siet'ach na pretlacanie svojho
narativu. Ide o narativy vyzdvihujuce silu Ruska v boji proti Covid-19
a poukazovanie na neschopnost Europskej Unie a vznikajice dosledky ako
napriklad rozpad EU (Stepanovi¢, 2020).

Okrem vplyvu na l'udske zdravie prispela infodémia k vyraznej polarizacii
spolo¢nosti a zosilnila politické napitie. Dezinformacie a konSpiracie sluZzili na
podporu politickych agend a oslabovali doveru v oficidlne inStitucie. V Sireni
dezinformaécii hrali vyznamn ulohu prave tradi¢né ruské média. Mienkotvorné
média v Rusku su totiZz kontrolované Statom. Bol to ukazkovy priklad toho, ako
meédia podporili vladnu propagandu a Sirenie konSpiraénych teorii.

Legalizovana dezinformacia sa vztahuje na nepravdivé alebo zavadzajuce
informdcie, ktoré su prezentované a Sirené¢ s podporou alebo tichym stihlasom
zédkonnych autorit. Tieto informacie mézu byt’ pouzit€ na ovplyviiovanie verejnej
mienky, manipulaciu politickych rozhodnuti alebo destabilizaciu konkurencie.

Dezinformacie a konSpiracie v ¢ase pandémie Covid-19 v ruskej tlaci
moZeme rozdelit’ na tri hlavné typy: 1. dezinformacie o Sireni virusu a zvladani
situacie; 2. nepravdivé tvrdenia o pdvode virusu; 3. dezinformacie o vakcinach
proti virusu Covid-19.
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1.1 Dezinformacie o Sireni virusu a zvladani situacie

V Ruskej federacii sa informacie o Sireni virusu, pocte nakazenych
a mftvych cielene skresl'ovali. Vladni predstavitelia spociatku vobec nepriptistali
moznost’, Ze virus prekroci ruskeé hranice. Ked’ sa tak uz stalo, informdcie o pocte
nakazenych a mftvych zdmerne upravovali, aby popreli fakt, Ze Rusko situaciu
nezvlada.

EUvsDisinfo je projekt pracovnej skupiny East StatCom Europskej sluzby
pre vonkajSiu ¢innost. Jeho hlavnym cielom je odhalovat’ dezinformacné
operacie Kremla. V suvislosti s infodémiou spominand expertna skupina oslovila
ruskych novinarov, ktorym polozila otazku: Ako v sucasnosti hodnotite
spravodajstvo o koronavirusovej krize v médiach kontrolovanych Kremlom?
Pozrime sa na niektoré¢ odpovede, ktoré konkrétne stivisia s dezinformaciami
o Sireni virusu a zvladani situacie a poskytuji komplexny obraz o zaciatkoch
pandémie Covid-19 v Ruskej federacii.

Podl'a slov Pavla Kynygina, redaktora z novin Novaja Gazeta, vlada
zjavne neinformovala obCanov o situdcii v plnom rozsahu. Prostrednictvom
prokremel'skych médii deklarovala, ze nekontrolovand pandémia Rusko
neohrozuje. V kontrolovanych médiach sa neustale objavovali ¢lanky typu:
Zapad a Ukrajina horia, dokonca je v plamernoch aj bratské Bielorusko, ale my
sme pripraveni lepsie ako ktokolvek iny (www.svoboda.org).

Redaktor Novoj Gazety Denis Korotkov v rozhovore konStatuje, Ze ruska
televizia Sirila informacie najmd o tom, ako koronavirus vyprazdnil ulice
europskych miest a regaly obchodov v Spojenych Statoch. Posolstvo
proklamovanych informdacii bolo jasneé: celime problému, ktory prisiel zo
zahranicia, my sme na tom dobre, ale chatrajuca Eurdpa je na tom velmi zle
(www.svoboda.org).

Novinar Konstantin Eggert tvrdi, Ze poskytovanie informacii Statnymi
médiami bolo spociatku v tradi€nom duchu - v Rusku nie su nijaké problémy,
kolabuje Zapad. Z veCera do rana sa vSak rétorika zmenila. Zrazu sa Rusom
podarilo ako prvym rozlastit genom virusu a Rusko je teda pripravené celit
hrozbe. Média dokonca vyzvali I'udi, aby ostali v karanténe, pricom nezabudli
vyzdvihnut jej pozitivum — mdzZete viac casu travit so svojou rodinou
(www.svoboda.org).

Andrej Archangel’skyj, redaktor Casopisu Ogoiriok podotyka, ze taziskom
aktivity Statnych médii bolo zjavne potlacit’ paniku, ktord by sa mohla I'ahko
zmenit’ na protivladne demonstracie. Asi dva tyZdne média uverejnovali takéto
spravy: Kriza ukazala slabost Eurdpy, Vsetci sa otocili Taliansku chrbtom, Nikto
nepomohol Ukrajine. Na Eurdpu sa valil jeden propagandisticky utok za druhym:
Kde je vasa Unia, kde je vasa jednota? Vietky tieto tézy hovoria jasne -
demokracia nie je schopné zvladnut’ vyzvu pandémie. V kone¢nom dosledku ide
o utok na samotnl myslienku demokracie. Propaganda dokaze, Ze tu (v Rusku) je
vSetko inak. Propaganda sa vysmievala Europanom, ktori v panike kupovali
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toaletny papier. Ked’ sa v§ak koronavirus dostal do Ruska, Rusi skupovali toaletny
papier rovnakym spdsobom. Propaganda ¢&elila zaujimavému fenoménu:
akékol'vek posolstvo o Eurdpe bolo zrazu vnimané ako zrkadlo — aruske
publikum tato informaciu nevedomky vnimalo ako odkaz na to, ¢o ich Coskoro
caka. Pandémia je celosvetovy fenomén a odolavat’ jej mo6Zeme len spolocne.
Kremel' v§ak nechcel byt sucastou sveta, a preto propaganda dokaze, Ze tu je
vSetko inak (www.svoboda.org).

1.2 Nepravdivé tvrdenia o povode virusu

Ruskd tla¢ §irila rozne kongpiraéné tedrie o povode virusu. Clanky
v novinach prizvukovali, Ze virus vznikol v ¢inskom laboratoriu ako biologicka
zbran na vyhladenie l'udskej populacie (www.5-tv.ru). Naprie¢ tlaCou sa
objavoval znamy narativ, Ze zdpadné krajiny sa priinili o vytvorenie a Sirenie
virusu Covid-19 za Gcelom oslabenia Ruska. Je zrejmé, Ze takyto narativ sluzil
politickym cielom — posiliioval protizadpadny sentiment.
Alexander Morozov, politolég z Akademického centra Borisa Nemcova
v Prahe, konStatuje, Ze poCas pandémie sa v Rusku rozvijali dva diskurzy stiCasne.
Na jednej strane sa objavovali titulky ako Virus do Ciny priviezla americkd
armada a kremel’ski publicisti pisali o hystérii zdpadnych elit a o kolapse
Europskej unie. Na druhej strane vSak zacali kremel'ské média debatu o globalne;j
solidarite, ktora tieZ fungovala, pretoze vlada sa chystala prijat’ rovnaké opatrenia
ako eurdpske vlady. Takouto stratégiou vlada prezentovala domacemu publiku
holisticky obraz nadradenosti Moskvy a bezmocnosti Zapadu. Postupne sa
vytvoril prienik tychto dvoch diskurzov, ktory prizvukoval, Ze ruskeé trady
pokojne a uspesne bojuju s virusom, kym v Eurdpe a Spojenych Statoch vlady
podporuji v§eobecnt hystériu a prijimaju chybné kroky, ktoré vyvolavaju kritiku
zo strany obyvatel'stva. Ruska tla¢ Sirila informécie o tom, ako niektoré zapadné
vlady odmietaju pomoc Kremla, zatial’ Co iné ju prijimaja. Domacemu publiku to
evokovalo obraz nadradenosti Moskvy a bezmocnosti Zapadu. Sikovné na tejto
propagande bolo to, Ze tieto informacie posobili aj na externé publikum —
publikum v krajinach Eurdpskej unie, ktoré¢ hl'adalo alternativne ndzory. Treba
poznamenat’, ze i§lo o velkeé publikum, ktoré pozostavalo nielen z rusky
hovoriacich T'udi v Europe, ale aj z volicov novej pravice, euroskeptikov a
populistov v roznych krajinach (www.svoboda.org).

1.3 Dezinformacie o vakcinach proti virusu Covid-19
Systematicka dezinformacnd kampan v ruskych, Stdtom kontrolovanych
médiach, prostrednictvom ktorej sa Moskva snazila vyvolat’ pochybnosti a obavy

z oCkovania proti covidu-19, sa obratila proti nej samotnej. Vyplyva to zo spravy,
ktort zverejnila Eurdpska tunia (omediach.com).
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21. decembra roku 2020 udelila Eurdpska komisia podmienecné povolenie
na uvedenie na trh vakcine proti ochoreniu Covid-19, ktori vyvinuli spolo¢nosti
BioNTech a Pfizer. Tato vakcina sa tak stala prvou vakcinou proti ochoreniu
Covid-19 povolenou v Europskej Unii. Vakcina dostala povolenie po kladnom
vedeckom odporu€ani vychadzajicom z dokladného posudenia bezpecnosti,
ucinnosti a kvality vakciny, ktoré¢ vykonala Eurdpska agenttra pre lieky (EMA)
a ktor¢ schvalili ¢lenské Staty (ec.europa.eu).

Ruska televizia RT spochybiiovala bezpecnost’ a ti€innost’ vakcin. Kremel’
pokracoval v rozSirovani dezinformécii o Covide-19 a vakcinach, a to aj napriek
tomu, Ze v Rusku mftvych dramaticky pribudalo a zdravotnicky systém
kolaboval. Kremel v§ak vietky obvinenia zaznievajuce z Europskej Unie poprel.
Agentura Reuters pripomina, ¢ EU sa snaZi spolupracovat’ s internetovymi
gigantmi ako Google, Facebook, Twitter a Microsoft, aby Sirenie nepravdivych
informacii obmedzil. Tvrdi, Ze ruska dezinformacna kampan o covide-19, ktora
sa zacala hned’ na zaciatku pandémie, je siCastou snah Moskvy oslabit’ a rozdelit’
spolo¢nost’ zapadnych krajin.

Autori spravy s odkazom na vlastni databazu dezinformacii uviedli, Ze na
portali geopolitica.ru, ktory zverejiuje prispevky v mnohych jazykoch, objavili
250 pripadov snahy zosmieSnovat' oCkovanie a dalSie opatrenia v boji proti
Sireniu koronavirusu. Tvrdenie o zbytocnosti vakcin sa tam opakuje v taliancine,
Spanielcine, anglictine, holandcine alebo v rustine, napisali autori Studie.
Ockovanie funguje. Ale rovnako tak funguju IZi, upozoriiuju a dodavaju, ze hlasy
rozSirujuce IzZivé informdcie a konSpiracné tedrie o vakcinach znamenaju
ohrozenie zivotov tisicov ludi ako vo svete, tak v Rusku (omediach.com).

Rusko pomerne rychlo vyvinulo vlastna vakcinu Sputnik V, no l'udia na
zéklade vybudovanej nedovery voci vakcinam, na nu nereagovali podla
oCakavani. Vd'aka legalizovanym dezinforméciam sa zo 144 milionov Rusov dala
zaoCkovat’ len priblizne tretina obyvatel'ov. Ruské ministerstvo zdravotnictva
zaregistrovalo Sputnik V uz v auguste roku 2020. ISlo o vébec prvu schvalenu
vakcinu na svete proti chorobe COVID-19. PouZivanie Sputnika V bolo odvtedy
schvalené uz v priblizne 70 krajinach sveta.

V ruskych médiach sa objavovali aj dezinformécie o neoverenych liekoch
a preventivnych opatreniach. Informacie o €innosti nadmerného uZzivania vodky
¢1 konzumaécii bielidla mali nezriedka za nasledok vazne poskodenie zdravia
mnohych obyvatel'ov Ruska. Okrem potravin a vitaminov na zvySenie imunity sa
objavili aj zdzra¢né mineralne roztoky. K nim patril aj roztok chloritanu sodného
zmie$aného s kyselinou citrénovou, o malo nakazeného vylie¢it. Dalsie famy
prezentované v ruskych médiach bolo pitie Specidlneho caju alebo mocu.
Prichadzali aj informacie otom, ako si samodiagnostikovat' koronavirus,
napriklad zadrZzanim dychu na 10 sekund. KonSpiracie sa tykali aj liekov, ktoré uz
na trhu v Ruskej federacii poznali dlho, no prezentovali ich ako zazracné
prostriedky na lie€bu koronavirusu. Jednym znich je liek Arbidol, ktory sa
v Ruskej federdcii pouZzival uz dlho na liecbu chripky arozhodne nebol
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zdzratnym prostriedkom na liecbu koronavirusu. Aj tieto dezinformécie
ovplyvnili postoj I'udi a doveru v lekarske autority, o malo vyznamny vplyv na
samotny priebeh pandémie Covid-19 v Rusku.

Zaver

V pripade akychkol'vek kriz 'udia bazia po velkom mnoZzstve informécii.
Je prirodzené, Ze kazdy chce hned’ vediet, ¢o sa deje, ako sa spravat’, ako si
v danej situacii pomoct. Zodpovednost za Sirenie overenych a pravdivych
informacii by mala byt’ na pleciach Statnych médii. Ruska tla¢ a nasledne socialne
siete, ktoré iba d’alej Sirili dezinformacie z pera prokremel'skych novinarov st
prikladom toho, aké nasledky infodémia a legalizacia dezinformacii m6ze mat’.
Nekontrolované Sirenie konSpiranych teodrii sa v pripade Ruska obratilo proti
ruskym obCanom a zdravotnickemu systému. Rusko nebolo jedinou krajinou, kde
sa dezinformacie Sirili. Infodémia bola (a je) celosvetovym problémom. Je
vel’kym problém najma preto, Ze ovplyviiuje verejni mienku a spravanie. Sirenie
dezinformacii a konSpiraénych tedrii ma negativny dopad na ddveru v Statne
inStitucie, zdravotnicke zariadenia a verejné zdravie. Efektivny boj proti pandémii
si vyZaduje kombinacu edukaénych kampani, medzinarodnej spoluprace,
spoluprace s technologickymi firmami, ktor¢ moéZu pomdhat’ monitoringu
obsahov a potla¢aniu dezinformdacii. Nielen pre Ruskt federaciu plati, ze
organizacie ako WHO anezavislé fakt-cheking platformy musia zohravat
prvoradu Ulohu v poskytovani presnych informécii. Legalizovana dezinformacia
predstavuje vaznu hrozbu pre modernu spolo¢nost’. Jej dosledky mozu byt
d’alekosiahle a zadvazné a ovplyvilujii rozne aspekty nasho Zivota — od
spolocenského a politického az po ekonomicky. Téma infodémie je momentélne
Siroko diskutovana. Je ddlezité sa tejto téme venovat’ a poucit’ sa z krizy, ktora
I'udstvo za cenu vel'kych obeti prekonalo. V budicnosti bude I'udstvo ¢elit’ d’alSim
krizam, a preto je dolezité vyhodnotit’ a spracovat’ informacie, ktoré mame, aby
sme sa vedeli vyvarovat’ chyb z minulosti.
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KYBERNETICKA BEZPECNOST A JEJI TRENDY
V SOUCASNOSTI

CYBER SECURITY AND ITS TRENDS TODAY

Eduard Slad!

ABSTRACT

In my post, I focus on a hot area of the present, not only the virtual world. So I naturally ask
myself the question, what is cyber security? Personal data and files deserve to be safe just like
our car in the garage. We must protect ourselves more and more effectively against uninvited
followers, or even "users" of our intellectual property. We have various tools for this. So cyber
security, also known as digital security, deals with the way we protect our digital information,
devices and assets. This includes personal information, accounts, files, photos and money.
Current software, strong passwords, program updates and other tools can effectively protect
us from the misuse of our data.

Keywords: cyber security, crime, cyberspace, computer, computer system

Co znamena kyberneticka kriminalita?

Pod pojmem kyberneticka kriminalita se rozumi trestna €innost, v niz
figuruje urcitym zplsobem pocita¢ jako souhrn technick€ého a programového
vybaveni (vCetné dat), a to jako:

- predmét zdjmu této trestné cinnosti (s vyjimkou té trestné cinnosti, jejimz
predmétem jsou popsanda zarizeni jako véci movité),

- ndstroj trestné ¢innosti,

- kombinace dvou vyse uvedenych (typicky, je-li zarizeni zmneuZito jako
botnet, skrze ktery je utoceno na primarni cil utoku).

Pojem kybernetickd kriminalita se odvozuje od pojmu kyberneticky
prostor, ptipadné zkracené kyberprostor, ktery oznacuje virtualni prostiedi, ktere
nema zacatek a ani konec, nezna hranice narodnich statli a nelze urcit, jak rozsahlé
je.

Ptestoze existuje nékolik funkénich definic, pojem kybernetické
kriminality neni upraven zadnou vycerpavajici, vSeobjimajici a obecné
pfijimanou definici, nebot’ spolu s riistem moZnosti vyuZivani informacnich a
komunikacnich prostfedkll roste 1 moznost jejich zneuzivani k pachani trestné
¢innosti.

! Eduard Slad, Ing. Bc., Policie CR, Kapucinska 214/2, 118 00 Praha 1 - Hradcany, Ceska
republika, email: eslad@seznam.cz
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Nejsme ochranéni ve virtudlnim prostoru, pokud nepodnikneme kroky
k nas8i virtualni ochrang.

CIA. Zkratka "CIA" se Casto pouzivd k reprezentaci tii pilifi kyberneticke
bezpecnosti, jimiZ jsou:

Confidentiality (dGivérnost) — UdrzZet vaSe tajemstvi a zajistit, ze k vasSim
slozkam a G¢tim maji ptistup pouze autorizované osoby.

Integrity (integrita) — Zajistit, Ze vasSe informace obsahuji, co obsahovat
maji a nikdo bez vaseho povoleni nic nevloZil, nepozménil nebo neodstranil.
Miizete tfeba Skodlivé zménit Cislo v tabulce.

Access (pristup) — Ujistit se, Ze k vaSim systémiim a udajim budete mit
vzdy pftistup. Pfikladem problému s pfistupem miize byt Utok, ktery zplsobi
odepteni piistupu ke sluzbé tim, Ze utocnici zahlti vas systém tolika ptenosy, Ze
bude prakticky nemozné k nému ziskat pfistup. DalSim ptikladem mize byt
ransomware, ktery vas systém zasifruje a zabrani vam ho pouZivat.

Jak na kriminalitu v kyberprostoru pohlizi trestni zakonik?

Trestnou Cinnost, ktera je pachana ptimo s vyuzitim ICT technologii nebo ji
typicky doprovazi projevy v online prosttedi, 1ze rozdélit do téchto kategorii:
- Podvody (e-shopy, inzerce, romance scam, phishing apod.)
- Hacking (neoprdvnény vstup do pocitacového systému a jeho zneuziti)
- Blagging (podvodnd Zadost o finance casto prostrednictvim faleSného
profilu, napr. CEO podvody)
- Podvodné e-shopy (casto byvaji zneuzity znacky znamych spolecnosti jako
je Alza, Ceskd posta, Tesco atd.)
- Mravnostni trestné ciny (tyka se ohrozovani vychovy déti, deétské
pornografie, navazovani nedovolenych kontaktii atd.)
- Trestné ciny proti autorskéemu pravu (neopravnéné sdileni hudby, filmii,
softwaru)
- Nasilné projevy a hate crime (vydirani, vyhrozovdni, nebezpecné
prondasledovani, Sireni poplasné zpravy, extrémismus)

V zakoné &. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich pravnich
predpisli, uvaditii skutkoveé podstaty spadajici do kategorie majetkovych
trestnych ¢inl, jejichz Skodlivost spocivd v samotném zneuziti prvki
informacnich systémil, siti a dat. Jedna se o:

- neopravneény pristup k pocitacovému systéemu a nosici informaci (§ 230),
- opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému

systému a jinych takovych dat (§ 231),

- poSkozeni zdznamu v pocitacovém systemu a na nosici informaci a zdsah

do vybaveni pocitace z nedbalosti (§ 232).
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Jedna se typicky o hackovani, odposlech (sledovani komunikace v dobg,
kdy probihd) a zasahovani do dat a systému (jejich zmény, poskozeni). Trestna je
rovnéz vyroba, opatfeni nebo zptistupnéni virti a dalSich zafizeni (at’ uz jde o
hardware, nebo software), vytvotenych k ziskani neopravnéného pfistupu do
pocitaCového systému nebo sit€¢ elektronickych komunikaci. Je dulezité
poznamenat, Ze takovy Cin je trestny jen tehdy, je-li vykonan za ticelem spachani
jiného trestného €inu.

Co vSechno se oznacuje jako kyberkriminalita?

Kyberneticka kriminalita zahrnuje 1 trestné Ciny, jejichz primarni skutkova
podstata je jina, ale k jejich pachani si pachatel vybral jako prostiedek nebo
prostfedi pravé kyberprostor. Takovymi trestnymi Ciny jsou nejCastéji (nikoli
vylucngé):

- Sireni pornografie (s 191),

- vyroba a jiné nakladani s détskou pornografii (§ 192),

- navazovani nedovolenych kontaktii s ditétem (§ 193b),

- poruseni autorského prdva, prav souvisejicich s pravem autorskym a prav

k databazi (§ 270),

- hanobeni naroda, rasy, etnické nebo jiné skupiny osob (s 355),
- podnécovani k nenavisti viici skupiné osob nebo k omezovani jejich prav a

svobod (§ 356),

- Sireni poplasné zpravy (s 357),
- pomluva (§ 184),
- vydirani (§ 175).

V roce 2021 se podvody v oblasti kybernetické kriminality nejCastéji
pachaly mezi soukromymi osobami. Casty byl také neopravnény pfistup a
poSkozeni zaznamu Vv pocitaCovém systému, opatfeni a pirechovavani
pfistupového =zafizeni a hesla auvérové podvody. Stale tedy plati,
Ze nejrozSirengjsi oblasti trestnych Cind v ramci ostatni kriminality pachané v
kyberprostoru je majetkova trestna ¢innost, nejcastéji:

- riiznd jednani kvalifikovand jako podvod,
- poskozovani a zneuziti zdznamu na nosici informaci,

Déle je pak ¢astda mravnostni trestnd ¢innost v oblasti neopravnéného drzeni
platebniho prostfedku, a taky poruSovani autorského prava.

Kyberneticka kriminalita z pohledu trendii a statistik
Na prvnim misté je tfeba konstatovat, Ze statistické vyhodnocovani

kybernetické kriminality je znacné problematické. Diivodem je to, ze se tato
kriminalita netyka explicitné stanovené¢ho vyctu skutkovych podstat trestnych
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¢inll a nema obecné piijimanou definici. Proto klesa vypovédni hodnota zejména
mezinarodnich statistik a srovnani, jez se tvoii na zaklad¢ sesbiranych dat podle
rozdilnych metodik a kritérii.

Z charakteru kybernetickych trestnych ¢inii se lze dale domnivat, Ze
kybernetickd kriminalita oplyva potencidlné velmi vysokou mirou latence. Z
praxe vime, Zze obét’ Casto ani sama nepozna, ze se obé&ti trestné Cinnosti v
kyberprostoru stala. DalSim obecné znamym poznatkem je to, Ze organizace
vétSinou neupozoriiuji na to, Ze se staly obéti kybernetického utoku a unikly jim
citlivé informace. Nekoresponduje to totiZ s jejich obchodnimi cili, tudiz ani pfi
zjiSténi takového C€inu nedojde k podani trestniho oznameni. I tak ale lze z
policejnich a justicnich statistik odvodit urcité trendy, kterych bychom si méli byt
védomi.

Prvni trend: Pocet pFipadu kybernetické kriminality naristd

Podle Zpravy o stavu vnitini bezpeénosti a vefejného potadku v Ceské
republice v roce 2021 (ve srovnani s rokem 2020) trestnd Cinnost spachana
prostfednictvim internetu 1 jinych siti zaznamenala v roce 2021 narlist na 9 518
skutkt (+1 445, +17,8 %).

Dne 22. btezna 2021 ptijala Rada zavéry tykajici se strategie kyberneticke
bezpecnosti, v nichZz zdiraznila, Ze kybernetickd bezpecnost je zakladem
pro budovani odolné, zelené a digitalni Evropy. Ministfi EU stanovili jako hlavni
cil dosazeni strategické autonomie pfi souasném zachovani oteviené ekonomiky.
To zahrnuje posileni schopnosti Cinit autonomni rozhodnuti tykajici se
kybernetické bezpecnosti v zayjmu upevnéni vedouciho postaveni EU v digitalni
oblasti 1 jejich strategickych kapacit.

V roce 2016 byla zavedena smérnice o bezpecnosti siti a informacnich
systemi (NIS) jako vibec prvni celounijni legislativni opatfeni za ucelem
zlepSeni spoluprace mezi Clenskymi staty v zésadni otdzce kyberneticke
bezpe¢nosti. Smeérnice stanovila povinnosti v oblasti  bezpe€nosti  pro
provozovatele zakladnich sluzeb (v kritickych odvétvich jako energetika,
doprava, zdravotnictvi a finance) a pro poskytovatele digitalnich sluzeb (online
trziste, internetové vyhledavace a cloudove sluzby).

Vroce 2022 ptijala EU revidovanou smérnici o bezpe€nosti siti
a informaci (NIS 2), ktera ma smérnici z roku 2016 nahradit. Nova pravidla
zajist'uji vysokou spolecnou uroven kybernetické bezpecnosti v celé Unii, reagu;i
na vyvijejici se prostfedi hrozeb a zohlediuji digitalni transformaci, kterou
urychlila pandemie covidu-19.

Je naprosto nezbytné zajistit inovativni feSeni, jeZ nas ochrani pied
nejnoveéjSimi  a nejvyspélejSimi  kybernetickymi  hrozbami. Kyberneticka
bezpecnost tudiz predstavuje dualezitou soucast ramcovych programi EU pro
financovani vyzkumu ainovaci— programu Horizont 2020 ajeho néastupce
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Horizont Evropa. V kvétnu 2020 vy¢lenila EU 49 milionil eur na podporu inovaci
systéemu kybernetické bezpecnosti a ochrany soukromi.

I kdyz jsou zafizeni a aplikace zajiStujici bezpecnost nezbytné (napf.
antimalwarové programy nebo brany firewall), nestaci je jen tak zapojit a dal nic
nefesit. Digitalni zabezpeceni vyzaduje 1 zavedeni n€kolika dobfe promyslenych
procest a navyku. Patii mezi né:

- Zalohovani dat— Dtlezitd data by se meéla uklddat na dobte
zabezpeceném Ulozisti a vZdy byste méli byt schopni obnovit slusnou,
otestovanou kopii dotenych dat pro ptipad, Ze by se vaSemu souboru
néco stalo.

- Dobré navyky v kyberprostoru — Neotvirejte nevyzadané odkazy nebo
ptilohy, které vam pfijdou e-mailem nebo zpravou, i kdyby to
vypadalo, Ze pochézi z ditvéryhodného zdroje.

- Udrzujte svlij software aktudlni — operacni systémy jako Windows,
MacOS, i0S nebo Android, stejné jako aplikace a prohliZzece by mély
byt aktuilni s nejnovéjSimi opravami a opravami od vyrobce.

- PouZivejte silna, jedinecna hesla — Dobra hesla by méla mit minimalné
14 znakili, neméla by byt anglicka a neméla by byt opakované pouZzita
na vice uctech.

- Pouzivejte vicefaktorové ovéfovani — VSude, kde to bude mozZné,
povolte vicefaktorové ovétovani, aby byly vaSe ucty zabezpecengjsi.
Tyka se to prace 1 domacnosti.

- Zamykejte sva zatizeni — Ujistéte se, Ze mate na svych zafizenich pro
pfihlaSovani nastavena hesla, PIN kody nebo biometrické ovéfovani,
jako je naptiklad rozpoznavani obliCeje nebo otisku prstu. Ztracena
nebo odcizena zatizeni miZou pro kriminalniky predstavovat zlaty dil,
pokud se na neuzamceném zatizeni snadno dostanou k vasim datim.

Druhy trend: BéZna kriminalita se piesouva do kyberprostoru

Tento trend znacné urychlila pandemie covid-19, kvili které se do
kyberprostoru presunula celd fada aktivit z realného svéta — jako je nakupovani,
vzdélavani, pracovni a osobni setkavani €1 volnoCasové aktivity.

Rada gkol se takto dopoustdla poruseni zabezpeéeni osobnich udaji déti,
kdyz na internetu sdilela zdznamy z vyuky, na kterych byly obrazové zaznamy
déti a jejich jméno a pfijmeni, tedy tzv. sdruzeny osobni udaj. S rozmachem
videokonferenci, k jejichZ ptipojeni sta¢i jednoduchy odkaz bez nutnosti
autentizace, stoupl rovnéz pocet ptipadl tzv. ,,Zoom bombing“. Ten spociva
v naruSeni prib&hu konference zpravidla pohorSujicim nebo jinak nevhodnym
obsahem, typicky napt. fotografii holého pozadi.
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Pandemie rovnézZ inspirovala 1 pomérné mnoho cilych obchodniki, ktefti
maji v oblibé zejména seniory. Tito obchodnici na internetu zacali pruzné nabizet
léky na covid ,,se zaruCenym uUCinkem®, respiratory FFP3, jejichZz prodej
Ministerstvo zdravotnictvi mimoradné zakazalo, a mnohé dalsi.

Tieti trend: Objevuji se stale nové formy kybernetické kriminality

Tyto formy vétSinou zahrnuji socialni inzenyrstvi. Jedna z poslednich
forem, kterou jsme zaznamenali v posledni dob¢ je blagging — podvodna Zadost o
finance Casto prostfednictvim faleSného profilu, napt. CEO podvody.

Crvrty trend: Castéjsi piipady sofistikovanych trestnych init

Stale Cast&ji se objevuji ptipady sofistikovanych trestnych ¢ind, k jejichz
provedeni je tfeba expertnich znalosti hackert. Meziro€né stoupl pocet skutkil
tzv. hackingu (ve smyslu utokil na pocitacove systémy s naslednym vydiranim) o
45 %. Tento jev souvisi s rozmachem ,cybercrime-as-a-service®, kdy se
provadéni kybernetickych utokd nabizi a poptava jako sluzba, zejména
prosttednictvim darknetu.

Paty trend: Legalizace vynosit 7 trestné ¢innosti a zametdni stop prostiednictvim
kryptomén

Zprava o einnosti Statniho zastupitelstvi za rok 2021 uvadi, Ze: ,, Drtivad
vétsina financnich prostredki pochadzejicich z kybernetické majetkové trestné
cinnosti je preposilanda do zahranicnich penéznich instituci nebo okamzité
prevedena na nékterou z kryptomeén. Za uplynulé obdobi Ize pozorovat masivni
vyuzivani virtudlnich men (kryptomeén) jako prostiedku k zameteni stop a
soucasné i k legalizaci vynosii z trestné cinnosti. *

Kybersikana

Kybersikana je forma agrese, ktera se uplatiiuje viici jedinci €1 skupin€ osob
s pouzitim informac¢nich a komunikacnich technologii (pocitaci, tabletd,
mobilnich telefont a dalSich modernich komunikaénich nastroji), a ke které
dochazi opakované, at’ uz ze strany puvodniho agresora ¢i dalSich osob - tzv.
sekundarnich  to¢nikli (napt. opakované sdileni nahravky, opakované
komentovani apod.).

Ackoli je kyberSikana zpravidla definovédna jako Cinnost zamérna, mize
vzniknout 1 nezdmérné — napft. jako nevhodny vtip, ktery se v on-line prostredi
vymkne kontrole. KyberSikana je ¢asto zaménovana s tzv. on-line obtéZovanim.
Terminem on-line obtéZovani oznacujeme jednorazové utoky, jejichZ dopad je
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pouze docasny. ,,Opravdova®“ kyberSikana musi spliovat zejména
kritéria opakovanosti, musi byt dlouhodobé a musi byt vnimana jako ubliZzujici.
Obét’ se pak nedokaze utokiim ucinné branit, existuje mocenska nerovnovaha.

Stihani kybernetické kriminality

Oblast odhalovani a objasiiovani kybernetické kriminality spada v CR
primarné do pisobnosti Sluzby kriminalni policie a vy3etiovani Policie CR. Ke
dni 1. 1. 2023 se v jejim ramci zfidil novy samostatny utvar s celostatni
plsobnosti, a to Narodni centrala proti terorismu, extremismu a kybernetické
kriminalité.

Do této doby pusobnost vykonavala sekce kybernetické kriminality
Nérodni centraly proti organizovanému zlo¢inu. Vzhledem k tomu, Ze hranice
kyberprostoru neodpovidaji geopolitickému uspofadani zemé, je nutnosti
mezindrodni spoluprace pti vySetfovani a potirani kybernetické kriminality. V
praxi dochazi ke vzijemné pomoci zejména v oblasti opatfovani dikazi,
spolupraci je Eurojust. V oblasti kyberkriminality dochdzi k pozvolnému nartistu
pfipadi Zadosti o spolupraci — jedna se o paty nejCastéjSi zastoupeny druh
kriminality.

DalSim organem, ktery se zasadné podili na detekci a potirdni zadvazné
kybernetické kriminality, je Vojenské zpravodajstvi. Dne 1. 7. 2021 veSla v
platnost novela zdkona €. 289/2005 Sb., o Vojenském zpravodajstvi, ktera této
zpravodajske sluzbé umoziuje za splnéni zakonnych podminek provadét cilenou
detekci kybernetickych ttokii a hrozeb majicich plivod v zahrani¢i a smétujicich
proti dilezitym zajmim statu.

Jak se kyberkriminalita vysetiuje?

Pocitacova kriminalita se casto vySetfuje za pomoci provoznich a
lokaliza¢nich udajt, které povinn€ ze zakona uchovavaji telekomunikacni
operatofi. Ty je poskytuji vySetfovatelim, ktefi z nich dokazi urcit, na jaké
webové stranky podeziely pristupoval, s kym komunikoval, a kde se u toho
fyzicky nachazel.

V praxi narazi organy ¢inné v trestnim fizeni na celou fadu prekazek, pokud
jde o vySetfovani a sbér dikazi pro trestni fizeni. V mnohych ptipadech
kybernetické kriminality nejsou k dispozici U€inné procesni nastroje, které by
napomohly ke zji§téni pachatele a k rozkryti jeho trestné &innosti. U¢innému
vyhledavani a zajiStovani diikazli brani zejména rigidni procesni Giprava ziskavani
elektronickych dukazii jak v tuzemsku, tak 1 v zahrani¢i. DalSim trvalym
handicapem obrancli zakona je disproporce mezi mnozstvim technicky schopnych
pachateld kybernetické kriminality na strané¢ jedné a IT specialistl v tfadach
organu ¢innych v trestnim fizeni na strané druhé.
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Prevence jako diileZitd soucast boje proti kriminalité v kyberprostoru

Potirdni kybernetické kriminality nezahrnuje pouze reaktivni Ukony na
zjisténé udalosti s charakterem trestné &innosti. Policie CR ma ze zékona
povinnost rovnéz vyvijet Cinnost k ptfedchdzeni a prevenci kriminality. Tu
zajistuji v ramci své &innosti jednotliva krajska feditelstvi Policie CR. Vedle
policie prevenci zajiStuje Narodni Uead pro kybernetickou a informaeni
bezpeenost, fada subjektil z akademicke sféry, neziskoveé organizace, kraje, obce,
psychologové a dalsi.

Prevenci cili zeyména na Zaky zakladnich a sttednich Skol a na jejich rodice.
Pravé rodi¢e jsou podle preventistli nejdilezitéjsi cilovou skupinou, protoze
nezdraveé navyky (jako je priliSna sdilnost osobnich udaji a informaci o sobé na
socidlnich sitich nebo nadmérné pouZzivani technickych zatizeni) déti od rodica
snadno piebiraji. Preventisté Policie CR se u déti nejastéji setkavaji s ptipady
kybersikany, sextingu a nasledného vydirani. Sexting tykajici se déti do 18 let je
trestny:

- pro osobu, ktera material pornografického charakteru zobrazujici dité
rozesild,

- pro osoby, které material skladuj,

- pro osoby, které na dité ¢ini natlak nebo jej jinak priméji ¢i motivuji k
vyrobé pornografického dila.

Prevenci v oblasti kybernetické kriminality se vénuje celd fada webil,
naptiklad: Edukace je ta nejlepsi prevence.

Cim vice se pohybujeme v kybernetickém prostoru, tim vice se do ngj
piesouva téZ pozornost pachateld trestné Cinnosti. Stoupajici tendence napadu
kybernetické kriminality lze pfedpokladat 1 v nésledujicich letech. Proto je
nutné, abychom byli pfi pohybu v kyberprostoru obezietni, obeznamovali jsme se
s novymi hrozbami, chranili své soukromi a edukovali v tomto smyslu své okoli.

Zasadni vyzvou pro zakonodarce je Uprava soucasnych pravnich piedpist
tak, aby organy ¢inné v trestnim fizeni mély dostate¢né ndstroje a moznosti k
u¢innému potirani kybernetické kriminality, aby nebylo na druhé¢ strané nadmérné
zasahovano do soukromi osob. Soucasné podminky beze sporu nahravaji spise
pachateliim, nebot’ objasnénost kybernetické kriminality ¢ini pouhych 8 %.
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STOCHASTICKY TERORISMUS - NOVA
KONCEPTUALIZACE NASILNE RADIKALIZACE

STOCHASTIC TERRORISM - A NEW
CONCEPTUALIZATION OF VIOLENT RADICALIZATION

Stépan Strnad’

ABSTRACT

The article tries to present a new approach in the conceptualization of terrorism in the field of
forensic psychology and crisis management. Stochastic terrorism is a concept that describes
the causality between public political communication and incitement in the context of politically
motivated violent crimes by individuals or small groups. The absorption of provocative or
controversial political messages can serve as an inspiring trigger factor for violent attacks.
Stochastic terrorism refers to a phenomenon where outrageous rhetoric or incitement to
violence by influential public personalities or social networks may encourage individuals to
commit unpredictable terrorist acts of persons without linkage of extremist or terrorist groups.
The contribution thus tries to revise the term lone wolf and based on the method of structured
protocols for the assessment of the risk of extremist violence and the research of datasets of
lone attackers with case analyzes of independently acting attackers who were radicalized on
the terrorgram online platform in the last two years.

Key words: Stochastic Terrorism, Radicalization, Violent Extremism, Hate Speech, Mass
Communication

Uvod

Atentat na izraelského premiéra Jicchaka Rabina 4. listopadu 1995 ilustruje velmi
dobie tzv. stochasticky terorismus tak, jak je v poslednich dvou letech
konceptualizovan americkou forenzni psychologii a krizovym managementem
(Amman, Meloy, 2021). Rabinova podpora miroveého procesu a nasledné dohody
z Osla vyvolaly intenzivni vefejnou dehonestacni a agresivni kampan casti
obCanské spolecnosti a stranické opozice. Jeho politi¢ti oponenti, vcetné
soucasné¢ho premiéra Benjamina Netanjahua, odmitali dohody s palestinskymi
piedstaviteli a odsuzovali premiéra za to, Ze postrada zidovské hodnoty strani
kompromisu Zidovsko-palestinské otazce. Likud a dalS§i pravicove skupiny
oznacily Rabina za nacistu a zraddce. V Cervenci 1995 Netanjahu vedl faleSny
pomyslny priivod s rakvi a opratkou na shromazdéni, kde demonstranti kticeli
“smrt Rabinovi”. Prominentni pravicovi rabini dokonce vyhlasili din rodef,

! Stépan Strnad, PhDr., PhD., Assistant Professor, Department of Security Studies, Faculty of
Security Management, Police Academy in Prague, Lhoteckd 559/7, 143 01 Prague 4, Czech
Republic, strnad@polac.cz
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tradicni zidovsky zadkon umoziujici mimosoudniho zabiti proti samotnému
Rabinovi, jehoZ uzavieni dohoz z Osla ohrozuje Zidovské Zivoty. Tato vetfejna
nenavistnd kampan dokédzala demagogicky indoktrinovat pétadvacetiletého
izraelsky nacionalista Yigala Amira, ktery na premiéra spachl atentat stfelnou
zpbrani. Pfijal pfesvédCeni extremistickych rabind, Ze Jicchak Rabin je rodef
ohrozujici Zidovské Zivoty. Byly to texty vyznamnych pravicovych rabina, které
jej ovlivnily, popisujici nasili a ndsilnou pomstu jako projev oddanosti Bohu, a
dokonce akt vykoupeni jménem svéta (Odenheimer, 2017). Po svém zatCeni na
misté Cinu se Amir popsal jako vyslanec krajné pravicovych rabina, ktefi ovlivnili
jeho mysleni, jakysi vyslanec, ktery ma jednat podle jejich dogmat (Gellman,
1995).

Ptikladem obdobného ““inspirativniho” nésilného stfeleckého utoku pod
vlivem nendvistné kampang (tentokrat na online platformé¢ Terrorgram), miiZe byt
15. bfezna 2022, kdy vesel 18-ti lety Payton Gendron do supermarketu Tops v
Buffalu ve staté¢ New York a zahajil palbu na ¢ernosské nakupujici, pti€emz jich
deset zavrazdil. Pfedem promysleny uUtok byl Zivé pifendSen na streamovaci
platformé¢ Twitch pro malé publikum Gendronovych ptatel. Gendron pfed ttokem
nahral stovky stranek materidlu na online platfomy 8chan a 4chan, vcetné
manifestu, zdivodiujici jeho utok. Tyto dokumenty ukazuji, ze Gendron Cerpal
znacné mnoZzstvi inspirace ze stielby v mesité Christchurch na Novém Zélandu.
Jeho manifest vyslovné uvadi, Ze vidét dopad tohoto tutoku bylo to, co ho
presvédcilo, aby zacal planovat sviyj vlastni (Morley, 2022).

O inspiraci svymi “vzory” svéd¢i mimo jiné také obdobny dekoracéni styl
na palnych zbranich (jména piedchozich strelcii jako Dylann Roof a Anders
Breivik, internetové memy). Jeho manifest vykazuje prvky neonacismu a
ekofaSismu, rasové deterministické nenavisti a konspiraéni teorie, ktere
inspirovaly stfelce z Christchurch, jako jsou “bild genocida” ¢i “Zidovska
spiknuti”. Tyto konspirativni a apokalyptické narativy jsou zjevné UCinné pfii
motivovani nespokojenych mladych extremista (Morley, 2022).

Cilem pfispévku je predstavit pojem stochasticky terorismus a jeho
konceptualizaci v kontextu vefejného podnécovani k nasili z hlediska hodnoceni
rizika terorismu s vyuzitim pfistupu metody strukturovanych protokolt pro
hodnoceni rizika extremistického nasili (SPJ) na pokladu ptipadové analyzy
samostatn¢ jednajicich utocnikt, kteti byli radikalizovani na Terrorgramové
online platformé.

Stochasticky terorismus

Stochasticky terorismus je relativné novy akademicky termin popisujici
nepiedvidatelny akt cileného nésili prameniciho z politické demagogie.
Souvztaznym pojmem stochastického terorismu je podnécovani k nasili (Amman,
Meloy, 2022). Stochasticky terorismus miZzeme také definovat jako podnécovani
k nasilnému ¢inu prostfednictvim vetejné démonizace skupiny nebo jednotlivce
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(Amman, Meloy, 2021). Jinak te€eno, jednd se o ,nasilné ciny ndahodnych
extremisti, vyvolané politickou demagogii“ (Keats, 2019). Pojem postihuje
proces, ktery nelze piesné predvidat, ale lze statisticky prokazovat (Kayyem,
2019). Jinymi slovy, konkrétni €in proti démonizované osobé nebo skupiné nelze
piedvidat, ale pravdépodobnost, Ze k ¢inu dojde, se zvysila diky rétorice vefejné
osoby. Neexistuje zadna formdlni, pravni definice stochastického terorismu v
judikatufe. Jedna se spiSe o akademicky pojem. Termin stochasticky znamena
nahodny, pochdzejici z teckého stochastikos, coz znamend ,postupujici na
zdkladé dohadovani*“ nebo ,,dovedny ve stanoveni zameérii* (Keats, 2019).

Spojeni terminli stochasticky a terorismus je plvodné piipisovano
matematikovi krizového managementu Gordonu Wooovi, ktery tento termin
pouzili k oznacCeni kvantifikovatelného vztahu mezi zdanlivé nahodnymi
teroristickymi Ciny a cilem udrZet strach prostfednictvim medidlniho pokryti
nasili. Woo predpokladal, Ze dynamika teroristickych utoki (intenzita vyskytu)
muZe byt do urcité miry fizena medidlnim zpravodajskym pokrytim a zplisobem
informovani. Woo tvrdil, Ze existuje kvantifikovatelny vztah mezi zdanlivé
nahodnymi teroristickymi Ciny a pretrvavanim nenavistné rétoriky ve vetrejném
diskurzu, doprovazené katastrofou a generovanim strachu v medialnich zdrojich
(Woo, 2002).

Terorismus usiluje o publicitu jako prostiedek Sifeni urcite¢ho politického
poselstvi nepfimym ciliim. Stochasticky koncept pfedpoklada, Ze tento vztah s
médii je ve skuteCnosti pozorovatelnou zpétnou vazbou, kdy terorismus vytvari
medialni pokryti a vefejnou debatu o ideologickych motivacich sttelce, coz zase
inspiruje dalsi terorismus. VétSi mnoZstvi medialniho pokryti, a tedy rozsiteni
politické diskuse o okrajové nazory ma kauzalni vliv na frekvenci téchto zdanliveé
nahodnych teroristickych utokl. Ve stochastickém konceptu politicky efekt
,»osamélych vlka* (Amman, Meloy, 2021).

“Absolutni pocet utokii za jeden rok, tedy rytmus teroru, by mohl byt
nakonec urcovadn stejné tak propagacnimi cili a kalendairem politickych vyroci ci
velikosti teroristickych rad. Jak dokliada kampan IRA, dobire medializovany
prilezitostny bombovy utok staci k udrZeni viddy strachu a soustredeni mysli
politikii na teroristickou agendu. V moderni ére instantni globdlni zpravodajské
komunikace to pouze vyzaduje nékolik velkych uspésnych utokii, aby se
teroristickd zprdava uchovavala ve verejnosti” (Woo, 2002. s. 5).

Néami vyhodnocovani osaméli stielci Terrorgramu byli motivovani 1 Sir§im
ideologickym ekosystémem podporovanym internetovymi komunitami,
okrajovymi politiky a ¢astmi mainstreamovych médii. V ptipad¢ stielby v Buffalu
jsou kvantitativni diikazy stézi nutné k tomu, aby bylo mozné vyvodit souvislost
s pfedchozimi utoky. Ve svém manifestu stielec vyslovné uvadi, Ze inspiraci mu
byl utok v Christchurch. Stielba z El Paso byla podobné& inspirovana Christchurch
(Crusius, 2019). Jména obou stielcli byla napsdna na Gendronovych zbranich.
Zadny z téchto stielcd nemél predchozi osobni kontakt nebo vztahy v
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extremistické subkultufe. Jedinou spolenou vlastnosti mezi nimi byla jejich
extremisticka ideologie sdileni v online prostiedi Telegramové komunikacni sité,
resp. v jeji subskupiné Terrorgram.

Podle zavéra Piazzi (2022) ptispivaji dezinformace Sifené vladnimi Ciniteli
a politickymi stranami k domacimu terorismu, nicméné mira vlivu vztahu mezi
online dezinformacemi a domacich terorismem je zavisla na politické polarizaci
a segmentaci spoleCnosti v dané zemi. Podobnych vysledkii dosahl take
Gallacher a kol. (2021), podle kterého diskuse na socidlnich sitich mezi
zneptatelenymi skupinami miizeme spojovat s ,,offline** fyzickym nésilim. Take
Aryankalam a Krishna (2021) ilustrovali propojeni Sifeni dezinformaci
zahraniCnich aktérii a fyzického nasili. Vyraznou koleraci nalézame u online
projevi nenavisti a zlo€iny z nenavisti ve fyzickém prosttedi (Williams a kol.
2020). Kirkizh a Koltsova (2021) registrovali pozitivni koleraci mezi vystavenim
online zprav a UcCasti na politickych demonstracich, a to zeyména v autoritarskych
politickych rezimech.

Stochasticky terorismus piedstavuje pokus o defini€ni a konceptudlni
uchopeni jistého trendu poslednich nékolika let, prestoZze existuje v odborné
komunité definiéni diverzita (Sinai, 2008). To, co spojuje vSechny definice
terorismu, je ideologicky motivované nasili proti nebojovnikiim, obvykle
civilnimu obyvatelstvu, pachané s cilem ovlivnit jednéni statu, spole¢nosti ¢i
mezindrodni organizace (Smelser, 2002). V novém terminu ,stochasticky
terorismus‘‘ nalézame koncept, ktery nemusi pfesné etimologicky korespondovat
s klasickou definici a trestné€ pravni tpravou terorismu, nicméné zahrnuje proces
pfimo nespojenych osob, pficemz kazdy aktér hraje ptispivajici roli s riznymi
cily, metodami a pifesvédCenim, vyvolavajici dominovy efekt, jehoZ jadrem
zlstava ideologii fizené nasili za G¢elem socidlni nebo politické zmény. V tomto
kontextu je tak vyzkumy nejCastéji operacionalizovano pouZiti pobufujici a
vyhruzné rétoriky, akcelerované socialnimi médii a pfendsené na urcitou skupinu
(Amman, Meloy, 2022).

(Ne) osamély vici

Terorista je optikou konceptu stochastického terorismu primarné
pfijemcem nenavistné rétoriky nez osobou, ktera primarné iniciuje nasilny ¢in.
Teoreticky je to uchopovano v oblasti sekuritizace fe€ovych aktli, konkrétné ve
vztahu ke komunikaci politickych viidcti. Stochasticky terorismus nepfedstavuje
novym termin pro ,,0samélého vlka“, jde spiSe o statisticky konstrukt nez
adjektivni inference tykajici se asocidlni povahy jednotlivce. Ve skuteCnosti
nedavny vyzkum zjistil, Ze vyraz ,,osamély vlk*“ neodpovida realité, protoze
socidlni kontakty a vytvarené sité¢ utocnikl pachajicich nasili samostatné jsou
Casto velmi Siroké v online prostiedi a Casto pfispivaji k inspiraci provest utok
(Kayeem, 2019).
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Utoénici oznagovani jako ,,osaméli vlci* maji mezilidske, politické nebo
operativni vazby na vétsi sité (Gartenstein-Ross, 2017). Na zdklad¢ ttiletého
empirického vyzkumu radikalizace a planovani utokti osamélych aktért z Evropy
a Spojenych stati, ktefi byli aktivni mezi lety 1978 a 2015 autofi tvrdi, Ze samotna
mySlenka ,,osamélého vlka“ potiebuje byt revidovana. Socidlni vazby hraji
zésadni roli v celém procesu vedoucim od ideologické radikalizace aZz po
planovani a pfipravu teroristickych utokii (Lindekilde, Malthaner, O’Connor,
2017) Dale je to z velké ¢asti kviili t€émto socidlnim vazbam, Ze nejsou osaméli
aktéfi neodhalitelnou hrozbou, jak jsou Casto zobrazovani. Ma se za to, Ze osaméli
uto¢nici pfedstavuji novou a obzvlast€ vaznou hrozbu pravé proto, Ze
nepiitomnost “spoluspiklence” znamena nezapojovani se do komunikace a
interakce s ostatnimi, coz by je Cinilo zranitelnymi vici odhaleni a infiltraci
(Baker, De Draaf, 2010).

Mnoho osamélych uto¢nikdt vykazuje zranitelnost vuci detekci, kdy
nedokdzi udrzet provozni bezpecnost a za¢nou ,,prosakovat® své zaméry meésice
nebo dokonce roky pied jejich ttokem (Schuurman et al., 2017) Disledky téchto
zjiSténi pro prevenci a naruSeni ndsilné trestné Cinnosti osamélych uto¢nikl
mohou byt ilustrovany pohledem na radikalizaci osamélého uto¢nika a jeho
chovani pred utokem. MlZzeme identifikovat rlizné stupné a typy ,,osamélosti v
online prostfedi 1 ve fyzickych interakcich. Osamélost mize byt v nékterych
pfipadech posilena pirehnanym pocitem vlastni daleZitosti v kombinaci s
pohrdanim ucinnosti a nasazenim pro véc potenciadlnich spoluspiklenct. Nekteti
utocnici jsou socialné izolovani v disledku vyznamné zmény v jejich socidlnim
prostedi, nikoli v disledku jejich psycho-patologického osobnostniho profilu
(Malthaner et al., 2017, dle Schuurman et al., 2017).

Castd neschopnost osamélych utodnikéi naverbovat nebo se piipojit k
teroristickym skupindm neznamena, Ze upusti od veSkeré socidlni interakce.
Osaméli uto¢nici se typicky radikalizuji v online i1 offline radikalnich a
extremistickych prostfedi (Malthaner, Waldmann, 2014). Prostfednictvim takove
interakce rozvijeji slabé nebo afiliativni socialni vazby, 1 kdyZ jejich integrace a
socializace v tomto prostfedi je Casto CasteCna, okrajova a diskontinudlni.
Naptiklad Mohammed Bouyeri, ktery v roce 2004 zavrazdil kontroverzniho
nizozemského reziséra Theo van Gogha, byl Usttedni postavou dzihadisticke
Hofstadgroup (Schuurman, Eijkman, Bakker, 2015). Z vySe nazna¢eného miize u
nékterych jedincl dojit k opuSténi radikalniho a extremistického prostiedi
socialnich siti a orientaci na skutecné planovani a piipravu utoku (Lindekilde,
Malthaner, and O’Connor, 2017). “Osamélost” by méla byt vnimana spiSe jako
vysledek zmény vztahovych konfiguraci béhem radikalizace Gto¢nika nez jako
osobnostni rys a vlastnost jedince.

Ptitomnost socidlnich vazeb na vétsi radikalni prostiedi, skupiny nebo hnuti
béhem radikalizace nasilny utocnikl naznacuje, Ze vétsina téchto jedincli nejsou
samotaisti vrahove, ktefi védomeé voli izolaci, aby se lépe ptipravili na své utoky.
Jsou to lid¢, ktefi jsou €astéji nuceni planovat, ptipravovat a provadét teroristicke
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nasilné ¢iny kvili své povaze, nedostatku socialnich dovednosti nebo (hrani¢nim)
problémim s dusevnim zdravim (Corner, Gill, Mason, 2016). Jejich soucasné
nebo minulé zapojeni do radikalniho prostiedi je vystavuje autoritim a vidcim
kteti mohou poskytnout ospravedlnéni pro pouziti ndsili nebo poskytnout
,vzory*, jejichZ zapojeni do terorismu miiZe inspirovat k vlastnim utokiam (Akers,
Silverman, 2004). U vétSiny jednotlivcl vyZaduje ublizovani nebo zabijeni jinych
piekondni vnitfnich moralnich bariér pouziti sily (Bandura, 1990). Vystaveni se
extremistickym ideologiim a autoritim muiZe v tomto procesu hrat kliCovou roli,
pficemz 78 procent osamélych uto¢nikt bylo vystaveno vnéj$Sim zdrojim
povzbuzeni nebo ospravedlnéni pro pouziti nasili (Schuurman et al., 2017).

Terrorgram

Pokud zaméfime nasi pozornost na pravicové extremisticky motivovany
terorismus, v roce 2022 nebyly signifikantni teroristické utoky spachany nebo
planované aktéry z tradicniho pravicového teroristického spektra, ale spiSe
osamé&lymi tto¢niky nebo malymi buikami jednotlivcii, radikalizovanymi online.
Pti vSech tutocich pachateli byli muzi ve véku 16 az 20 let (Europol, s. 44). V
soucasnosti se radikalizuji osaméli utocnici nebo malé bunky bez viidce v ramci
nadnarodni online komunity a jednotlivei nepatii k Zadné etablované pravicoveé
extremistické skupiné. Tato skupina utocniklt vykazuje nejvétsi potencial za
provadéni pravicovych teroristickych utokli v EU (Europol, s. 50).

Dne 12. fijna 2022 provedl 19-ti lety Jujar Krajcik utok pred LGBTQ+
barem v Bratislavé na Slovensku. Pii ttoku byli zabiti dva muZi a jedna Zena byla
zranéna. Pachatel, osamély uto¢nik, byl pozdéji nalezen mrtvy po zjevné
sebevrazdé¢. Radikalizoval se pfes internet a nebyl napojen na Zadnou teroristickou
skupinu. Kratce pied utokem zvefejnil na socidlnich sitich 65-ti strankovy
manifest s ndzvem A4 Call for Arms. Manifest vykazuje antisemitské, anti-
LGBTQ+ postoje a presvédceni o bilda nadfazenosti. Manifest dale propaguje
akceleracionismus a nasili jako jedinou cestu pro bilé v boji o vitézstvi nad
domnélymi neptateli. Krajcik odkazuje na ¢iny znamych pravicovych teroristi z
Osla (2011), Christchurch (2019) a Buffala (2022), kdy uto¢nici jsou oslavovani
a oznacovani za “svaté”. Inspiraci publikacemi Terrorgramu, zejména The Hard
Reset, Krajcik v manifestu explicitné uvadi (Europol, s. 44). Pravicové
extremistickeé ideologie a skupiny z USA maji vyznamny vliv na pravicove
extremisty v EU, ktefi se UiCastni nadnarodnich online komunit (Europol, s. 50).
Modus operandi utoku je stejny jako v 90. letech, ale tehdy schazela moZnost
anonymn¢ se bavit s podobné smyslejicimi lidmi. Navic pokrocila globalizace.
Napt. Feuerkrieg Division zaloZil tfinactilety Estonec (BBC, 2020).
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Propaganda

Nové akceleracionistické publikace opét potvrdily, Ze utoky osamélych
utocnik na me&kke cile a dileZitou infrastrukturu musi piispét k zamyslenému
rozpoutdni rasoveé valky. Subjekty v ramci této sit€ se snazi vyuzivat
mainstreamové socidlni médialni platformy (YouTube, Instagram, Twitter,
Discord a Snapchat). Celkové pokusy o jejich pouziti byly vS8ak minimalni ve
srovnani s Telegramem. Terrorgram vydal v roce 2022 dva zasadni publikaéni
vystupy propagandy: The Hard Reset (Cervenec) a Bily teror (fijen). The Hard
Reset je 261-t1 strankovy manifest mnoha autorli zaloZeny na bilé nadfazenosti,
antisemitismus, ekofaSismus a akceleracionistické mySlence. Spolu s
ideologickymi koncepty, dokument obsahuje konkrétni doporuceni, jak
postupovat k destabilizaci moderni spole€nosti a navod, jak provadét sabotazni a
teroristicke ¢iny. Publikace navazuje na v roce 2021 vydané Do It for the Gram a
Militant Accelerationism.

Jedna se o jednoduchy a srozumitelny navod, obsahujici vSechno potiebne
k seberadikalizaci. Od mytologie, ktera vSe ukotvuje do ideologického ramce,
pies ospravedlnéni toho, pro¢ to udélat, az po taktickou cast, ktera obsahuje
praktické navody typu jak vykolejit vlak, jak a kde utocit na energeticke sité, jak
provadét sabotaze, vyrabét vybusSniny, jak se chovat u vyslechu. Nakonec
obsahuje 1 volani do zbrané: vykro€ z davu, stail svétcem, vojakem v nasi valce.
Napt. Juraj Krajéik napsal ve svém manifestu: ,,Viete, kto ste. Dakujem vim za
vaSe uzasné texty a umenie, za vase politické texty, za vaSe praktické prirucky.
Budovanie budiicnosti bielej revoliicie, jedna publikdcia za druhou‘? (Diko et al.,
2022).

“Vse je tady prehledné sepsano v jednom balicku. Je tam vse potiebné,
Ci alespon zdklad, ktery hodné tlaci smérem, ktery je pro cast lidi sexy a dava jim
smysl. Takovy Anders Breivik se radikalizoval postupné, procital rizné blogy,
mluvil s mnoha lidmi a proSel si slepymi ulickami. (...) Toto miize cestu velmi
zkratit. Navic se manudl nese v duchu alt-right meme archetypii, se kterymi se zde
pracuje velmi umné. VSe je ve zkratkdch, z kazdé stranky je mozné udeélat
prispévek na socialni média, coz je velmi Sikovné. Uprimné musim rict, ze kdybych

2 “V tweetoch opisoval pravicovych masovych vrahov Andersa Breivika, Paytona Gendrona
alebo Brentona Tarranta ako svoje vzory. Na masového vraha z Nového Zélandu vo svojom
manifeste a tweetoch odkazoval terminologiou Terrorgramu, ako na 'svditého'. V manifeste zase
komunikacnu platformu 8chan™ (Diko et al., 2022).

Ovlivnila jej také aktivita dvaadvacetilého Slovéka studujiciho v Brné, ktery vystupoval pod
ptezdivkou Slovakbro.Ten byl v listopadu 2022 odsouzen k Sestiletému trestu za i¢ast na
terorismu, Sifeni extremistickych materiali a popirani holocaustu a za zaloZeni, podporu
a propagaci hnuti sméfujiciho k potlateni zakladnich prav a svobod. Sifil nadvody a schémata
na vyrobu improvizovanych podomacku vyrobenych automatickych stielnych zbrani, vybusnin
a min, navody na sabotaze a disponoval sofistikovanou 3D tiskarnou (Diko et al., 2022, Vilc¢ek,
2022).
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jako marketér dostal za ukol radikalizovat tiktokovou generaci, tohle latku
nastavuje pomeérné vysoko” (Jezek, 2023).

K dalSim publikacim bychom zatadili 14-ti strainkovou Make It Count: A
Guide for 2ICentury Accelerationist (Cerven), ktery spojuje ideologicka
prohlaSeni, nésilné ptibéhy a navody, jak sabotovat infrastruktury. Rist méné
znamych socialnich siti spolu s neustalym rozSifovanim herniho primyslu a
pfidruzenych sluzeb vede k dalSimu Sifeni pravicové extremistické propagandy.

Za pouhych 5 mésicli mezi kvétnem a fijnem 2022 doslo k péti utokiim
supremacismu nebo akceleracionistii. 14. kvétna Payton Gendron v Buffalu
(USA), 4. Cervence Robert E. Crimo v Highland Park (USA), 11. srpna Ricky
Walter Shiffer v Cincinnati (USA), 26. zati Artyom Kazantsev v [Zevsku (Rusko),
12. fijna Juraj Krajcik v Bratislavé (SK) a nakonec 13. fijna Austin Thompson v
Raleigh (USA). VSechny tyto utoky vyrazné rezonovaly na extremistickych
socialnich sitich. Nejzajimavéjsi data se ale tykaji akce/reakce extremistické
komunity Terrorgramu, kandlii a chatovych mistnosti zapojenych do Siteni
“disidentskych” mySlenek, oslavovani terorismu, volani po nasili, Sifeni
extremistickych ideologickych materialdi a démonizace menSinovych skupin
(Davey et al., 2021). Kolektiv funguje jako volna sit’ bez jakékoli formalni
pfislusnosti ke konkrétni skupin€é, ale je dobfe propojen s nékolika
extremistickymi organizacemi, jako je The American Futurist (Uzce propojeny s
Jamesem Masonem a byvalymi ¢leny AWD) (Lee, 2022), Ouest Casual
(francouzska extrémistickd pravicova skupina) ukrajinské dobrovolnické prapory
a rusti zoldaci (Borgonovo, Fisher, 2022).

Tyto struktury vznikly syntézou né€kolika okrajovych prouda evropskych
1 americkych neonacistickych hnuti a vytvofily svou vlastni svébytnou estetiku,
komunikaéni styl 1identitu hrani¢ici s naboZenstvim. Teprve po nasilnych
zloCinech ziskaly vice pozornosti. Z pohledu ultrapravice je to naprosto okrajova
véc. Zaroven je ale schopnd vygenerovat relativné spoustu akce, pozornosti
a nasili. Tato volna sit’ nékolika riznych skupin se zformovala na siti Telegram
mezi lety 2017 az 2019. Ideologicky vychazi z webovych for Iron March a Siege
Culture. (Jezek, 2023).

Zavér

Stochasticky terorismus predstavuje terminologickou a metodologickou
vyzvu pro tradiéni pfistupy vyzkumu terorismu. Ptfiklad Gendrona,
zradikalizovan¢ho online platformou 4chan v roce 2020 v obdobi lockdownii
pandemie Covid 19, kdy se spirala zvrhla v nenavistnou ideologii v soukromi jeho
vlastniho pokoje, aniZ by bylo nutné byt ¢lenem extremistické organizace.
Zatimco prvnim impulsem miize byt pokus zakazat 4chan, zékazy se daji pomé&rné
snadno obejit a pozornost médii, které takové zadkazy ziskavaji s vétsi
pravdépodobnosti pfitdhne nespokojené mladé lidi do tohoto prostfedi. Diiraz
vyzkumu je tfeba soustfedit na kognitivni a emocionalni dopad demagogické
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rétoriky. Osaméli pachatelé a regresni skupiny, kdyZ reaguji na diskurz o hrozbg,
chtéji jednat rychle vzhledem ke zdanlivé naléhavé povaze hrozby. Model
stochastick€ého terorismu poskytuje potencialni odpovéd’, 1 kdyZ obtiznou.
Pravdépodobnost téchto tutokli je zvySena vefejnou normalizaci nendvistne
rétoriky.

Skupinova polarizace posiluje nazory, hodnoty, postoje a ptipadné
pfedsudky jedince, které jsou vyvolany a umocnény jeho pfitomnosti ve skuping.
Pti¢inou téchto tendenci je tzv. autosegregace, kdy se jedinci komunikuji pouze s
lidmi s podobnymi politickymi, naboZenskymi a socidlnimi nazory, které jsou
vzdjemné upevihovany a zesilovany. Postoje téchto osob se postupné mohou
stavat extrémnéjSimi v dasledku vzajemné izolované komunikace od umirnénych
vlivll. V soucasnosti se skupinova polarizace nejvice objevuje ve verejném
diskursu socidlnich siti €1 internetovych diskusnich for.
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TRANSFORMACIA VOJENSTVA 'V 21. STOROCI:
WEAPONIZACIA TECHNOLOGII

THE TRANSFORMATION OF WARFARE IN THE 21ST
CENTURY: THE WEAPONIZATION OF TECHNOLOGY

Sandra Zof¢akova!, Emma Dvorséakova?

ABSTRACT

The twenty-first century represents enormous changes in many areas, especially the technical
ones - the world has entered a whole new technological stage. The growth of technology and
its use is also significantly reflected in the case of warfare and armaments. The traditional
concept of warfare, which describes a direct clash between two (or more) militarily equipped
parties, is gradually changing, and war is no longer what we classically imagine it to be.
Concepts such as hybrid warfare or the use of autonomous weapon systems, which can in many
ways replace ordinary human power in the event of war, are on the rise. In the last decade, the
use of artificial intelligence has also increased significantly, which is also finding its use in the
military sector. The rapid development raises many questions, especially about the ethics of
using advanced technologies and the fact whether there is still such a thing as traditional
warfare. This work will dive deeper into these transformational trends, exploring more closely
the realities of hybrid warfare, the use of autonomous weapon systems, the use of artificial
intelligence and, ultimately, the risks of hypersonic weapons used by military forces. It analyses
the challenges and opportunities posed by these new technologies, while also drawing attention
to the careful and responsible use of these systems. War as we know it no longer exists, and it's
very important that we will be able to understand what we are facing in this new century.

Key words: hybrid warfare, hypersonic weapons, Al in military decision-making, AWS
1 Hybridné vojenstvo 21. storocia

Najdolezitej§i aspekt hybridnej vojny sa tyka prave kombinovania
konvenénych a nekonvenénych prvkov, ktoré st pre hybridné hrozby kl'acové.
Hybridné vojny v sebe ukryvaji mnozstvo podvratnych a rozvratnych Cinnosti,
ktoré mozu viest’ az k uplnému rozkladu obcianskej spolo¢nosti. NajcastejSimi
aktivitami, ktoré definuj0 ich pdsobenie su napriklad informacné
a propagandistické operacie, zasahovanie do volebnych procesov a manipulacia
s obyvatel'stvom, vytvaranie energetickej zavislosti, strategickd korupcia ¢i
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cielené kybernetické Utoky na kriticku infrastruktiaru. Hlavné pravidlo hybridného
posobenia je oslabovanie zakladnych atriblitov demokracie a oslabovat’ jej
poziciu v demokratickej spolo€nosti. Spravidla ide o spochybiiovanie zakladnych
hodn6t a demokratického modelu spravovania Statu, geopoliticky vplyv a
oslabovanie medzinarodnych Struktur zdruzujtcich liberdlne demokracie, ktorych
st ¢lenmi, vratane EU a NATO. V minulosti bol v pripade hybridnej vojny
kladeny viacsi doraz na vojensky aspekt kazdého konfliktu, alebo pouZzivanie
roznych spravodajskych ¢i diplomatickych nastrojov s cielom oslabit’ alebo
ziskat’ prevahu voci nepriatel'ovi. (Ministerstvo zahraniénych veci a eurdpskych
zalezitosti Slovenskej republiky, 2022)

V stcasnosti najacinnejSiu formu hybridnej vojny vedie prave Ruska
federacia a Cinska I'udovodemokraticka republika. Ich &innosti spojené s
vyuzivanim hybridnych modelov vel'mi vyrazne zasahuji do politickej jednoty a
spoluprace zapadnych ale aj vychodnych Statov. Ruskéa federacia napriklad Gi¢inne
a uspeSne vyuZziva hybridni vojnu ako nastroj pri prebiehajicom rusko —
ukrajinskom konflikte, ktory ma& za ciel spdsobit’ bipoldrne postoje v
demokratickej spolo€nosti. Ich Cinnosti sa napriklad tykaja politickej
manipulacie, kybernetickych utokov, ale aj zamerného rozSirovania dezinformaécii
o povode a podstate konfliktu. (Kong, Marler, 2022)

Zaciatkom roka 2023 akteri ruskej hybridnej vojny zacali rozSirovat’ svoju
Spiondznu pracu. V januari a februdri roku 2023 analytici jednotlivych hrozieb
spolo¢nosti Microsoft objavili ndznaky ruskej nelegalnej Spiondznej aktivity proti
viacerym organiziciam s orientaciou na vladny sektor. Aktivity sa potvrdili az
v 17tich eurdpskych Statoch. Praca jednotlivych organizacii sa zameriavala na
politicku ale aj materidlnu pomoc Ukrajine. NebezpecnejSou zéleZitost'ou vSak
bolo ziskavanie informacii o roéznych destruktivnych operaciach, ktoré mohli
priniest’ ruskym snaham uspesny vyvoj. (Microsoft Security, 2023)

Ruskd hybridna vojna vSak zaznamenala tGspech aj v roku 2014 kedy bol
pod rusku vladu anektovany Krym, ktory povodne patril pod ukrajinsku spravu.
Ruskej federacii sa podarilo dosiahnut’ svoje strategické ciele skutocne
jedineénou formou. Na tGzemi Krymu, ktory dovtedy patril k ukrajinskému
uzemiu, sa aplikovala kombinécia skrytych a nepriamych vojenskych akcii, ako
bolo napriklad maskovanie ruskych vojakov (vtedy nazyvani mali zeleni muZici),
¢1 nasadzovanie sukromnych vojenskych dodavatel'ov. Tento novy typ vojny a
anexie Uzemia bol skutoénym prekvapenim, ked’Ze jeho uspech prebehol bez
jediného vojenského stretu a bez pouZitia akychkol'vek tradicnych a strategickych
zbrani. (Solmaz, 2022)

Ruské hybridné snahy boli tspesné aj na zdpadnom Balkane, konkrétne v
Srbsku. Ciel'’ Ruskej federacie vyrazne spociva v dlhodobom odd’alovani
akejkol'vek eurdpskej ¢i severoatlantickej integracie Srbska prostrednictvom
informacéného typu manipulécie. (Dragunova, 2024)

Negativny postoj Srbska voci zdpadu ma korene aj v stale nevyrieSenej
nezavislosti Kosova. Rastlca pozicia Ruska v Srbsku sa odvija aj od faktu, Ze
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Ruska federacia neprijala nezavislost Kosova a v spolupraci so Srbskom ho
nad’alej vnima ako srbské uzemie. Srbsko — kosovskd otdzka je dodnes
nevyrieSena a zdpadné spoloCenstvo opakovane vyzyva ku konecnému
diplomatickému rieSeniu. (Maliqi, 2023)

Okrem Ruskej federacie disponuje vyraznou poziciou v ramci hybridnych
vojenskych snah aj Cina. Hlavné obavy v ramci aplikacie ¢inskej hybridnej vojny
pramenia z dlhodobych akcii proti Taiwanu. Medzindrodne spolo€enstvo sa
obava, Ze ¢inska vlada by mohla mat’ rovnaké snahy na Taiwane ako Rusko v roku
2014 na Kryme. Snahy o oslabenie taiwanskej Statnosti by vSak
najpravdepodobnejsSie nemali vojensky ¢i invazivny charakter. Oslabovanie a
uspesna taktika by sa v prvom rade tykala prave manipulacie s médiami a cielene;j
manipulacie s obyvatel'stvom. Tieto snahy by mohli mat’ GspeSny charakter a
rovnako by sa opdt’ mohlo preukazat, Ze hybridnd vojna moze priniest’ zisk
uzemia aj bez vojnového ¢i konvenéného stretu. (Lin, 2018).

Cina sa aktivne zapajala do pandémie prostrednictvom "ruskove;
diplomacie", pri ktorej posielala raska a respiratory do eurdpskych krajin s cielom
prezentovat’ pomocnt tlohu v boji proti pandémii. Tento krok vSak vyvolal obavy
z komercializacie a oslabenia usilia Eurdpskej tinie. (Nemeckayova, 2020)

Viaceré krajiny, vratane Slovenska, boli ovplyvnené touto diplomaciou,
ked’ v roku 2020 vitali lietadlo s ochrannymi prostriedkami z Ciny, ¢im sa $irila
propagacia &inskych zaujmov. (Sebok, 2022)

Hybridna vojna sa stala kI'icovym prvkom moderného boja, s vicSou
flexibilitou a schopnost'ou prispdsobit’ sa roznym situdcidam. Kombinuje vojenske
aj nevojenské prostriedky, minimalizuje fyzické obete a ma vyrazny psychicky
vplyv na jednotlivcov, o modzZe spdsobit’ psychické a psychosomatické problémy.
(Caliskan, 2019)

Rovnako prinasa riziko eskalacie konfliktu medzi Statmi, ktoré sitazia o
silnejSiu formu Utoku. Jej zapojenie vyZaduje trvalé Usilie v r6znych oblastiach,
¢o moZe viest’ k nadmernému strategickému rozsireniu a taZzkostiam s riadenim
konfliktu. Neustale zdokonalovanie sa v oblasti kybernetickych, informaénych a
elektronickych schopnosti je klIti€ové. Pritomnost’ hybridného vojenstva je
indikatorom svetového pokroku, ale jeho konefnd forma zostiva nejasna.
(Barqués, 2019)
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2 Era hypersonickych zbrani

Hlavnd vyzva spojena s hypersonickymi zbratami nespociva v ich
vysokych rychlostiach, ale skor v ich schopnosti uniknat’ obrane v strednej faze?
letu a prekonat’ obranné systémy v terminélnej faze*. (ArmsControl, 2023)

Technicky vzato, hypersonické zbrane existovali uz v polovici minulého
storo¢ia. Hovorime o balistickych raketach, ruskej sfére dominancie?,
balansujucich medzi supersonickou (Mach 1 — Mach 5) a hypersonickou (Mach 5
a vysSie) rychlost'ou, avSak s predom urcenou parabolickou trajektoriou, Castokrat
d’aleko nad Zemou, a obmedzenou manévrovatel'nost'ou. (Seldin, 2022)

DneSné hypersonické zbrane sa vSak vyznaCuji vyuZivanim
aerodynamického vztlaku, ktory umoziuje navratovym prostriedkom manévrovat’
v ramci riadeného letu v atmosfére. Tieto kizavé vozidla® preukazuju schopnost
vykonavat’ thybné manévre proti obrane. S dosahom tisice kilometrov funguji
raketové  motory typu boost-glide v podstate ako ekvivalenty
medzikontinentdlnych balistickych rakiet (ICBM). (ArmsControl, 2023)
Vypustaju sa z raketovych nosicov rychlostou 20-25 Mach a néasledne sa oddelia
a vyuzivajuc svoju kinetickl a potencialnu energiu, a teda ,,plachtia® znizenou
rychlostou, najmenej Mach 5 smerom k ciel'u. (Carnegie, 2022) Zvycajne
vstupuju do fazy kizania v nadmorskych vyskach, ktoré su ovela niZSie, ako
u balistickych rakiet, ¢o predstavuje pre pozemné radary znacné problémy so
sledovanim. (Northrop Grumman, 2024)

Hypersonické riadené strely’ (s plochou drdhou letu) sa riadia podobnou
schémou, dosahuju hypersonické rychlosti pomocou raketového urychl'ovaca a
udrziavaji si let pomocou ndporového alebo scramjet motora, ktory ,,dycha
vzduch®. Kombinuju tak zrychlenie balistickej strely s manévrovacou
schopnost’ou riadenej strely. (Kalisky, 2023)

Rusko, Cina a USA st vel'moci, ktoré investujii do vyvoja hypersonickych
zbrani s cielom ziskat’ strategicki vyhodu v modernych konfliktoch. Rusko je
lidrom v nasadeni hypersonickych zbrani, s projektmi ako Avangard, Kinzal a
Zirkon. Avangard je naporova kizava strela, vstupujiica do atmosféry rychlostou
20 Mach, ur€ena na dodavku jadrovych hlavic. Kinzal, vypustana z lietadla, ma
dolet 1500 km a Zirkon 1000 km. (Press, 2023) Ukéazalo sa tieZ, Ze hypersonicke

3 V pripade balistickej strely, stredna faza predstavuje obdobie od skonéenia fazy zosilnenia
(obdobie od odpalenia rakety do vypnutia jej raketového zosiliiovaca) az do opdtovného vstupu
hlavice do atmosféry. (CBO, 2023)

4 V pripade balistickej strely predstavuje terminalna faza obdobie od opédtovného vstupu do
atmosféry, kym hlavica nedosiahne svoj ciel’. (CBO, 2023)

> Rusko sa o technologiu hypersonickych zbrani usiluje od 80. rokov minulého storocia a stalo
sa tiez prvou krajinou, ktora nasadila hypersonické zbrane v boji, ked odpélila rakety Kh-47M2
Kinzal proti ciel'u na Ukrajine. (Seldin, 2022)

¢ Angl. termin — Hypersonic Glide Vehicle (HGV) / Tactical Boost Glide (TBG)

7 Angl. termin — Hypersonic Cruise Missile (HCM)
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zbrane su zranitel'né voci pokro€ilym obrannym systémom, ako su Patriot PAC-3
a Aegis SM-6, kvoli odporu atmosféry, ktory spomaluje ich pohyb. Téato
zranitel'nost’ bola preukdzana v pripade Ukrajiny, ktord ispesne zostrelila ruske
rakety KinZzal pomocou syst¢ému PAC-3, napriek ich vysokej rychlosti. (Wright
a Tracy, 2023) Tieto poznatky naznacuju, ze lode s pokrocilymi systémami obrany
by mohli efektivne odhalit’ a branit’ sa proti hypersonickym zbraniam, ktoré sa v
sucasnosti vyvijaja, ¢im sa zniZzuje ich povaZzovana zranitel'nost’.

Cina vyvija balistické a klzné hypersonické rakety, ako si DF-26 a DF-17.
TaktieZ vynaklada vyznamné prostriedky na vyskum hypersonickych technologii,
s cielom ohrozit’ americké zakladne a lode v Tichom oceédne. Sériové testy ako
DF-ZF a DF-41 st sucast'ou ¢inskej snahy dosiahnut’ vojenska rovnovahu.

USA, spociatku obozretné, sa dnes aktivne zameriavajl na rozvoj
hypersonickych technolégii v reakcii na rastice hrozby od Ruska a Ciny.
Programy, ako Glide Breaker®, LRHW® a ARRW!’, demonstruju americkt snahu
vyvinut’ réznorodé hypersonické schopnosti. USA zdoraziuju dolezitost’
hypersoniky v rimcove;j stratégii Conventional Prompt Global Strike!! a sleduju
vyvoj hypersonickych zbrani s cielom dosiahnut’ operacnu schopnost’.

Hypersonické zbrane predstavuju zna¢né vyhody, vratane svojej vysoke;j
rychlosti, takZe je mimoriadne t'azkeé ich zachytit’ alebo im Celit’ — vysoka rychlost’
tiez vyrazne skracuje Cas, ktory maju protivnici k dispozicii na odhalenie,
vyhodnotenie a reakciu, a taktieZ ponukaji potencial pre rychly a presny globéalny
uder, ¢o zvysuje strategicky dosah.

Prindsaju vSak aj vyzvy, naymi v kontexte vyvoja a udrzby hypersonickych
technologii v rdmci aerodynamiky, materialov a tepelného riadenia, spojené s
extrémnym trenim a teplotami atmosféry, dosahujicimi az 2200 °C. Intenzivna
rychlost’ tieZ spdsobuje vznik plazmy (oblak prehriatych Castic), obklopujuce;j
strelu, a vaZzne komplikuje radiovi komunikéciu. (Aljazeera, 2023) Systémy s
hypersonickymi rychlostami potrebuji odolné, no 'ahké tepelné Stity a ochranné
mechanizmy na zvladnutie tychto extrémnych podmienok. NavySe musia byt
schopné prekonat’” obranné opatrenia v konfliktnych oblastiach a udrZiavat
spojenie s operatormi aj v priebehu vysokorychlostného letu. (Lockheed Martin,
2024)

8 Obranny raketovy systém vyvijany od roku 2018 na obranu proti hypersonickym zbraniam.

® Angl. Long-Range Hypersonic Weapon je raketa odpalovand zo zeme vybavena
hypersonickym kizavym telom (angl. Common Hypersonic Glide Body (C-HGB)), vyvijana
Lockheed Martin a Northrop Grumman na zasahovanie ¢asovo kritickych cielov, (Feickert,
2023) celi vSak problémom pri testovani, ¢o vyvolava oneskorenie operability.

19" Angl. Air-launched Rapid Response Weapon urychluje vyzbrojovanie hypersonickych
udernych kapacit vzduch-zem pre americké letectvo. (Lockheed Martin, 2023) Po prvotnych
neuspechoch su d’alSie testy naplanované na rok 2024.

' Umozfiuje USA zasiahnut’ globalne ciele konvenénymi zbrafiami v kratkom Case a cieli
zvysit odstraSujuci ucinok a zamerat’ sa na ciele s vysokou hodnotou alebo ciele ¢asovo citlivé.
Analytici vSak pre tiito misiu odporucaju balistické rakety dlhého doletu. (Woolf, 2021)
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AvSak, ak stojime na druhej strane barikady, nemoZno opomenut
potencionilne hrozby meniace dynamiku vojenskych konfliktov. V tomto pripade
prave ich rychlost’ a presnost moze zvysit riziko nespravneho odhadu, ¢i
neumyselnej eskalacie v konfliktnych situaciach. Vyvoj viacerymi krajinami by
rovnako mohol viest’ k pretekom v zbrojeni, ¢o by vyvolalo obavy z proliferacie
hypersonickych zbrani a destabilizovalo by globalnu bezpecnost’. Nielenze maju
destruktivnu silu, ale tieZ predstavuji vyzvy pre existujuce obranné systémy,
spocCivajuce v detekcii rakety apredpovedani jej trajektorie. Na rozdiel od
balistickych rakiet, ktorych trajektoriu je mozné vypocitat, maju hypersonicke
strely aerodynamické schopnosti, ktoré sa nedaji predpovedat’.

Odbornici sa nezhoduji v nazore na ich potencidlne dosledky pre globalnu
stabilitu a mier. Niektori naznacuju, Ze by mohli zvysit’ riziko eskalacie konfliktu,
zatial Co ini tvrdia, Ze nezmenia strategicki rovnovahu medzi jadrovymi
mocnostami. Pre Rusko a Cinu predstavuju hypersonické rakety s jadrovym
vybavenim efektivny prostriedok druhého tuderu, posiliiujic odstrasujtce
schopnosti. Pre USA znamenaju hypersonické rakety s konvenénou vyzbrojou
zvySenlu doveryhodnost’ vocCi spojencom. AvSak v akutnej krize moZe rychlost’
hypersonickych zbrani a skratenie rozhodovacej slu¢ky (OODA!?) viest k
ofenzive a zvySenej pravdepodobnosti chyb v reakcii. Vo vojenskom vyvoji buda
mozno preferovat’ mensie, postradate'né vojenské prostriedky s cielom znizit
naklady. Paradoxne, tento posun mdze oslabit’ takticky vyznam hypersonickych
zbrani, ked’ze ich vysoké naklady m6zu obmedzit’ ich Gi€innost’ v boji s lacnymi
zbranovymi systémami. Na strategickej urovni by hypersonické zbrane mohli
posobit’ stabilizacne, ale na taktickej urovni budii mat’ obmedzeny priamy vplyv.
(Mathis a Voorhoeve, 2023)

Hypersonické a balistické rakety st vhodné mimo zoén A2/AD". Aj ked
mnohé misie nevyzaduju také rychle udery, hypersonické zbrane mozu byt i€inné
proti dobre branenym hrozbam na velké vzdialenosti. Pre menej naroné misie
existuju menej ndkladné alternativy vratane podzvukovych striel. (CBO, 2023)
Balistické rakety, ktoré letia hypersonickou rychlostou po zniZenych
trajektoridch, mozu dosiahnut’ ciel’ rychlejSie alebo rovnako rychlo ako
hypersonické zbrane, bez problémov s prehrievanim. Balistické rakety s
manévrovatel'nymi navratovymi prostriedkami (MaRV) maji podobnu presnost’
ako hypersonické zbrane, priCom ich ndklady st o tretinu nizSie. Preteky v
hypersonickych zbraniach m6zu viest’ k zvySeniu napétia a vojenskych vydavkov
bez vyrazného prinosu pre bezpecnost’. (Wright a Tracy, 2023) Je teda dolezité,
aby sa krajiny pozerali na hypersonické zbrane s realistickymi ocakévaniami a
zvazovali aj iné moZznosti.

12 Observe-Orient-Decide-Act — Pozoruj, zorientuj sa, rozhodni, konaj

13 Zona Anti-access/Area-denial (A2/AD) je oblast, kde sa protivnik snaZzi obmedzit’ alebo
uplne znemoznit’ pristup (Anti-access) a pohyb (Area-denial) nepriatel'skych sil. To zahfna
pouzivanie réznych prostriedkov, ako st raketové systémy, ndmorné blokady, minové polia a
elektronické rusenie.
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Odporuacania tykajuce sa hypersonickych zbrani zahfnaja vyuZitie kontroly
zbrojenia na zniZovanie potencidlnych rizik. Diskutuje sa aj o obmedzeniach
hypersonickych klznych prostriedkov cez bilateralne/trilaterdlne dohody, pricom
sa rieSi technologicky pokrok. USA by mali zvazit' aj jednostranné kroky na
minimalizaciu eskalaénych rizik a angaZovat sa v dialégu s Ruskom, Cinou a
zahrnutim hypersonickych zbrani do rozhovorov o strategickéj stabilite. (Bugos
a Reif, 2021) Pre technologicky vyvoj sa diskutuje o kinetickych rieSeniach,
cielenej obrane, utokoch v $tadiu odpalovania a kizania, vykonnych laseroch a
novych paradigmach v protiraketovej obrane. Detekéné systémy vo vesmire by
mohli byt’ vyuzité na zlepSenie schopnosti detekcie a predizenie ¢asu varovania
pred hypersonickymi hrozbami. (Kalisky, 2023)

3 Umela inteligencia vo vojenskom rozhodovani

V sucasnosti za¢iname byt svedkami toho, ako mdZe existencia Al (umele;j
inteligencie) a jej samotnd propagacia ovplyvnit armadne oblasti akymi s
napriklad zbrojenie, erodovana epistemika, zosulad’ovanie na bojisku aj mimo
neho, hodnoty a celkové pdsobenia Al v nieCom tak komplexnom, a tak
jedine¢nom, ako je armada a obrana. Vo vSeobecnosti vSak aplikacia Al v obrane
mozZe byt vcelku potencidlnym vychodiskom: Al funguje na béaze strojov a
systtmov, ktoré maju najméd logicky a efektivne pristupovat k rieSeniu
jednotlivych problémov a vzniknutych komplikacii. Jej schopnosti by dokazali
zefektivnit' jednotlivé operacie, zvysit presnost’ ale aj samotnu efektivitu
vojenskych misii a postupov, a zlepSit' rozhodovanie v ramci jednotlivych
operacii. (Cohen, 2023)

Prvou z krajin, ktora zacala uspeSne implementovat’ umelu inteligenciu do
svojej obrany bol Izrael. Izrael zacal implementovat systémy Al do svojich
vojenskych operacii v dosledku zvySeného napitia s Irdnom. Ich armada vyuziva
Al na zameriavanie a utoky na ciele, ¢o zvysuje ich bojovl schopnost’. Napriek
obavam z moZného narastu konfliktov a nedostatku medzinarodné¢ho ramca pre
Al v obrane, tvorcovia technologii umelej inteligencie tvrdia, Ze to moZe
minimalizovat’ podet obeti a Pudské chyby. Dokonca aj USA a Cina volali po
regulacii Al v obrane, pricom vyznam tejto technoldgie neustéale rastie. (How
Israel Uses Artificial Intelligence Systems To Plan Its Military Operations, 2023)

Uvedené informacie napokon len dokazuji, Ze vyuZivanie Al na ucely
obrany je neodvratitelnym budiucim krokom. V tomto pripade je vSak nutné
systétmovo a eticky vyuzivanie umelej inteligencie zakotvit, nakol’ko stile sa jej
vyuzivanie tyka aj mnozZstva moznych negativnych dosledkov. Vyvijanie lepSich
technologii a ich aplikécia v bojoch bude prirodzenou sucast’ou budiiceho vyvoja.
Do6kazom toho nie je len pouzivanie inteligentnych technologii vo svete a
spoloc¢nosti, ale aj ich samotna aplikacia v niektorych bojovych operaciach
suCasnosti. Je takmer nemozné oCakavat’, Ze silny technologicky pokrok sa
nebude tykat' aj zaleZitosti obrany. Predsa len, takémuto rychlemu vyvoju

187



nemodze, a v podstate nebude, zaostivat' Ziadny §tat a vyvoj je jednoducho
nezastaviteIny. Medzinarodna spolupraca vSak musi byt silnejSia nez kedykol'vek
predtym, ked’Zze pouzivanie Al zapocne rychly proces modernizicie a spolocna
kooperacia prinesie aj spolo¢né etické implementovanie umelej inteligencie. (Al
Insights, 2023)

4 Implikacie autonomnych zbranovych systémov

Autonémne zbranové systéemy (AWS) predstavuji zmenu paradigmy vo
vojenstve, nakol’ko vyuzivaji umelu inteligenciu (Al) na identifikaciu, vyber a
zasahovanie l'udskych cielov bez l'udského zasahu. Na rozdiel od tradicnych
vojenskych bezpilotnych lietadiel, v ktorych rozhoduje na dial’ku 'udsky operator,
sa autondmne zbrane spoliehaji vylu¢ne na algoritmy. Tieto systémy s vopred
naprogramované na identifikaciu a zasah Specifickych profilov cielov pomocou
udajov zo senzorov (napr. rozpoznavanie tvare). Ked sa zisti potencialny ciel’
zodpovedajuci kritériam algoritmu, zbran vystreli, ¢o moze viest’ k smrtelnym
nasledkom. (AW, 2024)

Hrozba nespociva vo forme, ale vo funkénosti tychto zbrani. Autonomne
systéemy pomocou senzorov a vypoctov uruju, kedy a kde zacat atok. Na rozdiel
od ludského wvnimania vSak tieto stroje funguji vyluéne na zaklade
redukcionistickych udajov. Tato funkénost’ sa podoba na naslapné miny, kde
Specificky tlak spusti vybuch bez ohl'adu na identitu spistaca. Moderné zbrane
moZu vyuZivat’ viaceré senzory na rozoznavanie tepla, tvaru a pohybu, chyba im
v8ak schopnost’ pochopit’ §ir§i kontext z 'udského hladiska, ¢im sa vyhybaju
pravnej a moralnej zodpovednosti za svoje konanie. (CSKR, 2023)

Vyvoj a pouzivanie autonOmnych zbrani nemusi nevyhnutne zahfnat
umelu inteligenciu, ale t& moze vylepsit’ ich schopnosti. Al m6Ze byt integrovana
na zaklade vopred definovanych loh alebo prostrednictvom strojového ucenia,
ktoré umoziuje systému autonoémne reagovat’ na meniace sa okolnosti. (UN,
2024) Pouzitie strojoveho ucenia v autondmnych zbraniach vSak vytvara obavy o
nepredvidatel'nosti, zaujatosti a etickych otdzkach. Historicky, autondmne zbrane,
ako su protipechotné miny, uz vyvolali obavy zo §kdd civilistom, a medzinarodné
spolocenstvo zareagovalo zakazom niektorych typov. (ICRC, 2022)

Medzindrodné diskusie o autondmnych zbraniach sa musia zaoberat
dvoma kritickymi otdzkami: zachovanim ludskej kontroly a zosuladenim
moralnych dosledkov rozhodovania strojov o Zivote a smrti. Cudsky dohl’ad si
vyZaduje komplexné pochopenie fungovania systému v operatnom kontexte a
stanovenie jasnych hranic jeho nasadenia. ZloZitost’ systémov umelej inteligencie
v§ak moze komplikovat' T'udské chapanie a moralnu zodpovednost. (CSKR,
2023) Schopnost’ Al autondémne prispdsobovat’ svoje parametre a programovanie
spochybnuje l'udsku kontrolu a moralny dohlad, ¢im oslabuje presadzovanie
pravidiel na ochranu civilistov v konfliktnych zoénach. S technologickym
pokrokom sa diskusia okolo autonomnych zbrani zintenzivni a bude si vyZadovat’
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pevné medzinarodné ramce a etick€é usmernenia na zabezpecenie zodpovednej
inovacie a dodrZiavania humanitarnych zasad.

Autondmne zbrane vyvolavaji vazne etické obavy spojené s odovzdavanim
rozhodovacich prav senzorom a softvéru, ktoré mozu viest k dehumanizécii
procesu a riziku diskriminacie. Algoritmy, ktoré nemajii moralny kontext, by
nemali mat’ pravomoc rozhodovat’ o Zivote a smrti. Vznikaji obavy o neimyselné
nasledky, nepredvidatelné spravanie a selektivne zameranie na skupiny. S
technologickou zavislost'ou a potencidlnym Sirenim autonomnych zbrani sa tiez
stava riziko pre bezpeCnost a nestabilitu vo svetovych konfliktoch. V
neposlednom rade hrozi masova proliferacia tychto zbrani, o modze viest’ k
bezpecnostnym hrozbam a nekontrolovatelnému Sireniu technologie.

V oblasti vyvoja AWS vedu Spojené 3taty a Cina, zatial’ ¢o Rusko zaostava,
s dorazom na vyvoj umelej inteligencie pre informacna vojnu. Napriek snaham o
zabezpecenie vojenskej prevahy, Rusko sa pravdepodobne zameria na jadrové
zbrane a hypersonické rakety. Nie je jasné, ako Rusko reaguje na pokrok v oblasti
AWS, no zda sa, Ze sa neplanuje vyrovnat’ USA v tejto oblasti. (Laird, 2020)

Autondmne zbranové systémy moézu mat’ vplyv na krizovu stabilitu, kde
prevadzkové vyhody zahfnaji rychle rozhodovanie, ale existuje riziko straty
kontroly nad krizovym manazmentom. Styri kI'a€ové sposoby, ako AWS moze
ovplyvnit’ stabilitu, najmi v stvislosti so vztahmi medzi USA a Ruskom,
zahfiaju kompresiu rozhodovacieho casu, stratu kontroly nad krizovym
manaZzmentom, vnimaneé konven¢né schopnosti v USA (t.J. Moskvou vnimane
ako hrozby pre svoje strategické jadrové sily) abranenie signalizacii
a interpretacii signalov, ¢o moze viest’ k neimyselnej eskalacii. (Laird, 2020) Je
dolezité zvazit’ tieto aspekty, aby sa minimalizovalo riziko neimyselnej eskalacie
konfliktov.

Etické obavy a odpor voci zdkazu v suvislosti so smrtelnymi autonomnymi
zbrafiovymi systémami (LAWS!'Y) st aktualne témy diskusii. Niektoré krajiny a
mimovladne organizicie volaji po preventivnom zakaze LAWS, avSak vlada
USA tento zakaz nepodporuje, argumentujic humanitarnymi vyhodami. Postoj
USA k diskusidam o CCW! v OSN zostdva nezmeneny, ¢o vyvolava otizky
ohl'adom regulacie alebo zdkazu. Vyvoj autondmnych zbranovych systémov s
podporou umelej inteligencie prinasa rizika pre stabilitu kriz a konfliktov, ¢o si
vyZaduje starostlivé zvazenie ich potencidlnych vyhod. (CRS, 2023) (Laird, 2020)

14 Angl. termin — Lethal Autonomous Weapon Systems

15 Dohovor OSN o uréitych konvenénych zbraniach v Zeneve — velky pocet §tatov sa priklonil
k ,,dvojuroviitovému* pristupu zédkazu a reguldcie AWS. Tento pristup by zakazoval systémy,
ktoré st navrhnuté alebo pouzivané sposobom, pri ktorom sa ich ucinky nedajii dostatocne
predvidat’, pochopit’ a vysvetlit, areguloval by iné systémy, ktoré zabezpecuju dostatocnu
Pudsku kontrolu. (AW 2024)
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Kovic!® (2018) identifikoval rozne mozné scenare tykajice sa buducnosti
sveta autonomnych zbrani. Podl'a neho by autondmne zbrane mohli viest’ k
ukonceniu vojen, eliminujic l'udské obete, no s nizkou pravdepodobnostou.
Dobrym vysledkom by mohlo byt uprednostiiovanie moralnych principov
humanitarneho prava, ¢o je pravdepodobné. Sirenie autonémnych zbrani by
mohlo vyvazit' preteky v zbrojeni, avSak existuje riziko zniZovania prahu pre
vojensky konflikt. NajhorSim scenarom je naruSenie ret'azca velenia a vytvorenie
novych bezpecnostnych rizik. Celkovo autondmne zbrane predstavuju strategicky
paradox, kde potencialne prispievaju k vojenskym ciel'om, ale zaroven nesu rizika
v oblasti bezpecnosti. (Kovic, 2018)

Odporucania tykajuce sa autondmnych zbrani zahtiiaju hlbsie diskusie o
pravnych otazkach spojenych s ich vyvojom a pouzivanim. Vojenské sily by sa
mali zdrZzat' implementacie tychto zbrani a mali by sa vytvorit medzinarodné
zasady na regulaciu vojenskych operacii. Medzinarodny vybor Cerveného kriza
odpori¢a nové pravne zavazné pravidla tykajuce sa autondmnych zbrani, s
dorazom na =zadkaz ich pouzivania zameraného na ludi, obmedzenie
nepredvidatelnosti a potrebu I'udskej kontroly. (ICRC, 2022) (AW, 2024)

Zaver

Tento prispevok zdoraznuje, Ze moderné vojenské inovacie vyrazne menia
charakter konfliktov 21. storoia a prinaSaju nové vyzvy, ktoré si vyzaduji
dokladn¢ zhodnotenie a reakciu zo strany medzinarodného spoloCenstva.
Hybridné vojenstvo, hypersonické zbrane, umeld inteligencia a autondémne
zbranové systémy predstavuju nielen technologicky pokrok, ale aj nové nastroje,
ktorymi Staty moézu presadzovat' svoje zaujmy a ovplyviovat globalnu
bezpecnost.

Hybridné vojenstvo sa ukazalo ako efektivny prostriedok destabilizacie
demokratickych spolo¢nosti a naruSania medzinarodnych Struktar. Priklady
Ruska a Ciny dokazuju, 7e hybridné metddy, ako dezinformacné kampane,
kybernetické utoky ¢i manipulacia verejnej mienky, mézu byt rovnako u¢inné ako
tradi¢né vojenske operacie. Tieto taktiky si vyzaduji od demokratickych Statov
zvySenl odolnost” a koordinovant spolupracu pri ochrane zakladnych hodnét a
inStitacii.

Hypersonické zbrane so svojou schopnostou prekonat’ existujice obranné
systémy a autonomne zbraniove systémy, ktoré postivaju hranice technologickych
moznosti, v§ak zaroven vyvolavaju eticke, pravne a bezpe€nostné otazky. Vyvoj
tychto technologii moze urychlit’ preteky v zbrojeni, zvysit’ riziko neimyselnych
eskalécii konfliktov a narusit’ stabilitu globalnej bezpecnostnej architektary.

16 Marko Kovic prednasa na Kalaidos University of Applied Sciences a Lucerne University of
Applied Sciences and Arts
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Umela inteligencia vo vojenskom rozhodovani pontka vyznamné
prilezitosti na zefektivnenie operacii, no zaroven kladie doraz na potrebu
dokladného medzinarodného ramca, ktory by zabezpecil etické vyuZivanie tejto
technologie. Prave zodpovedné nastavenie pravidiel a posilnenie medzinarodne;j
spoluprace bude kl'icové pre minimalizaciu rizik spojenych s jej aplikaciou.

Budutcnost’ konfliktov bude cCoraz viac formovana technologickym
pokrokom, no je zrejmé, Ze technologicka dominancia sama o sebe nezarucuje
dlhodobu bezpecnost’. Je nevyhnutné, aby boli vojenské inovacie sprevadzané
strategickym planovanim, ochranou zdkladnych principov medzinarodného prava
a posilnenim spoluprace medzi Statmi. Len takymto pristupom bude mozné Celit’
vyzvam, ktoré tieto nové vojenske prostriedky prinasaju, a zaroven podporit’ mier
a stabilitu vo svete.
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