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TRENDS AND PRACTICES IN COLLEGE CYBERSECURITY

TRENDY A POSTUPY V KYBERNETICKEJ BEZPECNOSTI
VYSOKYCH SKOL

Andrej Stefanik a Martin Kugerka

Abstract

The introduction of modern technology into the academic environment brings with it
not only new opportunities but also an increased risk of cyber-attacks. Universities now
find themselves on the front line of defense against increasingly sophisticated threats
to the integrity of their information systems and the confidentiality of academic data.
This paper focuses on current trends and challenges in cybersecurity in higher
education. We analyze the various strategies that universities are adopting to protect
their IT infrastructures, including carefully tuning existing technologies, implementing
new security solutions, and changing the security awareness of all stakeholders —
students, employees, and management.

Key words: Cyber security, security technology, virus, firewall

Abstrakt

Zavadzanie modernych technologii do akademického prostredia prinaSa so sebou
nielen nové moznosti, ale aj zvySené riziko kybernetickych utokov. Univerzity sa
v sucCasnosti ocitaju v prvej linii obrany proti Coraz sofistikovanejSim hrozbam, ktoré
ohrozuju integritu ich informaénych systémov a dévernost akademickych dat. Tento
prispevok sa zameriava na aktualne trendy a vyzvy v oblasti kybernetickej bezpecCnosti
na vysokych Skolach. Analyzujeme rézne stratégie, ktoré univerzity prijimaju na
ochranu svojich IT infrastruktur, vratane doékladného nastavenia existujucich
technolégii, implementacie novych bezpecnostnych rieSeni a zmeny bezpecnostného
povedomia vSetkych zainteresovanych stran - Studentov, zamestnancov a vedenia.

Kruacové slova: Kyberneticka bezpecnost, bezpecnostné technologie, virus, firewall

UVOD - VYMEDZENIE ZAKLADNYCH POJMOV KYBERNETICKEJ
BEZPECNOSTI

GDPR Slovensko (2024) vymedzuje kyberneticku bezpecnost ako ochranu systémov,
sieti a dat, pred réznymi digitalnymi utokmi. Tieto utoky mdézu byt zamerané na
ziskanie pristupu k citlivym informaciam, ich zmenu alebo zniCenie, vydieranie
pouzivatefov alebo prerudenie beznych operacii. V dnednej dobe, kedy su organizacie
a univerzity Coraz viac zavislé na digitalnych technolégiach, je kyberneticka
bezpeénost kfu€ova na ochranu informacii a zaru€enie doéveryhodnosti a integrity
systémov. Kyberneticku bezpecCnost si mézeme vysvetlit a vnimat ako aj digitalne
zabezpecenie, je postupom ochrany digitalnych informacii, zariadeni a aktiv. Patria
sem vaSe osobné informacie, konta, subory, fotografie a dokonca aj peniaze.
Definovanie kybernetickej bezpecnosti mézeme z viacerych zdrojov ¢&i autorov, ale
myslime si, Ze vSetky vedu k jednotnosti slova ochrana, prevencia, zabezpecenie,
zabezpeka k vSetkym Strukturam organizacie a ludi pracujucich v nej. Podla uznavanej
spolo¢nosti Microsoft by sme chceli uviest do problematiky dal$i pojem CIA (Microsoft,
2024), ,ktory sa pouziva na znazornenie troch pilierov kybernetickej bezpecnosti, t. j.
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Confidentiality (Dévernost) - uchovavanie tajomstiev a zabezpecenie, Ze k vasim
suborom a kontam budu mat pristup iba opravneni ludia. Integrity (Integrita) — uistenie
sa, Ze vaSe informacie su také, aké maju byt, a Ze nikto bez vasho povolenia ni¢ vioZil,
upravil ani neodstranil. MéZzeme napriklad zlomyselne zmenit Cislo v tabulkovom
harku. Access (Pristup) — zabezpecenie pristupu k informaciam a systémom v pripade
potreby. Prikladom probléemu s pristupom by bol utok odmietnutia sluzby (DNS), pri
ktorom udtocnici zaplavia vas systém sietovymi prenosmi, aby k nim bol takmer
nemoZzny pristup, alebo utok prostrednictvom ransomvéru, ktory zasifruje systém a
zabrani v jeho pouzivani.“

Stotozniujeme sa s nazorom, Ze kybernetickl bezpec€nost’ tvoria tri hlavné Casti
dbévernost, integrita a pristup. Aké je prepojenie kybernetickej bezpecCnosti a
kybernetického utoku? Cielom kybernetickych utokov je poskodit alebo ziskat' kontrolu
Ci pristup k délezitym dokumentom a systémom v ramci podnikovej alebo osobnej
pocitaCovej siete. Kybernetické utoky Siria jednotlivci alebo organizacie s politickym,
kriminalnym alebo osobnym zamerom znicit utajované informacie alebo k nim ziskat
pristup. PouZivanie spofahlivého softvéru a stratégie kybernetického zabezpecenia
mobze znizit pravdepodobnost, Ze dojde k zasiahnutiu podnikovej alebo osobnej
databazy kybernetickym utokom. Kyberneticky utok je umyselny pokus jednej osoby
alebo organizacie o naruSenie informacného systému inej osoby alebo organizacie.
Utognik zvydajne dufa, ze naru$enim siete obete nieo ziska (isvs.cz, 2023).
Kyberneticky utok méZeme eSte definovat ako ,akékolvek protipravne jednanie
uto€nika v kyber-priestore, ktoré smeruje proti zaujmu iné osoby“ (Kolouch, 2016, s.
55).

Uz teraz vieme povedat, ze kyberneticka bezpecCnost je ochranny mechanizmus
kybernetického utoku a vedie k ochrane majetku, dat, os6b a spolo¢nosti. Pre lepSie
objasnenie akymi roznymi druhmi méze byt kyberneticky utok vedeni, zobrazime si na
Obr. 1.

KYBERNETICKE

OTOKY @

m’)\f’ Utok DDoS
f(éib Botnety

Skriptovanie medzi ‘
f@ lokalitami (XSS) | >

fd))\f Zero day zranitelnost ‘

()@ Malware

f@ Man-in-the-middle
(’@ Tunelovanie DNS
f@> Phishing

(’@ Spam

Obr. 1 — Kybernetické utoky (Zdroj: vlastné spracovanie)

Kazdy jeden druh hackerského utoku ma svoje Specifika, na ktoré sa treba pripravit
a mat svoju stratégiu na jeho odolavanie. Aké su moznosti ochrany a pripadne
nastavania IKT pre utokmi sa dozvieme v dalSej podkapitole.
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1 OCHRANA A NASTAVENIA IKT PRED UTOKMI

Predmetna kapitola sa bude venovat moznymi spésobmi obranného mechanizmu
pred hackerskymi utokmi na univerzite. BlizSie si definujeme ako zabezpecit' siete Ci
nasadit’ antivirusové programy.

1.1 ZABEZPECENIE SIETE AKO SPOSOB OCHRANY

V tejto Casti sa zaoberame problematikou zabezpecenia sieti aby sa €o najlepSie
ochranili pred hackerskymi utokmi. Segmentacia siete podla (definicia z technoldgie -
zabezpecenia, 2024) je ,mysSlienka vytvorenia podsiete v ramci podnikovej siete alebo
nejakého iného typu celkovej pocéitacovej siete. Segmentacia siete umoZriuje zamedzit
vyskytu Skodlivého softvéru a inych hrozieb a mdéze zvysit efektivnost z hladiska
vykonu siete.”

Natovanie siete podfa (Cisco, 2023) je sluzba, ktora funguje na smerovaci
na pripojenie sukromnych sieti k verejnym sietam (internet). Organizacia s NAT
potrebuje jednu IP adresu alebo jednu obmedzenu verejnu IP adresu, aby
reprezentovala celd skupinu zariadeni, ktoré sa pripajaju mimo svojej siete. Dal$i krok
po nastaveni segmentovania a natovania siete je kupa a fyzické osadenie, nastavenie
perimetrovych firewallov a sietovych sond.

Perimetrovy firewall méze fungovat aj ako proxy sluzba, sprostredkovatel medzi
pouzivatelmi a internetom, ktory umoznuje administratorovi vacsiu kontrolu pristupu.
Ked cez perimetrovy firewall prechadza obsah datového paketu, dokaze ho precitat
a na zaklade informacii v hlavicke paketu a obsahu samotného paketu zistit, &i
obsahuje hrozbu. Perimetrovy firewall dokaze filtrovat ako aj internu tak aj externu
prevadzku. Perimetrovy firewalle funguje ako bariéra aj ako vstupny bod do internetu
alebo internej siete. Perimeter siete mdézeme zabezpedit perimetrovym zariadenim,
ako je firewall ale aj virtualnou sukromnou sietou (VPN) (Fortinet, 2024).

Dalsim krom ku bezpeénosti ktory musime nasadit a nastavit je pripajanie sa
do univezity a systémov univerzit pomocou technolégie VPN. VPN z anglického slova
virtual private network je technoldgia, ktora umozniuje vytvorit bezpecné a Sifrované
spojenie medzi zariadenim a internetom. VSetky udaje, ktoré odosielate a prijimate
v tejto sieti, su chranené pred neopravnenym pristupom a sledovanim. VPN funguje
spbsobom, Ze vase internetové udaje presmeruje cez server VPN, ktory vam poskytne
novu IP adresu, vdaka ¢omu zostane vaSa skutoCna poloha a identita ukryta (ESET,
2024). Ak sa spravcovi podari uspesSne nasadit a ochranit zabezpecenie perimetra
a tam kde je to mozné a nevyhnutné pouzit technolégiu pripojenia klientov cez VPN
bude spravca potrebovat a aplikovat sietové sondy a funkcie protokolovania
a monitorovania. Sietové sondy, sietova sonda je kriticky potrebnym nastrojom pre
spravcov siete na monitorovanie vykonu siete v realnom ¢ase. Funguje ako
doruCovatel, dorucCuje otazky sietovym zariadeniam a ziskava udaje na analyzu
pomocou softvéru na monitorovanie siete. Sondy pomahaju predchadzat uzkym
miestam, spomaleniam a prestojom poskytovanim informacii o sieti takmer v realnom
Case, o umoziuje spravcom rychlo konat. Ked sonda otestuje zariadenie, dostane
akékolvek udaje, ktoré vyrobca a spravca siete tohto zariadenia spristupnil a nastavil.
Sonda vracia tieto udaje spat do vaSej aplikacie na monitorovanie siete v realnom
Case. Ak ddjde k prekroCeniu niektorej z prednastavenych prahovych hodnét vykonu,
sonda vykona vami zadané akcie, napriklad spusti alarm alebo automaticku aktivitu.
(Jackson, 2024)
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Protokolovanie je velmi délezity proces zaznamenavania udalosti a aktivit, ktoré sa
vyskytuju v zariadeni alebo aplikacii. Akakolvek udalost ako su prihlasenia
pouzivatelov, systémové chyby, zlyhania aplikacie, zmeny povoleni a dalSie sa
zaznamena do systému alebo aplikacie vo forme dennikov. Protokolovanie tieto
protokoly a udaje systematicky zaznamenava a spravuje, aby sa dali pouZzit' na rieSenie
problémov, ako aj na prevadzkové a bezpecnostné ucely. Protokolovanie nam zhrnie
vSetky vystupy z naSich bezpecCnostnych zariadeny a nasadenych systémov. Tym
padom spravca dostane ihned prehlad o svojej organizacii a jej bezpecnosti a vie
vo velmi kratkom cCase reagovat, spravit napravu alebo vykonat akciu proti
prebiehajucemu utoku.

Monitorovanie poskytne spravcovi podrobny prehfad o jeho sietovych prvkoch,
aplikaciach a serveroch. Spravca monitorovanie potrebuje nasadit aj z dévodu zZe
sietové prvky aplikacie a servery maju vela funkénych Casti, prili§ vela na to, aby ich
spravca mohol sledovat 24 hodin denne a 7 dni v tyzdni. Hlavnym ciefom pouZzitia
monitorovacieho nastroja je rozpoznat problém a poslat informaciu danému spravcovi
systému, Ze ho ma opravit' skér, ako déjde ku otvoreniu cesty pre hackersky utok alebo
znefunk&neniu sluzby a systému.

1.2 ANTIVIRUSOVYM RIESENIM PRED KYBERNETICKYM UTOKOM

Ako sme si uz vysSie spominali, pred kybernetickym utokom je mozné sa chranit
spravnym zabezpecéenim siete ale i antivirusovym programom/softvérom.

Antivirusovy softvér (antivirusovy program) je bezpeCnostny program urceny
na prevenciu, detekciu, vyhfadavanie a odstranovanie virusov a inych typov
Skodlivého softvéru z pocitaCov, sieti a inych zariadeni. Antivirusovy program, ktory sa
najCastejSie indtaluje do pocitaca ako proaktivny pristup ku kybernetickej bezpecnosti,
moze pomdct zmiernit' rézne kybernetické hrozby napriklad: unoscov prehliadaca,
trojskych koni, €ervov, rootkitov, spywaru, adwaru, botnetov, pokusov o phishing
a utokov ransomware.

Antivirusovy softvér (Jovanovi¢, 2019) zvyCajne beZi na pocitai ako proces
na pozadi, skenuje pocitaC, servery alebo mobilné zariadenia, aby zistil a obmedzil
Sirenie malvéru. Mnohé antivirusové softvérové programy zahffiaju detekciu a ochranu
hrozieb v realnom €ase na ochranu pred potencialnymi zranitefnostami a vykonavaju
kontroly systému, ktoré monitoruju zariadenia a systémové subory a hfadaju mozné
rizika.

Antivirusovy softvér zvy&ajne vykonava tieto zakladné funkcie:

- Skenuje adresare alebo $pecifické subory proti kniznici znamych Skodlivych
podpisov, aby zistil abnormalne vzory naznacujuce pritomnost Skodlivého softvéru.

- Umoznuje pouzivatelom naplanovat kontroly, aby sa spustali automaticky.

- Umoznuje pouzivatelom kedykolvek spustit nové kontroly. Odstrani vSetok Skodlivy
softvér, ktory zisti bud automaticky na pozadi, alebo upozorni pouzivatefov
na infekcie a vyzve ich, aby vycistili subory. Na komplexné skenovanie systémov
musi mat’ antivirusovy softvér vo vSeobecnosti privilegovany pristup k celému
systému.

Okrem zakladného balika a sluzZieb antivirusového programu ktoré sme si popisali
vySSie je v dnesSnej dobe nevyhnutné aby si univerzita zakupila a nasadila sluzby ako
su: XDR, EDR, MDR ,SIEM, SOAR. Su to nové nastroje a sluzby kybernetickej
bezpec€nosti ktoré by si mal kazdy spravca a univerzita nasadit z dévodu Castych
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a sofistikovanych hackerskych utokov ktoré na univerzity prebiehaju. (EDR vs. XDR
vs. Siem vs. MDR vs. soar. Sysdig , 2024)

- EDR (Endpoint Detection and Response) je nastroj, ktory zistuje, skima a reaguje
na pokrocilé hrozby pre koncové body. Ma dopinat nedostatky tradiénych rieeni
ochrany koncovych bodov z hladiska predchadzania vSetkym utokom. Funkcia EDR
ma uplny prehfad o vSetkych aktivitdich koncovych bodov suvisiacich
so zabezpeCenim. Okrem iného zaznamenava sietové pripojenia, spustanie
procesov, nacCitanie ovladacov, zmeny registrov, pristup na disk, pristup do pamate
a zmeny v registroch.

- XDR (Extended Detection and Response) je bezpecnostné rieSenie, ktorého
ucelom je identifikovat, skumat a reagovat na pokrocilé hrozby, ktoré pochadzaju
zrbznych zdrojov vratane cloudu, sieti a e-mailu. Integruje udaje z viacerych
bezpeénostnych systémov s cielom zlepsit viditelnost hrozieb a skratit Cas potrebny
na zistenie a reakciu na utok.

- SIEM (Security Information and Event Management) nastroj pre spravu
bezpe€nostnych informacii a udalosti , ktory pomaha podnikom identifikovat,
hodnotit a reagovat’ na bezpe&nostné hrozby. Poskytuje centralizovany prehlad pre
vSetky data suvisiace s bezpecnostou, vyZzaduje sa aby organizacia monitorovala
systémy a hlasila podozrivé aktivity. SIEM obsahuje aj forenzné vySetrovanie
a moznosti nahlasovania suladu, ktoré su nevyhnutné pre reakciu na incidenty
a dodrziavanie predpisov.

- MDR (Managed Detection and Response) je sluzba kybernetickej bezpelnosti
a zvyCajne sa sklada z kombinacie technolégii, procesov a ludi, ktori spolupracuju
pri zistovani a reagovani na kybernetické hrozby. Je navrhnuty tak, aby poskytoval
nepretrzitu ochranu pred kybernetickymi hrozbami, ich detekciu a reakciu. RieSenia
MDR vyuzivaju strojové uCenie na skimanie, varovanie a potlacanie kybernetickych
hrozieb vo velkom rozsahu.

- SOAR (Security Orchestration, Automation, and Response) je softvérovy balik,
ktory umoznuje spolo¢nosti zhromazdovat informacie o bezpecnostnych hrozbach
a reagovat’ na bezpecnostné udalosti bez potreby [udského zasahu.

Ak sa univerzite podari nakupit a nasadit’ vySSie popisané doplnky k antivirusovému
programu, spravca zaznamena vyrazné zniZzenie uspeSnych prienikov a utokov.
NavySe ziska detailnejSi prehlad o typoch utokov, ich priebehu a bude moct
automatizovat viac ochrannych opatreni proti nim.

ZAVER

Zaverom mozno konstatovat, Ze kybernetické hrozby predstavuju stale rastucu vyzvu.
V tomto ¢lanku sme sa zamerali na zakladné principy zabezpecenia podnikovych sieti
a jednotlivych zariadeni. Predstavili sme rézne typy utokov a ochranné mechanizmy.
Je délezité si uvedomit, Ze kyberneticka bezpecnost je neustaly proces, ktory vyZaduje
pravidelné aktualizacie a Skolenie pouzivatefov. Aj napriek vSetkym opatreniam vSak
neexistuje stopercentna ochrana.
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